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Resumen

El objetivo de la investigacion fue determinar la relacion que existe entre la
Metodologia Octave y la seguridad de los sistemas de informacién de la Universidad
Nacional Hermilio Valdizan, Huanuco, 2023. La metodologia fue de tipo aplicada,
nivel explicativo y disefio correlacional transversal. La muestra estuvo conformada por
91 administrativos de la UNHEVAL. Los resultados indicaron que el 84.6% casi nunca
identifica activos de los sistemas de informacion; el 50.5% casi nunca clasifican los
activos de los sistemas de informacion; el 50.5% casi nunca identifican los riesgos de
los sistemas de informacion; el 83.5% casi nunca identifican las defensas de los
sistemas de informacion; el 52.7% casi nunca realizan controles de acceso en el
sistema de informacidn; el 50.5% casi nunca realizan encriptaciones a la informacién;
el 61.5% casi nunca realizan controles de cambios en el sistema de informacion; el
50.5% casi nunca validan la informacion mediante firmas digitales; el 51.6% casi
nunca realizan una preparacion en la gestion de incidentes; estos resultados indican
que la seguridad de los sistemas de informacion no estan implementadas
adecuadamente; ello indica que existe una relacion entre el uso de la metodologia
OCTAVE vy la seguridad de los sistemas de informacion. La conclusion fue que, se
determind la relacion que existe entre la Metodologia Octave y la seguridad de los
sistemas de informacion de la Universidad Nacional Hermilio Valdizan, Huanuco,
2023. Se obtuvo un coeficiente de correlacion de 0,979, la cual indica que existe una
relacion positiva muy fuerte; ademas el sig. obtenido fue de 0.000 menor al error
permitido de 0.05, la cual establece que la relacion encontrada es significativa.

Palabras clave. Metodologia Octave, seguridad de los sistemas de informacion y

activos de los sistemas de informacion.



Abstract

The objective of the research was to determine the relationship between the
Octave Methodology and the security of the information systems of the Hermilio
Valdizan National University, Huanuco, 2023. The methodology was applied,
explanatory level and cross-sectional correlational design. The sample consisted of 91
UNHEVAL administrators. The results indicated that 84.6% almost never identify
information systems assets; 50.5% almost never classify information system assets;
50.5% almost never identify information systems risks; 83.5% almost never identify
the defenses of information systems; 52.7% almost never perform access controls on
the information system; 50.5% almost never encrypt information; 61.5% almost never
perform change controls in the information system; 50.5% almost never validate
information using digital signatures; 51.6% almost never prepare for incident
management; These results indicate that the security of information systems is not
adequately implemented; this indicates that there is a relationship between the use of
the OCTAVE methodology and the security of information systems. The conclusion
was that the relationship between the Octave Methodology and the security of the
information systems of the Hermilio Valdizan National University, Huanuco, 2023,
was determined. A correlation coefficient of 0.979 was obtained, which indicates that
there is a very strong positive relationship; In addition, the GSI obtained was 0.000
lower than the allowed error of 0.05, which establishes that the relationship found is

significant.

Keywords. Octave methodology, information systems security and information

systems assets.
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Introduccion

La metodologia OCTAVE desempefia un papel fundamental en la seguridad
de los sistemas de informacion al proporcionar un enfoque estructurado y holistico
para evaluar y gestionar los riesgos. Al centrarse en activos criticos y considerar
amenazas tanto internas como externas, OCTAVE permite a las organizaciones
identificar vulnerabilidades especificas y desarrollar estrategias de mitigacion
adaptadas a sus necesidades. Su enfoque participativo, orientado a la accion y
adaptable a diversos contextos, facilita la colaboraciéon de stakeholders clave y la
implementacién efectiva de medidas de seguridad. Ademas, OCTAVE promueve una
cultura de concientizacion en seguridad al abordar précticas inseguras y proporcionar
directrices claras para la mejora continua. Por ello la investigacion tiene como objetivo
determinar la relacion que existe entre la Metodologia Octave y la seguridad de los
sistemas de informacion de la Universidad Nacional Hermilio Valdizan, Huanuco,
2023. Para contestar el objetivo la investigacion se dividio en 5 capitulos las cuales se

dividen en:

El primer capitulo presenta la descripcion del problema y se detalla la situacion
problémica tomando desde lo general a la especificacién en la institucién educativa,
se presentan los objetivos, la justificacion, limitaciones, las hipétesis y la definicidn

operacional de variables.

En el segundo capitulo se presenta el marco tedrico, se detalla los antecedentes
que sirven de referencia para la ejecucion de la investigacion, se muestran bases

tedricas, conceptuales y bases epistemoldgicas.

El tercer capitulo muestra la metodologia aplicada en la investigacion, donde
especifica el &ambito de estudio, la poblacién, muestra, nivel y tipo de investigacion.
Se describe el método, las técnicas y el instrumento aplicado, la forma como se valido

los instrumentos, y el céalculo de confiabilidad.

El cuarto capitulo presenta los resultados obtenidos en la investigacion,
describiéndose las tablas y figuras que se generaron con los datos obtenidos.

Asimismo, se contrastan las hipotesis.



En el quinto capitulo se realiz6 la discusion de resultados que permitio

contrastar los resultados obtenidos con los antecedentes que sustentan la investigacion.

Finalmente se presentan las conclusiones e inferencias como resultados que se
relacionan con los objetivos planteados en la investigacion; y se complementa con las

sugerencias y conclusiones, las referencias bibliograficas y anexos.
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CAPITULO I. PROBLEMA DE INVESTIGACION
1.1 Fundamentacion del problema de investigacion

La seguridad en los sistemas de informacion es un aspecto critico en la
actualidad debido a la creciente dependencia de la tecnologia y la informacion digital
en diversas areas de la sociedad. Arévalo et al. (2020) mencionan que en la actualidad,
empresas e instituciones interactdan a través de dispositivos inteligentes, que permiten
acceder a una gran variedad de informacién desde diversos indoles; por ello, es crucial
mantener la seguridad de los sistemas de informacién, ya que cada vez son mas
frecuentes los robos de secretos empresariales, el pirateo de cuentas en redes sociales

y los ciber robos en cuentas bancarias.

Hoy en dia, la informacion manejada por instituciones son un activo muy
valioso; no obstante, los sistemas donde se resguarda la informacion son vulnerables
a multitud de riesgos. Asi mismo, la informacion recolectada por las instituciones se
ha convertido en la columna vertebral sobre la que se construyen sus objetivos.
Gutiérrez (2022) indica que segun el Informe sobre Riesgos Mundiales 2022 del Foro
Econdémico Mundial, en diciembre de 2021 se descubrié una vulnerabilidad de
seguridad critica en un software muy utilizado. Segun los datos, se detectaron méas de
100 intentos de explotar la vulnerabilidad cada minuto, lo que ilustra la vulnerabilidad
de los sistemas informaticos. Como consecuencia de la pandemia COVID 19, la
ciberdelincuencia aument6 un 600%, desde el hurto y la malversacion hasta la pirateria

informética y la corrupcion de datos.

En el contexto mundial, el 78% de los ejecutivos de seguridad informatica
afirman que sus empresas no estan adecuadamente protegidas frente a los ciberataques.
El 90% o mas de las instituciones han sufrido un ataque a su ciberseguridad en los
ultimos tres afios. El 62,7% de las empresas achaca a la pandemia COVID-19 un
aumento de los ciberataques a partir de 2020 (Gutiérrez, 2022).

En consecuencia, se llega a provocar la eliminacion de documentos relevantes,
asi como compartir contrasefias y datos personales de la institucion. Rubiano (2018)

menciona que las mayores preocupaciones del sistema de informacién son que el
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40,48% se debe a fraudes internos generando el 60,88% de pérdidas de datos. Afirma
también que las repercusiones de las violaciones de datos pueden ser bastante caras.
Por ello, el 86% de los directores generales afirman estar muy preocupados por los

riesgos cibernéticos, incluida la insuficiente proteccion de datos.

La ineficiencia de las metodologias utilizadas actualmente para el cuidado de
la informacién es una problemaética relevante en el campo de la seguridad de la
informacidn; la mala eleccion de metodologias adecuadas vulnera la seguridad de la
informacidén de empresas e instituciones. Esteban y Pacienzia (2015) indica que
muchas metodologias de seguridad se basan en enfoques tradicionales que no estan al

dia con las Gltimas amenazas y técnicas de ataque utilizadas por los ciberdelincuentes.

Las instituciones a menudo utilizan una variedad de soluciones de seguridad
independientes que no se integran bien entre si. Esto conduce a una falta de visibilidad
completa y cohesién en la estrategia de seguridad, lo que los atacantes pueden
aprovechar para evadir medidas de seguridad. También los errores en los sistemas
generan fallos en la seguridad de la informacion, como lentitud del software generando
un ineficiente proceso de datos. Rubiano (2018) informa que el 47,54% de los errores
en los sistemas de informacion se deben a las vulneraciones del software. Esta

insuficiencia de administracion de riesgos ocasiona grandes pérdidas a la institucion.

No podemos dejar de lado al robo de informacién a las instituciones que son
generadas por virus informaticos que atacan el sistema debido a que los antivirus estan
desactualizados. ¢Por qué tendriamos los antivirus desactualizados? La falta de
compromiso de la gerencia institucional por disminuir gastos no destina los fondos
suficientes al mantenimiento de los sistemas de seguridad de la institucion. Como
consecuencia se debilita la confianza en la institucion, genera pérdidas informaticas
hasta incluso econémicas. Rubiano (2018) menciona que en Colombia el 55,52% de
los fallos en los sistemas de seguridad se deben a los Malwares, que pueden
descargarse junto con software legitimo y datos de sitios web pirateados. De este

modo, los delincuentes pueden acceder a los dispositivos y robar informacion.
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El gobierno peruano ha establecido como objetivo principal de su estrategia de
ciberseguridad: proteger la privacidad, integridad, disponibilidad, legalidad y
confiabilidad de la informacion; proteger la infraestructura de informacion, datos e
informacidén del Estado; y proteger la tecnologia utilizada para procesar esta

informacion de intrusiones maliciosas o accidentales.

Asi mismo, el Pert se mantiene entre los paises que registran méas incidencias
en la vulneracion de informacion y venta de informacion personal por parte de los
ciber delincuentes. Terrell (2022) indica que aproximadamente 42 millones de
ciudadanos fueron victimas de fraude de identidad en el 2021, lo que les costd a los
consumidores $52,000 millones en pérdidas totales.

Garcia y Huamani (2019) en su investigacion sobre la Evolucién de la gestién
de ciber riesgo y Seguridad de la informacién, encontré que 4 de cada 10 instituciones
han sufrido una brecha de seguridad en los Gltimos 24 meses, refiriéndose al 2016 y
menos del 1% cuenta con indicadores que evalUen la gestion de ciber riesgos y de
seguridad de la informacion. La pérdida de informacion en su mayoria se debe a la
mala manipulacién humana de los sistemas de informacion que pueden compartir
contrasefias y otros datos personales de la institucion o hasta la eliminacion de

informacion.

El robo de informacion en las instituciones, en su mayoria se deben a los fallos
informaticos ocasionados por la infeccion de virus que ingresan por descargas piratas
que se realicen ademas del antivirus desactualizado, generando desconfianza de las
instituciones respecto al manejo de informacion. Inoguchi y Macha (2017) afirman
que el desconocimiento de la nocion de seguridad de la informacion y de los niveles
de confidencialidad, integridad y disponibilidad de la informacion que se maneja son
las principales amenazas que influyen en la seguridad de la informacion de una
institucion. Registro que el 80% del personal en una institucion manifesto que carecen

de herramientas que aseguren la informacion digital de la institucion.

En la region de Huanuco las instituciones no son ajenas a los problemas de

seguridad de informacion por la mala manipulacion humana que son producto de la
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inexperiencia por parte de los operadores informaticos; errores en los sistemas de
informacion producto de los fallos del sistema operativo interno, lentitud de
procesamiento del software e incluso el robo de informacion producto de la infeccion
de virus que debilita la seguridad y confiabilidad de la institucion generando pérdidas
informaticas o inclusive econdémicas. En tal sentido Villadeza y Condor (2022)
mencionan que, en Huanuco en el distrito de Huacar, la seguridad informética se
encuentra en un 2%, inconclusa y con falta de predisposicion de los encargados en

terminar los requisitos de seguridad en sus instituciones.

En tal sentido se propone emplear la Tecnologia Octave para cubrir los riesgos
de seguridad informaética en las instituciones, en este caso en la Universidad Nacional

Hermilio Valdizan.
1.2 Formulacidn del problema de investigacion general y especificos
1.2.1 Problema general

¢Cudl es la relacion entre la Metodologia Octave y la seguridad de los sistemas

de informacion de la Universidad Nacional Hermilio VValdizan, Huanuco, 2023?
1.2.2 Problemas especificos

e De qué manera se estableceran los requerimientos de seguridad con la
metodologia Octave y su relacién con la seguridad de los sistemas de
informacion de la UNHEVAL, Huanuco, 2023?

e :De qué manera se identificara las vulnerabilidades de la infraestructura con la
metodologia Octave y su relacion con la seguridad de los sistemas de
informacion de la UNHEVAL, Huanuco, 2023?

e ;De qué manera se establecera un plan y estrategia de mejora para la seguridad
de los sistemas de informacion de la UNHEVAL, Huénuco, 2023?
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1.3 Formulacion de objetivos generales y especificos
1.3.1 Objetivo general

Determinar la relacion que existe entre la Metodologia Octave y la seguridad
de los sistemas de informacion de la Universidad Nacional Hermilio Valdizan,
Huénuco, 2023.

1.3.2 Objetivos especificos

e Establecer los requerimientos de seguridad con la metodologia Octave y su
relacion con la seguridad de los sistemas de informacién de la UNHEVAL,
Huanuco, 2023.

e Identificar las vulnerabilidades de la infraestructura con la metodologia Octave
y su relacion con la seguridad de los sistemas de informacién de la UNHEVAL,
Huénuco, 2023.

e Establecer un plan y estrategia de mejora para la seguridad de los sistemas de
informacion de la UNHEVAL, Huanuco, 2023.

1.4 Justificacion

Justificacion practica: Porque los resultados permitiran evidenciar la forma
que se viene aplicando la metodologia Octave en favor de la seguridad de los sistemas,
en lo cual se establecera un plan de mejora mediante la metodologia Octave, esto
servird de aporte a los administrativos de la Universidad Hermilio Valdizan, para
corregir puntos débiles de seguridad, restablecer y mejorar algunos procesos en la
seguridad de los sistemas, ya que, la metodologia Octave es altamente adaptable y
puede personalizarse para satisfacer las necesidades y caracteristicas especificas de
seguridad. Esto es crucial en un entorno donde las amenazas y los riesgos varian

ampliamente segun la ubicacion y otros factores.

Justificacion metodoldgica: Porque la metodologia abordard un nivel
descriptivo correlacional de tipo basica y disefio no experimental correlacional

transversal, ademas, mediante el empleo del metodo cientifico, la técnica encuesta e
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instrumento cuestionario, que serd dirigido a una muestra representativa de 91
administrativos permitira direccionar la recoleccion de datos para hallar los resultados,
que seran de vital importancia para responder las incognitas del problema y alcanzar
el objetivo de determinar la relacion que existe entre la Metodologia Octave y la
seguridad de los sistemas de informacién de la Universidad Nacional Hermilio

Valdizan, Huanuco.

Justificacion tedrica: Porque las teorias y definiciones abordadas en el estudio
son de fuentes confiables y de periodos actuales, es por ello que las definiciones
establecidas en el estudio servirdn para incrementar o reforzar los conocimientos
respecto a la metodologia Octave, lo cual se basa en la identificacion y gestién de
riesgos y la variable sistemas de seguridad, los cuales estan inmersos a las amenazas
y riesgos, siendo los principales beneficiarios los administrativos que se relacionan
con los sistemas de informacién de la UNHEVAL, ya que al estar informados, existe
la predisposicion de aplicar la metodologia Octave como medio de prevencion para

disminuir los riesgos y amenazas de los sistemas de informacion.
1.5 Limitaciones

La investigacién presente se limita por los siguientes aspectos:

a) La investigacion se realizara con los con los propios recursos econdmicos del

investigador.

b) La accesibilidad de cierta informacion en la seguridad de informacion es

limitada.

c) El personal administrativo no cuenta con el conocimiento sobre la seguridad

de la informacion.

d) La disponibilidad de tiempo para la recoleccion datos es limitada por la el

trabajo.
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1.6 Formulacion de hipdtesis generales y especificas

2.1.1 Hipotesis general

Hi: Existe relacion estadisticamente significativa entre la Metodologia Octave
y la seguridad de los Sistemas de Informacion de la Universidad Nacional

Hermilio Valdizan, Huanuco, 2023.

Ho: No existe relacion estadisticamente significativa entre la Metodologia
Octave y la seguridad de los Sistemas de Informacion de la Universidad

Nacional Hermilio Valdizan, Huanuco, 2023.
2.1.2 Hipotesis especificas

Hil: Los requerimientos de seguridad con la metodologia Octave se relacionan
significativamente con la seguridad de los sistemas de informacion de la
UNHEVAL, Huanuco, 2023.

Hol: Los requerimientos de seguridad con la metodologia Octave no se
relacionan significativamente con la seguridad de los sistemas de informacion
de la UNHEVAL, Huénuco, 2023.

Hi2: La identificacién de las vulnerabilidades de la infraestructura con la
metodologia Octave se relacionan significativamente con la seguridad de los
sistemas de informacién de la UNHEVAL, Huanuco, 2023.

Ho2: La identificacion de las vulnerabilidades de la infraestructura con la
metodologia Octave no se relacionan significativamente con la seguridad de

los sistemas de informacion de la UNHEVAL, Huanuco, 2023.

Hi3: El establecimiento de un plan y estrategia mejora significativamente la

seguridad de los sistemas de informacién de la UNHEVAL, Huanuco, 2023.

Hoa3: El establecimiento de un plan y estrategia no mejora significativamente

la seguridad de los sistemas de informacion de la UNHEVAL, Huanuco, 2023.



1.7 Variables
2.2.1 Variable 1

Metodologia Octave

2.2.2 Variable 2

Seguridad de los sistemas de informacion
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1.8 Definicion teorica y operacionalizacion de variables

DEFINICION DEFINICION
VARIABLES TEORICA OPERACIONAL DIMENSIONES INDICADORES | INSTRUMENTO
Metodologia Es un enfoque | Se desarrolla en 3 | Requerimientos de | Identificacion de Cuestionario
Octave estructurado y | fases, en los cuales | seguridad activos
sistematico se identifica Clasificacion de
disefiado para | activos  criticos, activos
evaluar y mejorar la | amenazas y Identificacion de

seguridad de los
sistemas de
informacion en
organizaciones
(Pacheco et al.,
2021).

vulnerabilidades
asociadas a los
activos, y la
formulacion  de
estrategias  para
mitigar los
riesgos.

riesgos

Identificacion de
defensas

Necesidades de
seguridad

Vulnerabilidades
de la
infraestructura

Identificacién de
vulnerabilidades

Evaluacion de
vulnerabilidades

Analisis de
vulnerabilidades

Priorizacion de
atencion de
vulnerabilidades

Plan y estrategia
de seguridad

Identificacion de
riesgos de
informacion.

Control de
seguridad
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Integracion de los
controles

Seguridad de
los Sistemas de
Informacién

Se refiere ala
practica de proteger
la informacion y los
sistemas
informaticos contra
amenazas Y riesgos
con el objetivo de
garantizar su
confidencialidad,
integridad y
disponibilidad para
lo cual se emplea
una gestion de
incidentes y
vulnerabilidades;
siguiendo normas
legales que regulan
los procedimientos
en la seguridad de
los sistemas
(Martinez, 2020).

Abarca una amplia
gama de medidas
técnicas,
administrativas y
fisicas disefiadas
para minimizar los
riesgos y asegurar
que la informacién
esté protegida de
manera adecuada.

Confidencialidad e
integridad

Control de acceso

Encriptacion

Control de cambios

Firmas digitales

Gestion de
incidentes

Preparacion

Anélisis y
deteccion

Contencion,
erradicacion y
recuperacion

Actividades
después de
incidentes

Gestion de
vulnerabilidades

Escaneo de
vulnerabilidades

Parches y
actualizaciones

Cumplimiento
legal y regulatorio

Evaluaciéony
conformidad

Auditorias y
revisiones externas

Cuestionario

20
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CAPITULO Il. MARCO TEORICO
2.1 Antecedentes
2.1.1 Antecedentes internacionales

Rodriguez (2023) en su investigacion titulada “Propuesta de un modelo de
mejora continua para la gestion de riesgos de la seguridad de la informacion a una
institucion educativa privada mediante el ciclo CAP-DO”, para optar el titulo
profesional de Ingeniero en Tecnologia de la Informacién en la Universidad Estatal
Peninsula de Santa Elena. Plante6 como objetivo general: “Realizar un anélisis de
riesgos mediante un estudio comparativo para gestionar la toma de decisiones de
politicas de seguridad de la informacion en una institucion educativa privada”. La
metodologia empleada fue de tipo cuantitativo, nivel exploratorio, disefio pre
experimental. La poblacion muestral fue de 688 beneficiarios. Las técnicas empleadas
fueron la observacion y la entrevista, como instrumento la guia de observacion y el
cuestionario. El autor concluy6 que, las mejores précticas en materia de seguridad de
la informacion se identificaron a través de la investigacion sobre marcos de gestion de
riesgos, entre ellos 1ISO 31000:2018, CRAMM, Magerit y OCTAVE. Esto nos
permitié examinar las similitudes y diferencias entre los marcos de los distintos
enfoques e inspirarnos en diversas fuentes para los principios rectores de la propuesta.
Era necesario gestionar las decisiones en materia de politica de seguridad de la
informacién en una escuela privada, por lo que se elabord una guia de analisis de
riesgos mediante una investigacion comparativa. Empezando por la identificacion y
valoracion de los activos, esta guia avanza hacia un examen exhaustivo de los
indicadores de riesgo. Como resultado, la institucién pudo identificar las amenazas,
vulnerabilidades y peligros especificos a los que estaban expuestos sus activos de

informacion, y tomar las medidas oportunas.

Barraza (2021) en su investigacion titulada “Sistema de gestion de la seguridad
de la informacion en las pequeiias y medianas empresas”, para optar el titulo
profesional de Ingeniero de Sistemas en la Universidad de Cartagena. Plante6 como

objetivo general: “Eliminar, o al menos reducir los inconvenientes y ayudar a las
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PYMES a evaluar los riesgos a los que sus activos estan expuestos, y a establecer los
controles de seguridad adecuados con los estandares de seguridad aprobados
internacionalmente”. La metodologia empleada fue de tipo aplicada, nivel explicativo,
disefio cuasi experimental. La técnica empleada fue la entrevista y como instrumento
el cuestionario. El autor concluy6 que: Cuando las empresas disponen de sistemas
eficaces de gestion de la seguridad de la informacion, pueden proteger mejor sus
activos. Muchas empresas, sobre todo las mas pequefias, carecen de uno. Dado que
mas del 90% de las empresas colombianas son pymes y deben garantizar que sus
activos estén lo mas seguros posible, es crucial que los especialistas en seguridad

informatica del pais estén familiarizados con este enfoque o uno similar.

Guerra (2020) en su tesis titulada “Sistema de gestion para la seguridad de la
informacidn basado en metodologia de identificacion y analisis de riesgo en la
Biblioteca de la Universidad de la Costa”, para optar el grado académico de Maestro
en Gestion Tecnoldgica de la Informacion y Comunicacion en la Universidad de la
Costa. Plante6 como objetivo general: “Desarrollar un SGSI basado en una
metodologia de identificacion y andlisis de riesgos para los procesos de la biblioteca
de la Universidad de la Costa (CUC)”. La metodologia empleada fue de tipo
cualitativa, nivel explicativo, disefio pre experimental. La técnica empleada fue la
revision bibliografica. El autor concluy6 que: Con el paso del tiempo, el Sistema de
Gestion de la Calidad se ha convertido en una herramienta para la certificacién
internacional y la organizacion de procesos con el objetivo de planificar, controlar y
mejorar dichas operaciones. Para cada riesgo identificado, el enfoque afirma que ni las
amenazas ni las vulnerabilidades han sido detectadas por el sistema de gestion de la
calidad. También debe evaluarse la gravedad de las consecuencias en funcién de los
riesgos. Sin embargo, el SGC existente revela una falta de protecciones para cada
peligro y vulnerabilidad identificados, por lo que las medidas para disminuir o mitigar

los riesgos tienen un alcance bastante amplio.

Alvarez y Silva (2019) en su tesis titulada “Auditoria Informatica aplicando
la metodologia OCTAVE de los procesos de recaudaciones y permisos en el Gobierno
Autéonomo Descentralizado (GAD) de San Pedro de Pelileo”, tuvo como objetivo
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general realizar una Auditoria Informatica de procesos de recaudaciones y permisos
en el Gobierno Auténomo Descentralizado de San Pedro de Pelileo aplicando la
metodologia OCTAVE. La metodologia fue de tipo aplicada, nivel explicativo y
disefio experimental. La técnica fue la encuesta e instrumento el cuestionario. Las
conclusiones fueron: La aplicacion de la Auditoria Informética bajo la metodologia
OCTAVE fue de gran utilidad, ya que permitid enfocarse en los activos de informacion
que intervenian en los procesos, contemplando varios escenarios de amenazas y asi
tener un mayor alcance en la identificacion e evaluacion de los riesgos. Las
instalaciones fisicas no cuentan con seguridad de registro de acceso al lugar o cdmaras
de vigilancia, lo que pone en riesgo a departamento tecnoldgico donde se encuentra el
centro de procesamiento de datos. Al realizar la auditoria se identificé que el GAD
municipal actualmente utiliza una version de prueba de Oracle lo que limita funciones
y espacio de almacenamiento, que en un futuro seria necesario por la cantidad de
informacion que se maneja en la entidad. Al realizar la mitigacion de riesgos se
procedio a dar recomendaciones entre ellas los controles que se deben realizar para
evitar que un riesgo se materialice, siempre contemplando que vaya encaminado a

tener una mayor seguridad e integridad de la informacion.

2.1.2 Antecedentes nacionales

Campos y Leon (2020) en su trabajo de investigacion titulado “Comparativa
de las metodologias Magerit y Octave, para determinar la mas adecuada en la gestién
de riesgos de tecnologias de informacion en la Unidad de Red Telematica de la
Universidad Nacional Pedro Ruiz Gallo” para optar el titulo profesional de Ingeniero
de sistemas en la Universidad Nacional Pedro Ruiz Gallo. Plante6 el siguiente objetivo
general: “Desarrollar una evaluacion comparativa de las metodologias MAGERIT y
OCTAVE, para determinar el nivel de adecuacion de cada una de ellas al proceso de
gestion de riesgos de Tl en la Unidad de Red Telematica de la Universidad Nacional
Pedro Ruiz Gallo”. La metodologia empleada fue de tipo cuantitativa, nivel
explicativo, disefio cuasi experimental. La técnica utilizada fue la entrevista y como
instrumento el cuestionario. El autor concluye que: La técnica OCTAVE adopta un
enfoque de nivel corporativo para su proceso, que evalla las numerosas Fases,

Procedimientos y Actividades que componen un Sistema de Gestién de Riesgos
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Informéticos. La primera etapa, “construccion del perfil de amenazas basado en los
activos”, implica establecer criterios de evaluacion del impacto, identificar los activos
de la organizacion y evaluar las practicas de seguridad de la organizacion, entre otras
cosas; Yy seleccionar los activos criticos, identificar los requisitos de seguridad para los
activos criticos e identificar las amenazas a los activos criticos, entre otras cosas, para
crear el perfil de amenazas. En la segunda fase, se buscardn puntos débiles en la
infraestructura informatica, revisando las operaciones relacionadas con la tecnologia
y estudiando las vias de acceso a los recursos criticos. En la tercera y ultima etapa,
desarrollara estrategias y planes de seguridad, incluyendo pasos como: identificar y
analizar los riesgos mediante acciones como: determinar la gravedad de las amenazas;
crear criterios para evaluar la probabilidad de eventos adversos; y sopesar los riesgos
relativos de varios escenarios. Planifique los peligros potenciales mediante acciones
como la descripcién de su estrategia de proteccién actual y la eleccion de métodos de

mitigacion.

Llauce (2022) en su tesis titulada “Andlisis comparativo de metodologias de
gestién de riesgos de tecnologias de la Informacién en el marco de la NTP - ISO/IEC
27001:2014 ", para optar el grado academico de Maestro en Ingenieria de Sistemas con
mencion en Gerencia de Tecnologias de la Informacion de la Universidad Nacional
Pedro Ruiz Gallo. Plante6 el siguiente objetivo general: “Realizar un estudio analitico
y critico desde el punto de vista de la gestién de riesgos de tecnologias de la
informacion en el marco de laNTP - ISO/IEC 27001:2014”. La metodologia empleada
fue de tipo aplicado, nivel descriptivo, disefio cuasi experimental. Las técnicas
empleadas fueron la observacion y la entrevista, para los instrumentos se empleé la
guia de observacion y el cuestionario. El autor concluye que: Se encontré que la
metodologia Magerit V3 es la mas similar a la Norma Tecnica Peruana NTP-ISO/IEC
27001:2014, con un puntaje de similitud de 96%; en este sentido, se descubrio que esta
metodologia tiene un alto grado de similitud con los aspectos y caracteristicas
definidos en la NTPISO/IEC 27001: 2014 vinculados a la gestion de riesgos, de tal
manera que se reduce la incertidumbre en la seleccion de la metodologia a utilizar en

la implementacion de la norma.
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Segura (2022) en su tesis titulada “Disesio de un sistema de gestion de
seguridad de la informacion: Caso de estudio Universidad Nacional Intercultural
Fabiola Salazar Leguia”, para optar el titulo profesional de Ingeniero de Sistemas de
la Universidad Sefior de Sipan. Plante6 el siguiente objetivo general: “Disefiar una
propuesta de un Sistema de Gestion de Seguridad de la informacion para la
Universidad Nacional Intercultural Fabiola Salazar Leguia”. La metodologia empleada
fue de tipo cuantitativo, nivel explicativo, disefio cuasi experimental. La técnica
utilizada fue la entrevista y la observacion, para el instrumento se usé el cuestionario
y la guia de observacion. El autor concluyd que: A través de las directrices de esta
norma internacional de seguridad de la informacion ISO/IEC 27001, y con el apoyo
de las directrices de COBIT 5, ITIL, y PMBOK, se considera que son herramientas de
gran beneficio en la toma de decisiones necesarias para implantar y constituir un
modelo de seguridad de la informacién. Una de las ventajas fundamentales que plantea
es que las directrices se pueden adaptar a metodologias de evaluacién de analisis de

riesgos.

Villaverde (2021) en su tesis titulada “Implementacion de una gestion de
riesgos de Tl para mejorar la seguridad de la informacion de una empresa de agencia
publicitaria - 2021”, tuvo como objetivo general implementar una gestion de riesgo
de Tl para mejorar la seguridad de la informacién en una empresa de agencia
publicitaria. La metodologia fue de tipo aplicada, nivel explicativo y disefio
experimental. La técnica fue la encuesta e instrumento el cuestionario. Las
conclusiones fueron: La Empresa de Agencia Publicitaria no tenia un inventario de
activos posteriormente luego de aplicar la metodologia Octave se identificé los activos
y se realiz6 una valoracion de los activos. La empresa de Agencia Publicitaria al
implementar la metodologia Octave pudo identificar los riesgos que estaban expuestos
los activos y posteriormente se realizo una valoracion de los riesgos. La empresa de
Agencia Publicitaria al implementar la metodologia Octave establecié planes de accion

y controles que no tenian identificados, con el fin de mitigar los riesgos.
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2.1.3 Antecedentes locales

Villadeza y Condor (2022) en su trabajo de investigacion titulado “Diserio de
un sistema de gestion de seguridad de la informacion basado en la norma técnica
peruana -ISO/IEC 27001:2014 para la Municipalidad Distrital de Huacar 2022,
para optar el titulo profesional de Ingeniero de Sistemas en la Universidad Nacional
Hermilio Valdizan. Plante6 como objetivo general: “Proponer el disefio de un Sistema
de Gestidn de Seguridad de la Informacion basado en la NTP ISO/IEC 27001:2014,
para mejorar la seguridad de la informacién de la Municipalidad Distrital de Huacar
2022”. La metodologia empleada fue de tipo aplicada, nivel explicativo, disefio no
experimental. La poblacion muestral fue constituida por 47 personas. La técnica
empleada fue la observacion y como instrumento la guia de observacion. Los autores
concluyeron que: El uso de la metodologia MAGERIT para el andlisis y gestion de
riesgos en su version 3 permitié observar los peligros internos y externos a los que esta
sometida la municipalidad, asi como sus efectos y peligros asociados. La investigacion
determind que la municipalidad del distrito de Huacar habia alcanzado un nivel

intolerable, ya que la mayoria de sus activos estaban fuera de la tolerancia al riesgo.

Abanto y Rivera (2022) en su trabajo de investigacion titulado “Propuesta de
un modelo de sistema de gestion de seguridad de la informacion basado en la NTP
ISO/IEC 27001:2014 para la Sede Central del Gobierno Regional de Huanuco —
2022 para optar el titulo profesional de Ingeniero de Sistemas en la Universidad
Nacional Hermilio Valdizan. Plante6 el siguiente objetivo general: “Proponer un
modelo de sistema de gestion de seguridad de la informacion basado en la NTP
ISO/IEC 27001:2014 para mejorar la seguridad de la informacién en la sede central
del Gobierno Regional de Huanuco, 2022”. La metodologia empleada fue de tipo
aplicado, nivel explicativo, disefio cuasi experimental. La poblacion fue constituida
por 5000 activos fisicos y 200 funcionarios publicos. La muestra fue de 1000 activos
fisicos y 74 funcionarios publicos. La técnica empleada fue la entrevista y como
instrumento el cuestionario. Los autores concluyeron que: La situacion actual de
GOREHCO, donde la institucion entendia la importancia y el alcance de un SGSI pero
no habia establecido estrategias ni metodologia alguna para la evaluacion de riesgos,
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llevd al desarrollo de un modelo de SGSI basado en la NTP ISO/IEC 27001:2014,
donde se potencia la gestidn de riesgos con sus respectivos controles segun la norma.
Los valores de los activos se calcularon utilizando medidas relacionadas con la

seguridad tanto fisica como digital.

Rivera y Valdivia (2021) en su tesis titulada “Implementacion de la
metodologia Octave para mejorar la gestion de riesgos de Seguridad de la
Informacion y propuesta de politicas de seguridad en la Direccién Regional de

i3

Trabajo y Promocion del Empleo”, tuvo como objetivo general implementar la
metodologia Octave y la Norma Técnica Peruana ISO 27001-2014 para mejorar la
gestion de riesgos de la seguridad de la informacion en la DRTPE-Hco — 2021. La
metodologia fue tipo aplicada, nivel explicativo y disefio experimental. La técnica fue
la encuesta i instrumento el cuestionario: Las conclusiones fueron: La identificacion
de las amenazas a los que estan expuestos los activos informaticos permite estimar el
alcance del dafio de la seguridad de la informacion en la DRTPE-Hco, debido a una
mejora en la reduccion de Probabilidad de ocurrencia de las amenazas, de los activos
informaticos. La verificacion del nivel de cumplimiento de las salvaguardas reduce el
nivel de impacto de los activos informaticos en la DRTPE-Hco 2021, debido a un
incremento de las salvaguardas implantadas actualmente en los activos informéticos
de 9% a 33%, por consiguiente, se puede establecer, que, al haber méas activos con
salvaguardas establecidas, se obtendra una mejor reduccién del nivel de impacto de

los activos.
2.2 Bases tedricas
2.2.1 Metodologia Octave

La metodologia Octave, creado por el Instituto de Ingenieria de Software (SEI)
de Estados Unidos, es un enfoque de la evaluacion de riesgos basado en procesos y
actividades que consta de tres partes y cuyo objetivo es ofrecer una imagen completa
de los requisitos de seguridad de una organizacién abordando tanto los riesgos

operativos como las practicas de seguridad. En resumen, es un enfoque estructurado y
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sistematico disefiado para evaluar y mejorar la seguridad de los sistemas de
informacién en organizaciones (Pacheco et al., 2021).

Desde la publicacién inicial del enfoque en 2000, el SEI ha distribuido

numerosas actualizaciones. Los formularios mas comunes ahora disponibles son:

OCTAVE 2.0.: Las empresas con més de 300 personas, infraestructura propia,
estructura jerarquica y capacidad para ejecutar herramientas de deteccion de
vulnerabilidades y comprender sus hallazgos son las que mas se beneficiarian de esta
edicion. Para alcanzar los objetivos estratégicos, tacticos y operativos, esta version
define los procesos, reglas, catdlogos y formacién que se utilizaran en los distintos
niveles de la organizacion. Para identificar las amenazas, vulnerabilidades y riesgos y
disefiar una estrategia de mitigacion eficaz, esta ultima parte también abarca la
tecnologia que soporta los activos que hay que vigilar. Los talleres sirven de base para

el proceso de recopilacion de informacion (Pacheco et al., 2021).

OCTAVE - S: Esta disefiado para empresas con menos de 100 trabajadores.
Esta estructurado en tres actos, muy parecido al OCTAVE original. Sin embargo, los
talleres no se utilizan como base para la recopilacion de datos. Se espera que el equipo
que aplica la técnica esté familiarizado con los activos de la organizacion, las
necesidades de seguridad, las amenazas y los procedimientos generales de seguridad
(Pacheco et al., 2021).

OCTAVE Allergo: Esta disefiado para equipos que necesitan informacién
exhaustiva sobre todos los recursos de una organizacién, pero que no desean incluir a

toda la empresa en una evaluacion de riesgos (Pacheco et al., 2021).

OCTAVE FORTE: Esta nueva version de OCTAVE estd pensada para
utilizarse como marco de gestion de los riesgos operativos en toda la empresa. Adopta
una vision amplia del riesgo y garantiza que las ciber amenazas se evalten y controlen

del mismo modo que el resto de peligros de una organizacion (Pacheco et al., 2021).

El SEI ha creado una técnica llamada OCTAVE para proporcionar una

evaluacion exhaustiva de los requisitos de seguridad de una empresa a través de una
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amplia gama de riesgos operativos y précticas de seguridad. Resulta ventajoso ya que
un pequefio equipo puede llevarlo a cabo, recopilando datos de varios departamentos
para proporcionar una imagen completa de los riesgos de la empresa en todos los
ambitos (estratégico, tactico, operativo y tecnoldgico). Esto aclara la funcion prevista
de OCTAVE, ya que todos sus componentes encajan para formar el conjunto. Existe
un posible inconveniente, ya que para calcular un efecto global se utiliza una matriz
de valores de riesgo (alto, medio y bajo) y sus probabilidades asociadas. Sin un valor
monetario, es imposible saber si merece la pena 0 no invertir en técnicas de gestion y
mitigacién (Hurtado, 2021).

Segun, Pacheco et al. (2021) la metodologia Octave como técnica de
evaluacion de riegos se ejecuta en 3 fases, ademas se subdivide en 8 procesos:

e Primera fase: Establecer requerimientos de seguridad a nivel de la

organizacion. Esta fase se subdivide en 4 procesos:
Proceso 1: Identificar el conocimiento empresarial
Proceso 2: Identificar el conocimiento de las areas operativas

Proceso 3: Identificar el conocimiento del personal

YV V VvV V

Proceso 4: Establecer los requerimientos de seguridad

Segunda fase: Identificar vulnerabilidades de la infraestructura. Esta fase se

subdivide en 2 procesos:

» Proceso 5: Mapeo de los activos de alta prioridad sobre la infraestructura que

los soporta

» Proceso 6: Ejecutar una evaluacion de vulnerabilidades en la infraestructura

e Tercera fase: Desarrollar un plan y una estrategia de seguridad. Esta fase se

subdivide en 2 procesos:
» Proceso 7: Conducir un analisis de riesgo multidimensional

» Proceso 8: Desarrollar una estrategia de proteccion
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2.2.1.1 Primera fase: Establecer requerimientos de seguridad a nivel de la

organizacion.

Segun, Pacheco et al. (2021) durante esta fase, la organizacion se somete a
examen mediante el acercamiento y la adquisicién de informacion de las personas
empleadas dentro de la empresa. Las personas de los distintos niveles jerarquicos de
la empresa interactian con el objetivo principal de aportar sus conocimientos,

experiencia y distintas perspectivas a la empresa.

Para Hurtado (2021) en este punto, se realiza una aproximacion a la
organizacion y se recaba informacion de sus empleados. Se habla con personas de toda

la empresa y se espera que aporten su experiencia, sus ideas y sus puntos de vista.
Proceso 1: Identificar el conocimiento empresarial

En el primer proceso OCTAVE especifica las acciones que la alta direccién
utiliza para identificar los activos, riesgos y defensas mas criticos de la organizacion.
Para recopilar datos que ayuden a crear todos los procesos de la metodologia, es crucial
que el equipo que dirige los talleres conozca a fondo los activos que se van a valorar

(Lopez y Vasquez, 2016).

Ademas, segun Pacheco et al. (2021) los talleres deben prepararse bien antes
de invitar a los altos cargos, ya que OCTAVE se limita a dar recomendaciones sobre
como realizarlos. Asi pues, la capacidad de los talleres para responder a las siguientes

preguntas es crucial:
a. Activos de informacion mas importantes en el area a evaluar.
b. Requerimientos de seguridad asociados a los activos de informacion.
c. Vulnerabilidades asociadas a los activos de informacion.
d. Amenazas existentes asociadas a los activos de informacion.
e. Politicas de proteccion existentes.

Las personas que realizan la evaluacion en esta fase tienen un conocimiento

mas profundo de los activos, ya que los supervisan de forma continua. Asi se obtiene
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un andlisis en profundidad de los activos, las brechas de seguridad y las posibles
lagunas en las operaciones y procedimientos del sistema (L6pez y Vasquez, 2016).

Pero OCTAVE allegro puede utilizarse para complementar la metodologia, ya
que proporciona una hoja de trabajo de areas de preocupacion en la que se detallan
amenazas, vulnerabilidades y riesgos, y también ilustra un arbol de amenazas que
resulta muy til para identificar de forma clara y rapida las amenazas a los activos de

informacién (Lépez y Vasquez, 2016).
Proceso 2: Identificar el conocimiento de las areas operativas

Definir las actividades para identificar la perspectiva de las areas operativas
con respecto a los activos mas significativos, las amenazas y las técnicas de proteccion
accesibles para la empresa; este es el segundo paso del proceso OCTAVE (Torres y
Rojas, 2017).

Ademas, segun Pacheco et al. (2021) el proceso 2 investiga las mismas
cuestiones que el proceso 1, pero tiene en cuenta las dimensiones tacticas de la
organizacion en su busqueda de respuestas. Las respuestas a las siguientes preguntas

deben proceder de los Talleres:

a. Activos de informacion méas importantes en el area a evaluar.

b. Requerimientos de seguridad asociados a los activos de informacion.

c. Vulnerabilidades asociadas a los activos de informacion.

d. Amenazas existentes asociadas a los activos de informacion.

e. Politicas de proteccion existentes.

En este escenario, la informacion procede de la direccion de operaciones, que

comparte los conocimientos adquiridos mediante la interaccion con clientes internos y
externos y la identificacién de areas de preocupacion, muchas de las cuales estan

relacionadas con accidentes pasados. Al igual que en el paso 1, la experiencia del
equipo encargado del taller es crucial para guiar a los participantes en la elaboracion



32

de estos requisitos y destacar su experiencia particular con respecto a los activos del
taller (Torres y Rojas, 2017).

Proceso 3: Identificar el conocimiento del personal

El tercer proceso OCTAVE, identificar el conocimiento del personal, define
las actividades para conocer la perspectiva de las personas que trabajan directamente
con estos activos o indirectamente, por ejemplo, en las &reas de apoyo, con el fin de
identificar los activos, amenazas y estrategias de proteccion mas importantes de que

dispone la organizacién (Fuentes et al., 2018).

Ademas, segun Pacheco et al. (2021) la tercera fase pretende dar respuesta a
las mismas preguntas que las dos primeras, pero esta vez desde el punto de vista de
quienes interactlian a diario con el area objeto de revisidn, como el equipo informatico,
el de marketing, el de proyectos, etc. Las respuestas a las siguientes preguntas deben

proceder de los Talleres:

a. Activos de informacion méas importantes en el area a evaluar.

b. Requerimientos de seguridad asociados a los activos de informacion.

c. Vulnerabilidades asociadas a los activos de informacion.

d. Amenazas existentes asociadas a los activos de informacion.

e. Politicas de proteccién existentes.

Las personas que realizan la evaluacién en esta fase tienen un conocimiento

mas profundo de los activos, ya que los supervisan de forma continua. Asi se obtiene

un analisis en profundidad de los activos, las brechas de seguridad y las posibles
lagunas en las operaciones y procedimientos del sistema (Fuentes et al., 2018).

Proceso 4: Establecer los requerimientos de seguridad

Los conocimientos adquiridos en los tres primeros pasos de OCTAVE se
utilizan como base para el cuarto paso, que consiste en establecer las necesidades de
seguridad. Se reunen y analizan conjuntamente las amenazas, las operaciones de

proteccién, los indicadores de riesgo y los activos, y a continuacion se establecen las
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necesidades de seguridad para los activos identificados (Pacheco, Suarez, & Gonzéles,
2021).

Este procedimiento arroja datos suficientes para servir de base a la formulacién
del plan de seguridad de la empresa. El proposito de este paso es consolidar la
informacion recopilada hasta el momento en una imagen cohesionada de los activos
de la organizacion, las amenazas y los indicadores de riesgo en los que basar un plan
de seguridad integral (Diaz, 2018).

2.2.1.2 Segunda fase: Identificar vulnerabilidades de la infraestructura

Segun, Pacheco et al. (2021) la fase actual de OCTAVE aprovecha los datos
recogidos en las actividades de la fase 1 precedente. Basandose en la informacion
proporcionada, el objetivo principal es determinar los elementos mas criticos de la
infraestructura, incluidos los componentes tanto fisicos como informaticos. El objetivo
de esta evaluacion es identificar las vulnerabilidades de estos componentes, lo que
conduce posteriormente a una evaluacién y analisis de la exposicion al riesgo asociado
para los activos de la organizacion que dependen de dichos componentes. El objetivo
principal de la fase 2 es determinar la ausencia de normas y procesos, asi como
identificar los componentes de la infraestructura susceptibles de presentar
vulnerabilidades para darle prioridad.

Proceso 5: Consiste en identificar los componentes mas criticos de la
infraestructura de apoyo para los activos de alta prioridad, en funcién de los activos y
amenazas descubiertos en la primera fase. Tanto los sistemas de soporte digitales como
fisicos se incluyen en el concepto mas amplio de infraestructura de la informacion. El
objetivo principal de este procedimiento es determinar qué partes de la infraestructura
son las mas importantes para analizarlas en profundidad y determinar si son

vulnerables o no (Fuentes et al., 2018).

La participacion y los conocimientos de los profesionales de la Tecnologia de
la Informacion (T1) son cruciales en el paso 5, que consiste en recopilar informacion

sobre:

a) Ubicacion fisica de los activos de informacion.
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b) Rutas de acceso de los activos de informacién.
c) Arquitectura de red de los activos de informacion.

d) Flujos de los activos de informacion.

Proceso 6: Se basa en estos datos para llevar a cabo un examen exhaustivo de
los activos de informacion y la infraestructura de apoyo con el fin de descubrir
cualquier fallo (Pacheco et al., 2021).

Ademas, para llevar a cabo una evaluacién de la vulnerabilidad de la
infraestructura se especifica los pasos que deben darse para evaluar la seguridad de las
partes de la Tecnologia de la Informacion en el paso 5. Ademas de los activos
estudiados y los servicios que los acomparian, estas partes también comprenden
infraestructuras de terceros. El objetivo principal es determinar los puntos débiles de
la infraestructura actual y descubrir las politicas y procesos que faltan o no se ejecutan

adecuadamente (Pacheco et al., 2021).
Los siguientes pasos sirven para identificar posibles puntos débiles en la
infraestructura:
a) Identificar politicas y practicas existentes.
b) Verificar si existen escenarios de intrusion para ser evaluados.
c) ldentificar ausencia de politicas y précticas existentes.
2.2.1.3 Tercera fase: Desarrollar un plan y una estrategia de seguridad
Segun Pacheco et al. (2021) en la tercera fase de OCTAVE, se ejecuta la
determinacion de la estrategia de gestion de riesgos de seguridad, se analizan los datos
sobre amenazas y vulnerabilidades de los activos en el contexto de escenarios de
intrusion para evaluar la exposicion de la empresa a cada escenario y clasificarlos por

orden de gravedad. En esta tercera fase, nos centraremos en sefialar las amenazas mas

acuciantes para la banca electronica y en formular un plan para contrarrestarlas.

Proceso 7: Determinar las acciones para identificar y controlar los riesgos en

la organizacion relacionados con la banca virtual mediante la realizacion de un analisis



35

de riesgos multidimensional. Los riesgos se definen en este contexto en funcién de la
familiaridad del equipo con los posibles escenarios de intrusion, los activos expuestos,
el impacto en el negocio, las amenazas, las practicas de proteccion existentes y
ausentes, y la probabilidad de actualizacion de dichas amenazas, de ahi la naturaleza
multidimensional del andlisis. EI objetivo principal de este procedimiento es compilar
una lista de amenazas en orden descendente de gravedad y probabilidad (Hurtado,
2021).

En esta parte de la aplicacion de la metodologia, los riesgos se definen y
priorizan utilizando el enfoque expuesto al principio del documento, en el que se
identifican y evaltan los factores mas cruciales para la estrategia del banco y se
propone un ejercicio estandar de probabilidad frente a un impacto para su evaluacion

y posterior priorizacién (Hurtado, 2021).

Proceso 8: Se trata de concebir y ejecutar un plan de proteccion para disminuir
la exposicion de la organizacion a las amenazas de la seguridad de los datos sensibles.
El objetivo principal es desarrollar una estrategia de gestion de riesgos y un plan de

proteccion para lo cual se debe integrar las diversas formas de control de seguridad.

Se desarrollan controles para cada uno de los peligros identificados en el paso
7, de modo que puedan crearse planes de mitigacion. Tras aplicar cada uno de los
controles especificados, se realiza una evaluacién del riesgo para valorar su eficacia

en la reduccién del riesgo (Pacheco et al., 2021).

Las prioridades de aplicacion de los controles se establecen asignando un valor
numérico a cada ejercicio de riesgo y sumando después los costes de cada aplicacion
para facilitar la toma de decisiones y la categorizacion a lo largo de la ejecucion. Hacer
un célculo de las pérdidas esperadas es crucial para estimar el coste total del proyecto
y decidir que riesgos se mitigaran y cuales no. Esto se debe a que revelard qué
inversiones son viables e incluso los medios de autofinanciacion o mitigacion del
riesgo, provision en el cobro de comisiones o seguros contratados (Pacheco et al.,
2021).
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El despliegue de los controles con mayor impacto positivo sobre el riesgo
puede realizarse como parte de la aplicacion de estrategias de proteccion; a
continuacion, es importante evaluar si los recursos humanos disponibles estan o no a
la altura de la tarea; por ultimo, es importante calcular cuanto dinero se necesitara para

poner en marcha estos planes (Diaz, 2018).

Dado que se descubre que algunos de los riesgos identificados inicialmente
pueden ser desencadenados por otros riesgos Yy, en algunos casos, aumentar la
criticidad de otros riesgos, también es importante llevar a cabo una revision del riesgo
impulsor como parte del ejercicio de analisis de riesgos, que no esté incluido en la
metodologia OCTAVE pero que, no obstante, es Util para minimizar los riesgos. En
caso de violacion de datos, por ejemplo, los delincuentes podrian utilizar la
informacidn robada de los clientes para lanzar camparias de vishing o fishing, con el
objetivo final de robar el resto de la informacion de identificacion y autenticacion
necesaria para llevar a cabo su fraude. Estos riesgos estan interrelacionados, y debe
existir una estrategia minuciosa para hacer frente al riesgo motor si se produce y

cuando se produzca (Diaz, 2018).

2.2.2 Seguridad de los sistemas de informacion

Segun, Martinez (2020) la seguridad de los sistemas se refiere a la practica de
proteger la informacion y los sistemas informaticos contra amenazas y riesgos con el
objetivo de garantizar su confidencialidad, integridad y disponibilidad para lo cual se
emplea una gestion de incidentes y vulnerabilidades; siguiendo normas legales que

regulan los procedimientos en la seguridad de los sistemas.

El término seguridad informatica, que es sindnimo de ciberseguridad, se utiliza
para describir la practica de salvaguardar los datos y sistemas para que no sean
manipulados por intrusos. Su objetivo principal es evitar dafios a las personas, los
bienes y los sistemas de informacion procedentes de fuentes externas. Por eso, el
campo de la tecnologia de la informacion que garantiza la seguridad de la informacién
sensible de la empresa dentro de las redes informaticas es esencial para las empresas
de hoy en dia. Es obvio que no existe un sistema totalmente infalible, por lo que las

empresas que dependen de canales electronicos de comunicacion deben tomar medidas
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para salvaguardar su informacion sensible aplicando diversas formas de seguridad
informatica (Molina, 2000).

2.2.2.1 Confidencialidad e integridad

Segun, Martinez (2020) la confidencialidad se rige por la norma ISO 27001 en
el cual exige que la informacién sea accesible exclusivamente a las personas
autorizadas. La autorizacion y la gestion del acceso a la informacion son cruciales. La
confidencialidad se refiere a la necesidad de ocultar o mantener la confidencialidad
sobre determinada informacion o recursos. La confidencialidad, a veces denominada
privacidad, sirve como mecanismo fundamental para limitar el acceso a la informacion
exclusivamente a las personas autorizadas, garantizando asi que sélo aquellos con la
debida autorizacion tengan visibilidad sobre dicho material. Los datos pueden
clasificarse en varias categorias en funcion de los distintos niveles de seguridad o
sensibilidad asociados a la informacidon. Por ejemplo, un desarrollador Java no puede
ver los datos personales de todos los trabajadores. Ademas, es importante proporcionar
al personal una formacién completa que garantice su comprension de las estrategias
Optimas para proteger los datos sensibles. Esta medida es crucial para fortificar tanto
a los empleados individuales como a la organizacion en su conjunto contra posibles
violaciones de la seguridad. Se pueden utilizar varias estrategias para proteger la
confidencialidad, como el uso de técnicas de cifrado de datos, la aplicacion de
protocolos de nombre de usuario y contrasefia, la utilizacion de mecanismos de
autenticacion de dos factores y la restriccion del grado de exposicion de la informacion
sensible.

Asi mismo, Martinez (2020) refiere que, la integridad se rige por la norma ISO
27001, en el cual la utilidad de los datos esta intimamente ligada a su capacidad para
mantener la correccion, coherencia y fiabilidad a lo largo de todo su ciclo de vida. La
integridad de los datos debe preservarse durante todo el proceso de transmision y no
debe ser objeto de modificaciones no autorizadas. La implementacion de permisos de
archivos y mecanismos de control de acceso de usuarios sirve como medida eficaz
para mitigar el riesgo de acceso ilegal. El control de versiones es una herramienta

valiosa que puede mitigar eficazmente la aparicion de modificaciones involuntarias
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realizadas por quienes tienen la debida autorizacion. La disponibilidad de copias de
seguridad para restaurar los datos comprometidos y el uso de sumas de comprobacion
hash para garantizar la integridad de los datos durante el transporte también son

consideraciones importantes.

2.2.2.2 Gestion de incidentes

Segln, Molina (2000) la norma ISO 27001 regula la gestion de incidentes,
incluidos los procedimientos sistematicos utilizados por las organizaciones para
detectar, gestionar, documentar y analizar los riesgos o incidentes de seguridad. El
objetivo de este procedimiento es proporcionar una comprension completa y
exhaustiva de cualquier problema de seguridad de las tecnologias de la informacion

dentro del marco tecnologico.

Ademas, Molina (2000) refiere que, la gestién de incidentes abarca varias

fases, entre las que destacan las siguientes:

Preparacion: Las acciones que delinean las tacticas a seguir en caso de
incidente incluyen varios componentes, como protocolos, escalada de fallos, formatos

y otros factores relevantes.

Anaélisis y deteccion: El proceso implica la activacién de sistemas de alarma

predeterminados y la posterior identificacion del tipo especifico de suceso.

Contencion, erradicacion y recuperacion: Medidas para mitigar y erradicar las
consecuencias del suceso, restaurando asi los procesos afectados a su estado regular

de funcionamiento.

Actividades después de incidentes: Informes finales, comunicados de prensay
otros documentos similares.

2.2.2.3 Gestion de vulnerabilidades

Segun, Saeckel (2023) una estrategia potencial para mejorar la seguridad de la

infraestructura de T1 es la supervision proactiva de posibles vulnerabilidades y brechas

de seguridad. Esto implica la practica coherente, metddica y regulada de escanear la
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red y realizar pruebas de penetracion en todos los sistemas para identificar
vulnerabilidades tecnoldgicas. El sistema de gestion de la seguridad de la informacion
(SGSI), de conformidad con la norma ISO 27001, documenta y registra las

vulnerabilidades detectadas.

Asi mismo, los escéneres de vulnerabilidades suelen ser utilizados por
organizaciones de distintos tamarios para evaluar la eficacia y la seguridad de sus
sistemas, redes y aplicaciones en linea. Estas herramientas y aplicaciones estan
disefiadas para ser faciles de usar, lo que facilita su utilizacion por una amplia gama
de usuarios. Las herramientas de exploracion de vulnerabilidades, también
denominadas aplicaciones de evaluacién de vulnerabilidades, permiten a los equipos
de seguridad identificar lagunas, puntos débiles o vulnerabilidades en diversos
componentes de un sistema, red o aplicaciones web. Estos componentes pueden incluir
cortafuegos, impresoras, faxes, enrutadores, servidores web, sistemas operativos,
infraestructura en la nube, componentes de herramientas de codigo abierto y pruebas
de seguridad de aplicaciones (Molina, 2000).

2.2.2.4 Cumplimiento legal y regulatorio

Segln, Molina (2000) las empresas deben cumplir con una variedad de
regulaciones, incluidas las relacionadas con la privacidad de datos, la seguridad de la
informacidn, la proteccion del medio ambiente y la igualdad de oportunidades. El
cumplimiento normativo ayuda a garantizar que las empresas no solo cumplan con la
ley, sino que también sigan las mejores practicas empresariales. Para garantizar que
una empresa cumpla con las regulaciones aplicables, es importante implementar un
sistema de gestion de riesgos que incluya una estrategia de cumplimiento normativo.
Este sistema debe incluir una evaluacion continua del riesgo y una actualizacion

constante de los procedimientos de cumplimiento normativo.

Ademas, en el proceso de gestion de riesgos, el cumplimiento normativo es
esencial para garantizar que la empresa cumpla con las leyes y regulaciones aplicables.
Las empresas deben tener una comprension clara de las regulaciones aplicables y como
estas regulaciones afectan a sus operaciones. Ademas, deben tener politicas y

procedimientos claramente definidos para garantizar que cumplan con estas
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regulaciones. Las empresas también deben ser conscientes de las sanciones que
enfrentan en caso de incumplimiento normativo. Las sanciones pueden incluir multas
y penalizaciones financieras, asi como dafio a la reputacion y pérdida de confianza del
cliente. Es importante que las empresas estén preparadas para mitigar estos riesgos y

estén en conformidad con todas las regulaciones aplicables (Molina, 2000).

Segun, la publicacion oficial del Diario el Peruano (2021) en el Peru las normas
en cuanto a los sistemas de informacion se relacionan en la constitucion politica del

Per(, y se regula mediante decreto legislativo N° 1412-Ley de Gobierno Digital

Articulo 2° del titulo I; de la constitucidn politica del Perq, refiere que toda

persona tiene derecho:

6. A que los servicios informaticos, computarizados o no, publicos o privados,

no suministren informaciones que afecten la intimidad personal y familiar.

7. Al honory a la buena reputacion, a la intimidad personal y familiar, asi como

a lavoz y a la imagen propias.

9. A la libertad de creacion intelectual, artistica, técnica y cientifica, asi como
a la propiedad sobre dichas creaciones y a su producto. El Estado propicia el acceso a

la cultura y fomenta su desarrollo y difusion.

10. Al secreto y a la inviolabilidad de sus comunicaciones y documentos

privados.

Las comunicaciones, telecomunicaciones o0 sus instrumentos solo pueden ser
abiertos, incautados, interceptados o intervenidos por mandamiento motivado del juez,
con las garantias previstas en la ley. Se guarda secreto de los asuntos ajenos al hecho

que motiva su examen.
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Los documentos privados obtenidos con violacion de este precepto no tienen
efecto legal.

Los libros, comprobantes y documentos contables y administrativos estan
sujetos a inspeccion o fiscalizacion de la autoridad competente, de conformidad con la
ley. Las acciones que al respecto se tomen no pueden incluir su sustraccion o

incautacion, salvo por orden judicial.

Gobierno digital: Las normas del Gobierno digital - Decreto Legislativo N°
1412, tienen por objeto, regular las actividades de gobernanza y gestion de las
tecnologias digitales en las entidades de la Administracion Pablica en materia de
Gobierno Digital, que comprende la identidad digital, interoperabilidad, servicios
digitales, datos, seguridad digital y arquitectura digital, asi como establecer el marco
juridico aplicable al uso transversal de tecnologias digitales en la digitalizacion de
procesos y prestacion de servicios digitales en los tres niveles de gobierno, conforme
lo sefialado en el Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley
de Gobierno Digital (en adelante la Ley), con observancia de los deberes y derechos
fundamentales previstos en la Constitucién Politica del Perd y en los tratados
internacionales de derechos humanos y otros tratados internacionales ratificados por
el Perd (EI peruano, 2021).

Asi mismo se encarga de establecer las condiciones, requisitos y uso de las
tecnologias y medios electronicos en el procedimiento administrativo, y los criterios,
condiciones, mecanismos y plazos de implementacion de la casilla Gnica electronica,
conforme lo establecido en los numerales 20.4 del articulo 20 y 30.4 del articulo 30
del Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo
General, aprobado mediante Decreto Supremo N° 004- 2019-JUS (en adelante el TUO
de la Ley N° 27444) (El peruano, 2021).

2.2.2.5 Seguridad de Hardware
Para Barria (2020), la seguridad informatica puede dividirse en muchas

categorias diferentes, las mas importantes de las cuales son el software, la red y el

hardware.
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Esta rama de la seguridad se ocupa de salvaguardar el hardware y el software
que defiende los ordenadores y las redes contra los intrusos. Las précticas habituales
incluyen la gestion del SALI, la administracion del servidor proxy, la administracion del
cortafuegos, la gestion del HSM y la DLP (proteccion frente a la pérdida de datos).
Esta seguridad también incluye proteger el hardware de dafios fisicos (Barria, 2020).

Cuando hablamos de seguridad informatica, el término hardware se refiere a
los propios dispositivos. Es decir, son el tipo de cosas que se conectan al ordenador o
a otros aparatos electronicos para hacerlos mas seguros. A menudo se utiliza para
complementar la seguridad del software y es una de las formas méas cruciales de
seguridad informaética. Prepara el camino para una estrategia de seguridad informatica
que tenga en cuenta no solo la seguridad del software, sino también la de los

componentes fisicos del sistema (Barria, 2020).

Las medidas de seguridad del hardware pueden adoptar la forma de firewalls,
un servidor proxy o un médulo de seguridad. También es norma de este departamento
identificar y evaluar los fallos de seguridad en hardware y software, y concebir
soluciones preventivas. Este tipo de seguridad ofrece probablemente el mayor nivel de
proteccion para los sistemas informaticos, pero suele ser el mas dificil y costoso de
implantar debido a la necesidad de hardware adicional (Hincapie, 2018).

Cuando se habla de seguridad informatica, el término hardware se utiliza para
referirse a los propios dispositivos. Los periféricos de seguridad son componentes
afiadidos que protegen un ordenador u otro equipo electrénico. Cuando hablamos de
ordenadores, seguridad fisica del hardware, significa tomar precauciones para evitar
que el hardware resulte dafiado por fuerzas externas. Golpes, caidas, mal tiempo,
incendios y otras calamidades cuentan como peligros externos. Hay que formar a los
empleados en el uso correcto de los equipos, y también es importante ofrecer

componentes de proteccion adecuados (Hincapie, 2018).

La manipulacién de aparatos o el robo de equipos informaticos son dos
ejemplos de peligros externos que hay que tener en cuenta. Los equipos deben

colocarse en zonas seguras a las que no pueda acceder nadie no autorizado. Ademas,
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podemos tratar el tema de la seguridad fisica de la radiodifusion. EIl tema que nos ocupa
es la proteccion de la emision de sefiales por hardware. Hay varias formas de que los
datos sensibles caigan en malas manos, como la transmision de pantallas de ordenador
a través de ventanas o la captacion de ondas electromagnéticas radiadas por

dispositivos (Hincapie, 2018).

2.2.2.6 Seguridad de software

Se utiliza para prevenir los ataques de piratas informaticos y otras amenazas
asociadas a fallos del software. Los intrusos pueden aprovechar estos “puntos débiles™
para acceder a los sistemas, de ahi que se necesiten soluciones basadas en modelos de
autenticacion (Hernandez M. , 2020).

Todo desarrollador se preocupa por la solidez de las medidas de seguridad de
su software. Es un hecho innegable. Sin embargo, garantizar que el software es
realmente seguro puede resultar dificil en el complicado entorno informético actual,
con empresas que utilizan més software que nunca y ciberataques persistentes. La
amplia disponibilidad de programas informaticos de seguridad en la actualidad permite
tanto a las empresas como a los usuarios particulares comprobar que disponen de las

protecciones adecuadas (Hernandez M. , 2020).

Para garantizar que el software siga funcionando (o sea resistente a los
ataques), la seguridad del software es la practica de incorporar medidas de proteccién
en su disefio y construccién. Esto implica que antes de que un software se ponga a
disposicion del pablico, se somete a pruebas de seguridad para garantizar que puede
resistir los ataques de los ciberdelincuentes. El objetivo de la seguridad del software
es garantizar que los programas se construyen pensando en la seguridad desde el
principio, eliminando la necesidad de medidas de seguridad adicionales (que, por
desgracia, se aplican a menudo). La instruccion en el uso correcto del software es la

siguiente etapa para reducir la vulnerabilidad a las intrusiones (Hernandez M. , 2020).

Los ataques de malware son muy peligrosos, ya que comprometen la

integridad, autenticacién y disponibilidad de cualquier programa que infecten. Los
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dafos pueden evitarse en seco si los desarrolladores piensan en ello a lo largo de la
fase de codificacion y no después (Hernandez M. , 2020).

2.2.2.7 Seguridad de la red

El objetivo principal es la planificacion de medidas para salvaguardar los datos
a los que se puede acceder a través de la red, pero que corren el riesgo de ser
corrompidos, robados o utilizados indebidamente. Virus, troyanos, phishing, spyware,
robo de datos y usurpacion de identidad son los principales peligros en este campo
(Alzorriz, 2014).

El término seguridad de la red se refiere a las medidas adoptadas para evitar
dafios o accesos no autorizados a la red interna de una empresa. Los hackers, el
malware y los virus son los culpables habituales de los ataques a las redes informaticas
y a los datos que contienen. Impedir que estos ataques entren y se propaguen por la

red es una cuestion de primer orden para la seguridad de la red (Alzorriz, 2014).

La seguridad de una red depende de varias capas de proteccion, tanto externas
como internas. La base de la seguridad de la red es el control de acceso, o el conjunto
de normas y procedimientos utilizados para admitir personas, dispositivos y datos en
la red de forma segura. Un firewall, que puede ser de hardware o de software, es otra
barrera fundamental que impide el acceso no autorizado desde Internet y otras redes
no fiables. Los firewalls se utilizan para controlar y restringir el trafico de red. Los
sistemas de deteccion y prevencidn de intrusiones también se utilizan para la seguridad
de la red; estos sistemas supervisan el trafico de la red en busca de actividades
sospechosas y toman las medidas oportunas. La seguridad de las aplicaciones es un
tipo de seguridad de red que se centra en proteger el software y las aplicaciones en
linea frente a posibles amenazas. Los centros de datos y las nubes publicas, entre otros
lugares, utilizan diversas tacticas y tecnologias para garantizar la seguridad de los
usuarios (Gigant, 2016).

La llegada de la tecnologia digital ha provocado un enorme cambio global. Ha
alterado nuestros métodos de transporte, comunicacion, educacion y ocio. Una red

segura es esencial para toda empresa que quiera satisfacer las necesidades de sus
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clientes y trabajadores. Proteger los datos sensibles de intrusiones es otra de las
ventajas de la seguridad de la red. En definitiva, salvaguarda su buen nombre (Gigant,
2016).

2.2.2.8 Politicas de seguridad informatica

Las politicas de seguridad de las tecnologias de la informacion son conjuntos
de reglas y normas disefiadas para proteger los datos y reducir la probabilidad de fallos
de seguridad. El conjunto de normas que hay que aplicar, son las lineas maestras de
una politica de seguridad. Los mecanismos, tanto tecnolégicos como organizativos,
que se ponen en marcha para garantizar el cumplimiento de la politica se establecen

en una serie de procesos e instrucciones técnicas (Tavosnanska, 2011).

Todos los procedimientos, sistemas y personas de una organizacion deben
tenerse en cuenta a la hora de crear una politica de seguridad, teniendo en cuenta los
peligros a los que estd expuesta la informacion. También tiene que haber sido
divulgada a todos los empleados y autorizada por la direccién de la organizacion
(Tavosnanska, 2011).

En concreto, los siguientes conjuntos de normas y reglamentos conforman el

cuerpo normativo de una organizacion en materia de seguridad de la informacion:

Buenas practicas: El documento de buenas practicas en materia de seguridad
de la informacion -que puede ser un documento independiente o clausulas anexas a los
contratos de los empleados, etc.- debe incluir directrices sobre el uso adecuado de los
sistemas y la informacion por parte de los empleados, normas de limpieza de los
puestos de trabajo, el bloqueo de los equipos desatendidos y la proteccion de las

contrasefias (Tavosnanska, 2011).

Procedimiento de control de accesos: El control de acceso es el conjunto de
salvaguardias tecnologicas y organizativas establecidas para garantizar que solo el
personal autorizado tenga acceso a los datos y sistemas sensibles dentro de una
organizacion. Los controles de entrada pueden ser fisicos o electronicos (Tavosnanska,
2011).
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Control de acceso fisico: Tornos, barreras, camaras, alarmas, sistemas
biométricos o de apertura de puertas con tarjeta, etc. son ejemplos de mecanismos y
sistemas de control de acceso que pueden utilizarse para supervisar y gestionar quién
entra y sale de los edificios de una organizacion. La informacion almacenada en
armarios con cerradura es otro tipo de control de acceso fisico, al igual que cualquier
otra barrera fisica o proteccion contra el acceso no deseado a los datos (Tavosnanska,
2011).

Control de acceso logico: Los sistemas de gestién de acceso se configuran
para que solo los usuarios autorizados puedan acceder a los datos o a los numerosos
servidores gque los almacenan. Implantar un NAC (control de acceso de ordenadores y
usuarios a la red), establecer permisos de lectura/escritura en los propios archivos de
informacidn, configurar sistemas de login en los distintos sistemas, autorizar a los
usuarios a acceder remotamente a la red a través de una VPN, etc. son ejemplos de
controles l6gicos de acceso (Tavosnanska, 2011).

2.3 Bases conceptuales

Activo: Un activo se refiere a cualquier recurso valioso que posee una
organizacion o entidad. Puede ser fisico, digital o intangible, y su valor puede ser
econdmico, operativo o estratégico. Los activos se consideran valiosos porque

contribuyen al funcionamiento y al éxito de la organizacion (Mufioz, 2020).

Vulnerabilidad del sistema: Una vulnerabilidad del sistema se refiere a una
debilidad o defecto en un sistema informatico, software, red o proceso que podria ser
explotado por un atacante o provocar un mal funcionamiento, comprometiendo la
seguridad o el rendimiento del sistema. Las vulnerabilidades pueden surgir debido a
errores de disefio, programacion o configuracién, y pueden ser utilizadas por
individuos malintencionados para ganar acceso no autorizado, robar informacion,

causar dafios o interrumpir el funcionamiento normal del sistema (Santos, 2023).

Plan de mitigacion: Un plan de mitigacion es un conjunto de acciones y
estrategias disefiadas para reducir o minimizar los impactos negativos de un riesgo,

amenaza o situacion problematica. Estos planes son comunes en contextos de gestion
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de riesgos y seguridad, donde se busca anticiparse a posibles problemas y tomar
medidas preventivas o correctivas para reducir su probabilidad de ocurrencia o mitigar

sus efectos en caso de que ocurran (Enrique, 2023).

Encriptacion: La encriptacion es un proceso de seguridad que consiste en
convertir informacion legible en un formato ilegible y cifrado, de modo que solo las
personas o sistemas con la clave de encriptacién adecuada puedan revertir el proceso

y descifrar la informacion (Carvajal, 2019).

Firma digital: Una firma digital es un componente esencial de la seguridad en
linea que proporciona autenticacion, integridad y no repudio a documentos y mensajes
electrénicos. Es similar a una firma manuscrita en documentos fisicos, pero se aplica
a documentos digitales y electronicos. La firma digital es una forma de garantizar que
el contenido de un mensaje o un documento no haya sido alterado y que el autor del

mensaje o el documento sea quien dice ser (RENIEC, 2015).

Actualizaciones: Una actualizacion se refiere a la accion de modificar, mejorar
o corregir un software, aplicacion, sistema operativo o cualquier otro tipo de programa
o tecnologia con el objetivo de implementar mejoras, resolver problemas, agregar

nuevas funciones o0 mantener la seguridad (Gutierrez, 2019) .

Auditorias: Las auditorias son procesos de revision y evaluacion sistematica
de actividades, sistemas, registros u operaciones con el objetivo de verificar su
precision, conformidad, eficiencia, legalidad o cumplimiento de estandares
establecidos (Pert, 2023).

2.4 Bases epistemologicas, bases filosoficas y/o bases antropoldgicas

La seguridad informaética tiene fundamentos filosoficos que guian su enfoque

y comprensién desde una perspectiva ética y conceptual (Voutssas, 2010).

Etica de la informacion: Esta filosofia se centra en la ética y la moralidad en
el uso y el acceso a la informacion. Reconoce que la informacion es un recurso valioso

y aboga por el respeto a los derechos de propiedad intelectual, la privacidad y la
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confidencialidad. También plantea cuestiones sobre como se debe recopilar, compartir

y proteger la informacion de manera ética.

Privacidad y autonomia: La filosofia de la privacidad se refiere a la capacidad
de las personas para controlar su informacion personal y ser libres de interferencias no
deseadas en sus vidas. La seguridad informatica busca preservar la privacidad y la
autonomia al proteger la informacion personal y prevenir el acceso no autorizado a

datos sensibles.

Responsabilidad tecnoldgica: Esta filosofia sostiene que aquellos que crean,
implementan y utilizan tecnologia tienen la responsabilidad de hacerlo de manera ética
y considerada. En el contexto de la seguridad informatica, esto implica disefiar

sistemas seguros, proteger la integridad de los datos y prevenir dafios innecesarios.

Justicia y equidad digital: La seguridad informatica también se relaciona con
la idea de proporcionar igualdad de acceso y oportunidades en el mundo digital. Esto
significa que las medidas de seguridad no deben discriminar ni perjudicar a ciertos

grupos o individuos, y que se debe luchar por un entorno digital justo y equitativo.

Filosofia hacker ética: Algunos aspectos de la cultura hacker estan basados
en valores éticos, como la curiosidad, el aprendizaje constante y el deseo de resolver
problemas de manera creativa. La filosofia hacker ética promueve el uso de
habilidades técnicas para el bienestar de la sociedad y la proteccion de sistemas en

lugar de su explotacion.

Transparencia y responsabilidad corporativa: Las empresas Yy
organizaciones que gestionan y almacenan datos de usuarios tienen la responsabilidad
de proteger esos datos y actuar con transparencia sobre cémo se utilizan. La filosofia
de la seguridad informatica exige que las organizaciones sean responsables en su
manejo de la informacidn y estén dispuestas a rendir cuentas por cualquier violacion

de seguridad.
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CAPITULO Ill. METODOLOGIA
3.1 Ambito

La presente investigacion se desarrollé en la Universidad Nacional Hermilio
Valdizén; ubicada en el distrito de Pillco Marca, provincia y departamento de

Huanuco.
3.2 Poblacion

Herndndez et. al (2017) sefiala que el término “poblacion” se refiere a la
totalidad del fendmeno y es un fendmeno objeto de una investigacion, incluyendo
todas las unidades de andlisis que lo componen y que deben ser cuantificadas respecto
a un determinado estudio mediante la integracion de un conjunto N de entes que

participan en una funcién determinada.

La poblacién estuvo conformada por 91 administrativos que trabajan con el

procesamiento de informacion de la Universidad Nacional Hermilio Valdizan.
3.3 Muestra

Hernandez et. al (2017) menciona “Una muestra es un subconjunto de una
poblacién mas amplia que esta disefiado estadisticamente para reflejar la poblacion en
su conjunto”. Como el estudio de la totalidad de la poblacion seria inviable debido a
su tamarfio o ubicacion, los investigadores suelen tener que elegir un subconjunto, o

muestra, para analizarla.

La seleccidn de muestra se determind mediante el muestreo no probabilistico
de forma intencionada, es por lo que se eligio el 100% de la poblacion conformado por
91 administrativos que estan relacionados con los sistemas de informacion de la

Universidad Nacional Hermilio Valdizan.
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3.4 Nivel y tipo de estudio
3.4.1 Nivel

El nivel de la investigacion correspondio al nivel descriptivo correlacional;
porque se describio las caracteristicas de ambas variables, para determinar la relacion

entre la metodologia Octave y la seguridad de los sistemas de informacion.

Al respecto Arias (2006), menciona que “la investigacion descriptiva consiste
en la caracterizacion de un hecho, con el fin de establecer su comportamiento, asi
mismo lo clasifica en correlacional siendo su finalidad determinar el grado de relacion

(no causal) existente entre dos o mas variables” (pp. 24-25).

3.4.2 Tipo

La presente investigacion corresponde a la investigacion basica o pura; porque
los resultados sirvieron de referencia para tomar medidas de seguridad sobre los
activos de los sistemas de informacion, ademés de determinar la relacion entre la

Metodologia Octave y la seguridad de los sistemas de informacion.

Sanchez et. al (2015), el tipo de investigacion basica, “nos lleva a la busqueda
de nuevos conocimientos y campos de investigacion, no tiene objetivos practicos
especificos. Mantiene como propoésito recoger informacion de la realidad para
enriquecer el conocimiento cientifico, esta orientando al descubrimiento de principios
y leyes” (pp. 47-48).

3.5 Disefio de investigacion

La investigacion correspondio al disefio no experimental correlacional

transversal.

Segln, Hernandez y Mendoza (2018), “estos disefnos son tutiles para establecer
relaciones entre dos o mas categorias, conceptos o variables en un momento

determinado sin manipular las variables” (p. 178).
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No experimental: Porque no se manipul6 las variables, se describio las

caracteristicas de las variables en su estado natural para profundizar el estudio.

Segin Hernandez y Mendoza (2018), “Los estudios no experimentales no se

manipula deliberadamente las variables se estudian en su estado natural” (p. 175).

Transversal: Porque la recoleccion de datos mediante la aplicacion de los
instrumentos sobre metodologia Octave y la seguridad de los sistemas se realiz en un

solo momento y en un solo tiempo.

Segiin Hernandez y Mendoza (2018), “los disefios transeccional o transversal

recolectan datos en un solo momento, en un tiempo tnico” (p. 240).

Correlacional: Porque se determind la relacion entre la metodologia Octave y
la seguridad de los sistemas de informacidn en su estado natural, ademas se utiliz6 un
método estadistico descriptivo e inferencial para responder las hipétesis de asociacion

planteadas en el estudio.

Segln, Hernandez y Mendoza, (2018), “los estudios correlacionales son
investigaciones que pretenden asociar conceptos, fendmenos, hechos o variables.

Miden las variables y su relacion en términos estadisticos” (p. 109).

El disefio se diagrama de la siguiente manera:

S
Yo,

M = Muestra conformado por 91 administrativos

Ox = Variable 1: Metodologia Octave
02 = Variable 2: Seguridad de los sistemas de informacidn

r = Relacion entre las variables
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3.6 Métodos, técnicas e instrumentos
3.6.1 Método

De acuerdo a Bunge (2004), “un método es un procedimiento para tratar un
conjunto de problemas. Cada clase de problemas requiere un conjunto métodos o
técnicas especiales. Los problemas del conocimiento, a diferencia de los del lenguaje
o los de la accion, requieren la invencion o la aplicacion de procedimientos especiales
adecuados para los varios estadios del tratamiento de los problemas, desde el mero

enunciado de estos hasta el control de las soluciones propuestas” (p. 7).

La presente investigacion se realizd6 mediante el método cientifico; la cual
permitié descubrir las condiciones en que se presentan sucesos especificos,
caracterizado generalmente por ser tentativo, verificable, de razonamiento riguroso y

observacién empirica.

3.6.2 Técnica

Segun Hernandez et. al (2017), “los métodos y procedimientos de recogida de
informacién se denominan técnicas y varian en funcién del campo de estudio. Los
datos se recogen una vez que se utiliza un procedimiento, entre las técnicas se tiene la

encuesta, la observacion, etc.” (p. 217).

Para la investigacion se utiliz6 la técnica encuesta, porque permitié recopilar

datos de una determinada muestra para presentar los resultados.

3.6.3 Instrumento

Segin Vara (2012), “los métodos de investigacion que incluyen métodos
cuantitativos suelen ser descriptivos, correlacionales o explicativos. Estos
instrumentos estan bien estructurados, pueden ser modificados para su uso con una
amplia gama de pruebas estadisticas y proporcionan una ayuda inestimable para

proporcionar descripciones y mediciones precisas de una variedad de factores” (p.
254).
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En la investigacion se utiliz6 el cuestionario como instrumento que permitio
recopilar informacidn sobre las caracteristicas de la metodologia octave y los sistemas
de seguridad de la informacion, lo cual permitié abordar conocimientos para presentar

los resultados que indique la relacion de una variable hacia la otra.
3.7 Validacion y confiabilidad del instrumento

El cuestionario contd con 12 items por cada variable, en escala de Likert,
ademas fue validado por juicio de expertos y fue sometido a un proceso de
confiabilidad mediate la vierificacion de consistencia con el estadistico Alfa de

Cronbach.
3.8 Procedimiento

Para el desarrollo de la presente investigacion se realizo los siguientes pasos:

e Se contd con la autorizacion del decano de la Universidad Nacional Hermilio
Valdizan, lo cual sirvié para recopilar informacién sobre los sistemas de

informacion.

e Para recopilar informacion primaria se aplicO el cuestionario a 91
administrativos que estan relacionados con los sistemas de informacion de la
UNHEVAL, asi mismo los participantes previamente han aceptado colaborar
con los fines investigativos mediante el consentimiento informado que fueron

ser firmado en el momento adecuado.

e Con los datos recopilados se pudo recabar informacion sobre la clasificacion
de los activos, evaluacion, analices e identificacion de riesgos de informacién,
seguidamente se procedera a establecer un plan y una estrategia para mejorar

los sistemas de informacion de la UNHEVAL.

e Finalmente se abordd la conclusiones y recomendaciones.
3.9 Tabulacién y analisis de datos

Los datos recopilados del cuestionario se procesaran transformandola en una

base de datos. La estadistica descriptiva se realiz6 con el programa Microsoft Excel de
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donde se obtuvo las tablas, frecuencias, figuras, gréaficos e interpretaciones
correspondientes a las preguntas planteadas que responde a los indicadores y
dimensiones de las variables. Consecuentemente se realizo la estadistica inferencial
mediante el programa estadistico SPSS version 27.0 y el programa Microsoft Excel

donde se obtendra la prueba de normalidad y la prueba de hipotesis.

Para demostrar las hipotesis se utilizé el método estadistico segin corresponda
si los datos provienen de una distribucion paramétrica o no paramétrica para lo cual se
realiz6 la prueba de normalidad y segun los resultados se utilizd el estadistico
Spearman siempre en cuando los datos tengan una distribucion no paramétrica o

Pearson si la distribucion de los datos es paramétrica.

Ademas, segun el método estadistico que se elija, se pudo determinar la
relacién que existe entre la metodologia Octave y la seguridad de los sistemas de
informacion, asi como establecer la aplicacion de las fases de la metodologia octave
en la mejora de la seguridad de los sistemas de informacion.

3.10 Consideraciones éticas

El presente trabajo empled los siguientes aspectos éticos:
a) Proteccion a las personas.

b) Consentimiento informado.

c) Responsabilidad, rigor cientifico y veracidad.

d) Honestidad.

e) Justicia.

f) Privacidad y confidencialidad.
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Tabla 1. Se identifica los activos de los sistemas de informacion

F . . Porcentaje Porcentaje
recuencia  Porcentaje 1
valido acumulado
Valido  Siempre 4 4,4 4,4 4.4
Casi siempre 0 0,0 0,0 4,4
A veces 8 8,8 8,8 13,2
Casi nunca 77 84,6 84,6 97,8
Nunca 2 2,2 2,2 100,0
Total 91 100,0 100,0

Nota. Datos obtenidos del procesamiento en SPSS

Figura 1. Se identifica los activos de los sistemas de informacion
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CASI SIEMPRE A VECES CASI NUNCA

Nota. Datos obtenidos del procesamiento en SPSS

Interpretacion:

NUNCA

Enlatabla 1y figura 1, se observa que de los encuestados, el 84.6% casi nunca

identifica activos de los sistemas de informacién; el 8.8% a veces; el 4.4% siempre; el

2.2% nuncay el 0.0% casi siempre. Estos resultados evidencian que los activos de los

sistemas de informacion de la Universidad Nacional Hermilio Valdizan casi nunca se

identifican.
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Tabla 2. Se clasifica los activos de los sistemas de informacién

. - Porcentaje Porcentaje
Frecuencia Porcentaje 21

valido acumulado
Vélido  Siempre 13 14,3 14,3 14,3
Casi siempre 10 11,0 11,0 25,3
A veces 20 22,0 22,0 47,3
Casi nunca 46 50,5 50,5 97,8
Nunca 2 2,2 2,2 100,0

Total 91 100,0 100,0

Nota. Datos obtenidos del procesamiento en SPSS

Figura 2. Se clasifica los activos de los sistemas de informacion
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Nota. Datos obtenidos del procesamiento en SPSS

Interpretacion:

En latabla 2 y figura 2, se observa que, de los encuestados, el 50.5% casi hunca
clasifican los activos de los sistemas de informacion; el 22.0% a veces; el 14.3%
siempre; el 11.0% casi siempre y el 2.2% nunca. Estos resultados evidencian que los
activos de los sistemas de informacion de la Universidad Nacional Hermilio Valdizan

casi nunca se clasifican.
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Tabla 3. Se identifica los riesgos de los sistemas de informacion

. - Porcentaje Porcentaje
Frecuencia Porcentaje 21

valido acumulado
Vélido  Siempre 13 14,3 14,3 14,3
Casi siempre 11 12,1 12,1 26,4
A veces 19 20,9 20,9 47,3
Casi nunca 46 50,5 50,5 97,8
Nunca 2 2,2 2,2 100,0

Total 91 100,0 100,0

Nota. Datos obtenidos del procesamiento en SPSS

Figura 3. Se identifica los riesgos de los sistemas de informacion
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Nota. Datos obtenidos del procesamiento en SPSS

Interpretacion:

En latabla 3y figura 3, se observa que de los encuestados, el 50.5% casi nunca
identifican los riesgos de los sistemas de informacion; el 20.9% a veces; el 14.3%
siempre; el 12.1% casi siempre y el 2.2% nunca. Estos resultados evidencian que los
riesgos de los sistemas de informacion de la Universidad Nacional Hermilio Valdizan

casi nunca se identifican.



Tabla 4. Se identifica las defensas de los sistemas de informacion

. . Porcentaje Porcentaje
Frecuencia Porcentaje 21

valido acumulado
Vélido  Siempre 4 4,4 4,4 4,4
Casi siempre 0 0,0 0,0 4,4
A veces 9 9,9 9,9 14,3
Casi nunca 76 83,5 83,5 97,8
Nunca 2 2,2 2,2 100,0

Total 91 100,0 100,0

Nota. Datos obtenidos del procesamiento en SPSS

Figura 4. Se identifica las defensas de los sistemas de informacion
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Interpretacion:

CASI NUNCA
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En latabla 4y figura 4, se observa que de los encuestados, el 83.5% casi nunca

identifican las defensas de los sistemas de informacion; el 9.9% a veces; el 4.4%

siempre; el 2.2% nunca y el 0.0% casi siempre. Estos resultados evidencian que las

defensas de los sistemas de informacion de la Universidad Nacional Hermilio Valdizan

casi nunca se identifican.
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Tabla 5. Se identifica las necesidades de seguridad

. - Porcentaje Porcentaje
Frecuencia Porcentaje 21

valido acumulado
Vélido  Siempre 11 12,1 12,1 12,1
Casi siempre 10 11,0 11,0 23,1
A veces 21 23,1 23,1 46,2
Casi nunca 47 51,6 51,6 97,8
Nunca 2 2,2 2,2 100,0

Total 91 100,0 100,0

Nota. Datos obtenidos del procesamiento en SPSS

Figura 5. Se identifica las necesidades de seguridad
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Nota. Datos obtenidos del procesamiento en SPSS

Interpretacion:

Enlatabla5y figura 5, se observa que de los encuestados, el 51.6% casi nunca
identifican las necesidades de seguridad de los sistemas de informacion; el 23.1% a
veces; el 12.1% siempre; el 11.0% casi siempre y el 2.2% nunca. Estos resultados
evidencian que las necesidades de seguridad de los sistemas de informacion de la

Universidad Nacional Hermilio Valdizan casi nunca se identifican.



60

Tabla 6. Se identifica vulnerabilidades en el sistema de informacién

. - Porcentaje Porcentaje
Frecuencia Porcentaje 21

valido acumulado
Vélido  Siempre 13 14,3 14,3 14,3
Casi siempre 9 9,9 9,9 24,2
A veces 18 19,8 19,8 44,0
Casi nunca 48 52,7 52,7 96,7
Nunca 3 3,3 3,3 100,0

Total 91 100,0 100,0

Nota. Datos obtenidos del procesamiento en SPSS

Figura 6. Se identifica vulnerabilidades en el sistema de informacion

60.0%
52.7%
50.0%
40.0%
30.0%
19.8%
e\
£0.0% 14.3%
9.9% ’
10.0% | | o
S ’{ s 7.\.
0.0%
SIEMPRE  CASISIEMPRE ~ AVECES ~ CASINUNCA  NUNCA

Nota. Datos obtenidos del procesamiento en SPSS

Interpretacion:

En latabla 6y figura 6, se observa que de los encuestados, el 52.7% casi nunca
identifican vulnerabilidades en el sistema de informacion; el 19.8% a veces; el 14.3%
siempre; el 9.9% casi siempre y el 3.3% nunca. Estos resultados evidencian que las
vulnerabilidades de los sistemas de informacion de la Universidad Nacional Hermilio

Valdizan casi nunca se identifican.



61

Tabla 7. Se evaltUa vulnerabilidades en el sistema de informacion

. - Porcentaje Porcentaje
Frecuencia Porcentaje 21

valido acumulado
Vélido  Siempre 13 14,3 14,3 14,3
Casi siempre 10 11,0 11,0 25,3
A veces 16 17,6 17,6 42,9
Casi nunca 46 50,5 50,5 93,4
Nunca 6 6,6 6,6 100,0

Total 91 100,0 100,0

Nota. Datos obtenidos del procesamiento en SPSS

Figura 7. Se evalUa vulnerabilidades en el sistema de informacion
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Nota. Datos obtenidos del procesamiento en SPSS

Interpretacion:

Enlatabla 7y figura 7, se observa que de los encuestados, el 50.5% casi nunca
evalUan vulnerabilidades en el sistema de informacion; el 17.6% a veces; el 14.3%
siempre; el 11.0% casi siempre y el 6.6% nunca. Estos resultados evidencian que las
vulnerabilidades de los sistemas de informacion de la Universidad Nacional Hermilio

Valdizan casi nunca se evaldan.
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Tabla 8. Se analiza vulnerabilidades en el sistema de informacién

. - Porcentaje Porcentaje
Frecuencia Porcentaje 21

valido acumulado
Vélido  Siempre 10 11,0 11,0 11,0
Casi siempre 7 7,7 7,7 18,7
A veces 12 13,2 13,2 31,9
Casi nunca 56 61,5 61,5 93,4
Nunca 6 6,6 6,6 100,0

Total 91 100,0 100,0

Nota. Datos obtenidos del procesamiento en SPSS

Figura 8. Se analiza vulnerabilidades en el sistema de informacion
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Nota. Datos obtenidos del procesamiento en SPSS

Interpretacion:

En latabla 8 y figura 8, se observa que de los encuestados, el 61.5% casi nunca
analiza vulnerabilidades en el sistema de informacion; el 13.2% a veces; el 11.0%
siempre; el 7.7% casi siempre y el 6.6% nunca. Estos resultados evidencian que las
vulnerabilidades de los sistemas de informacion de la Universidad Nacional Hermilio

Valdizan casi nunca se analizan.
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Tabla 9. Se prioriza la atencion de vulnerabilidades en el sistema de

informacién
F . . Porcentaje Porcentaje
recuencia  Porcentaje o
valido acumulado
Valido  Siempre 13 14,3 14,3 14,3
Casi siempre 10 11,0 11,0 25,3
A veces 17 18,7 18,7 44,0
Casi nunca 46 50,5 50,5 94,5
Nunca 5 5,5 5,5 100,0
Total 91 100,0 100,0

Nota. Datos obtenidos del procesamiento en SPSS

Figura 9. Se prioriza la atencion de vulnerabilidades en el sistema de

informacién
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Nota. Datos obtenidos del procesamiento en SPSS

Interpretacion:

Enlatabla 9y figura 9, se observa que, de los encuestados, el 50.5% casi nunca
se prioriza las vulnerabilidades en el sistema de informacion; el 18.7% a veces; el
14.3% siempre; el 11.0% casi siempre y el 5.5% nunca. Estos resultados evidencian
que las vulnerabilidades de los sistemas de informacién de la Universidad Nacional

Hermilio Valdizan casi nunca se priorizan.
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Tabla 10. Se identifica los riesgos de informacion

. - Porcentaje Porcentaje
Frecuencia Porcentaje 21

valido acumulado
Vélido  Siempre 19 20,9 20,9 20,9
Casi siempre 10 11,0 11,0 31,9
A veces 14 15,4 15,4 47,3
Casi nunca 47 51,6 51,6 98,9
Nunca 1 1,1 1,1 100,0

Total 91 100,0 100,0

Nota. Datos obtenidos del procesamiento en SPSS

Figura 10. Se identifica los riesgos de informacion
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Nota. Datos obtenidos del procesamiento en SPSS

Interpretacion:

En la tabla 10 y figura 10, se observa que de los encuestados, el 51.6% casi

nunca identifican los riesgos en el sistema de informacion; el 20.9% siempre; el 15.4%

a veces; el 11.0% casi siempre y el 1.1% nunca. Estos resultados evidencian que los

riesgos de los sistemas de informacion de la Universidad Nacional Hermilio Valdizan

casi nunca se identifican.



Tabla 11. Se realiza controles de seguridad

. . Porcentaje Porcentaje
Frecuencia  Porcentaje r
valido acumulado
Vélido  Siempre 2 2,2 2,2 2,2
Casi siempre 38 41,8 41,8 44,0
A veces 34 37,4 37,4 81,3
Casi nunca 17 18,7 18,7 100,0
Nunca 2 2,2 2,2 2,2
Total 91 100,0 100,0
Nota. Datos obtenidos del procesamiento en SPSS
Figura 11. Se realiza controles de seguridad
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Nota. Datos obtenidos del procesamiento en SPSS

siempre realizan controles de seguridad en el sistema de informacion; el 36.6% a
veces; el 18.3% casi nunca; el 2.2% siempre y el 2.2% nunca. Estos resultados

evidencian que los controles de seguridad de los sistemas de informacion de la

Interpretacion:

En la tabla 11 y figura 11, se observa que de los encuestados, el 40.9% casi

Universidad Nacional Hermilio Valdizan casi siempre y a veces se realizan.



Tabla 12. Hay integracion de controles

. - Porcentaje Porcentaje
Frecuencia Porcentaje 21

valido acumulado
Vélido  Siempre 2 2,2 2,2 2,2
Casi siempre 3 3,3 3,3 5,5
A veces 26 28,6 28,6 34,1
Casi nunca 49 53,8 53,8 87,9
Nunca 11 12,1 12,1 100,0

Total 91 100,0 100,0

Nota. Datos obtenidos del procesamiento en SPSS

Figura 12. Hay integracion de controles
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Interpretacion:

A VECES

CASI NUNCA

NUNCA

En la tabla 12 y figura 12, se observa que, de los encuestados, el 53.8% casi

nunca hay integraciones de controles en el sistema de informacion; el 28.6% a veces;

el 12.1% nunca; el 3.3% casi siempre y el 2.2% siempre. Estos resultados evidencian

que la integracion de controles de los sistemas de informacion de la Universidad

Nacional Hermilio Valdizan casi nunca se integra.



Tabla 13. Realizan controles de acceso

. . Porcentaje Porcentaje
Frecuencia Porcentaje 21
valido acumulado
Vélido  Siempre 13 14,3 14,3 14,3
Casi siempre 9 9,9 9,9 24,2
A veces 18 19,8 19,8 44,0
Casi nunca 48 52,7 52,7 96,7
Nunca 3 3,3 3,3 100,0
Total 91 100,0 100,0
Nota. Datos obtenidos del procesamiento en SPSS
Figura 13. Realizan controles de acceso
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Nota. Datos obtenidos del procesamiento en SPSS

nunca realizan controles de acceso en el sistema de informacion; el 19.8% a veces; el
14.3% siempre; el 9.9% casi siempre y el 3.3% nunca. Estos resultados evidencian que

el control de acceso a los sistemas de informacion de la Universidad Nacional Hermilio

Interpretacion:

Valdizan casi nunca se realiza.

En la tabla 13 y figura 13, se observa que de los encuestados, el 52.7% casi



Tabla 14. Realizan encriptaciones a la informacion

68

. - Porcentaje Porcentaje
Frecuencia Porcentaje 21

valido acumulado
Vélido  Siempre 13 14,3 14,3 14,3
Casi siempre 10 11,0 11,0 25,3
A veces 16 17,6 17,6 42,9
Casi nunca 46 50,5 50,5 93,4
Nunca 6 6,6 6,6 100,0

Total 91 100,0 100,0

Nota. Datos obtenidos del procesamiento en SPSS

Figura 14. Realizan encriptaciones a la informacion
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Nota. Datos obtenidos del procesamiento en SPSS

Interpretacion:

CASI NUNCA

NUNCA

En la tabla 14 y figura 14, se observa que de los encuestados, el 50.5% casi

nunca realizan encriptaciones a la informacion; el 17.6% a veces; el 14.3% siempre;

el 11.0% casi siempre y el 6.6% nunca. Estos resultados evidencian que las

encriptaciones de los sistemas de informacion de la Universidad Nacional Hermilio

Valdizan casi nunca se realizan.



Tabla 15. Realizan controles de cambios

. . Porcentaje Porcentaje
Frecuencia Porcentaje 21
valido acumulado
Vélido  Siempre 10 11,0 11,0 11,0
Casi siempre 7 7,7 7,7 18,7
A veces 12 13,2 13,2 31,9
Casi nunca 56 61,5 61,5 93,4
Nunca 6 6,6 6,6 100,0
Total 91 100,0 100,0
Nota. Datos obtenidos del procesamiento en SPSS
Figura 15. Realizan controles de cambios
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Nota. Datos obtenidos del procesamiento en SPSS

Interpretacion:

En la tabla 15 y figura 15, se observa que de los encuestados, el 61.5% casi

nunca realizan controles de cambios en el sistema de informacién; el 13.2% a veces;

el 11.0% siempre; el 7.7% casi siempre y el 6.6% nunca. Estos resultados evidencian

que los cambios en los controles de los sistemas de informacion de la Universidad

Nacional Hermilio VValdizan casi nunca se realizan.
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Tabla 16. Validan la informacion mediante firmas digitales

. - Porcentaje Porcentaje
Frecuencia Porcentaje 21

valido acumulado
Vélido  Siempre 13 14,3 14,3 14,3
Casi siempre 10 11,0 11,0 25,3
A veces 17 18,7 18,7 44,0
Casi nunca 46 50,5 50,5 94,5
Nunca 5 5,5 5,5 100,0

Total 91 100,0 100,0

Nota. Datos obtenidos del procesamiento en SPSS

Figura 16. Validan la informacion mediante firmas digitales
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Nota. Datos obtenidos del procesamiento en SPSS

Interpretacion:

CASI NUNCA NUNCA

En la tabla 16 y figura 16, se observa que de los encuestados, el 50.5% casi

nunca validan la informacion mediante firmas digitales; el 18.7% a veces; el 14.3%

siempre; el 11.0% casi siempre y el 5.5% nunca. Estos resultados evidencian que la

validacién de informacion de los sistemas de informacion de la Universidad Nacional

Hermilio Valdizan casi nunca se realiza.
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Tabla 17. Realizan una preparacioén en la gestion de incidentes

. - Porcentaje Porcentaje
Frecuencia Porcentaje 21

valido acumulado
Vélido  Siempre 19 20,9 20,9 20,9
Casi siempre 10 11,0 11,0 31,9
A veces 14 15,4 15,4 47,3
Casi nunca 47 51,6 51,6 98,9
Nunca 1 1,1 1,1 100,0

Total 91 100,0 100,0

Nota. Datos obtenidos del procesamiento en SPSS

Figura 17. Realizan una preparacion en la gestion de incidentes
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Nota. Datos obtenidos del procesamiento en SPSS

Interpretacion:

En la tabla 17 y figura 17, se observa que de los encuestados, el 51.6% casi
nunca realizan una preparacion en la gestion de incidentes; el 20.9% siempre; el 15.4%
a veces; el 11.0% casi siempre y el 1.1% nunca. Estos resultados evidencian que la
preparacion en la gestion de incidentes de los sistemas de informacion de la

Universidad Nacional Hermilio Valdizan casi nunca se realiza.
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Tabla 18. Realizan un analisis para detectar incidentes

. - Porcentaje Porcentaje
Frecuencia Porcentaje 21

valido acumulado
Vélido  Siempre 2 2,2 2,2 2,2
Casi siempre 38 41,8 41,8 44,0
A veces 34 37,4 37,4 81,3
Casi nunca 17 18,7 18,7 100,0
Nunca 2 2,2 2,2 2,2

Total 91 100,0 100,0

Nota. Datos obtenidos del procesamiento en SPSS

Figura 18. Realizan un analisis para detectar incidentes
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Nota. Datos obtenidos del procesamiento en SPSS

Interpretacion:

En la tabla 18 y figura 18, se observa que de los encuestados, el 40.9% casi
siempre realizan un analisis para detectar incidentes en los sistemas de informacion;
el 36.6% a veces; el 18.3% casi nunca; el 2.2% siempre y el 2.2% nunca. Estos
resultados evidencian que el andlisis para detectar incidentes de los sistemas de
informacién de la Universidad Nacional Hermilio Valdizan casi siempre y a veces se

realiza.
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Tabla 19. Realizan actividades de contencion, erradicacion y recuperacion de

los sistemas de informacion ante algun incidente

F . . Porcentaje Porcentaje
recuencia  Porcentaje o
valido acumulado
Valido  Siempre 4 4,4 4,4 4.4
Casi siempre 8 8,8 8,8 13,2
A veces 77 84,6 84,6 97,8
Casi nunca 2 2,2 2,2 100,0
Nunca 4 4,4 4,4 4,4
Total 91 100,0 100,0

Nota. Datos obtenidos del procesamiento en SPSS

Figura 19. Realizan actividades de contencidn, erradicacion y recuperacion de

los sistemas de informacion ante algun incidente
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Nota. Datos obtenidos del procesamiento en SPSS

Interpretacion:

En latabla 19 y figura 19, se observa que de los encuestados, el 81.1% a veces
realizan actividades de contencion, erradicacion y recuperacion de los sistemas de
informacién ante algin incidente; el 8.4% casi siempre; el 4.2% nunca; el 4.2%
siempre y el 2.1% casi nunca. Estos resultados evidencian que las actividades de
contencion, erradicacion y recuperacion de los sistemas de informacion de la

Universidad Nacional Hermilio Valdizan a veces se realiza.
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Tabla 20. Realizan actividades (informes de incidentes, comunicados) después

de los incidentes

F . . Porcentaje Porcentaje
recuencia  Porcentaje r
valido acumulado
Valido  Siempre 13 14,3 14,3 14,3
Casi siempre 10 11,0 11,0 25,3
A veces 20 22,0 22,0 47,3
Casi nunca 46 50,5 50,5 97,8
Nunca 2 2,2 2,2 100,0
Total 91 100,0 100,0

Nota. Datos obtenidos del procesamiento en SPSS

Figura 20. Realizan actividades (informes de incidentes, comunicados) después

de los incidentes
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Nota. Datos obtenidos del procesamiento en SPSS

Interpretacion:

En la tabla 20 y figura 20, se observa que de los encuestados, el 50.5% casi
nunca realizan actividades (informes de incidentes, comunicados) después de los
incidentes; el 22.0% a veces; el 14.3% siempre; el 11.0% casi siempre y el 2.2% nunca.
Estos resultados evidencian que las actividades (informes de incidentes, comunicados)
después de los incidentes de los sistemas de informacion de la Universidad Nacional

Hermilio Valdizan casi nunca se realiza.



Tabla 21. Escanean vulnerabilidades

. . Porcentaje Porcentaje
Frecuencia Porcentaje 21
valido acumulado
Vélido  Siempre 13 14,3 14,3 14,3
Casi siempre 11 12,1 12,1 26,4
A veces 19 20,9 20,9 47,3
Casi nunca 46 50,5 50,5 97,8
Nunca 2 2,2 2,2 100,0
Total 91 100,0 100,0
Nota. Datos obtenidos del procesamiento en SPSS
Figura 21. Escanean vulnerabilidades
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Nota. Datos obtenidos del procesamiento en SPSS

Interpretacion:

En la tabla 21 y figura 21, se observa que de los encuestados, el 50.5% casi
nunca escanean vulnerabilidades; el 20.9% a veces; el 14.3% siempre; el 12.1% casi
siempre y el 2.2% nunca. Estos resultados evidencian que las vulnerabilidades de los
sistemas de informacion de la Universidad Nacional Hermilio Valdizan casi nunca se

escanean.
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Tabla 22. Realizan parches y actualizaciones

. . Porcentaje Porcentaje
Frecuencia Porcentaje 21
valido acumulado
Vélido  Siempre 4 4,4 4,4 4,4
Casi siempre 9 9,9 9,9 14,3
A veces 76 83,5 83,5 97,8
Casi nunca 2 2,2 2,2 100,0
Nunca 4 4,4 4,4 4,4
Total 91 100,0 100,0
Nota. Datos obtenidos del procesamiento en SPSS
Figura 22. Realizan parches y actualizaciones
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Nota. Datos obtenidos del procesamiento en SPSS

Interpretacion:

En la tabla 22 y figura 22, se observa que de los encuestados, el 80.0% a veces
realizan parches y actualizaciones; el 9.5% casi siempre; el 4.2% siempre; el 4.2%
nunca y el 2.1% casi nunca. Estos resultados evidencian que los parches y
actualizaciones en los sistemas de informacion de la Universidad Nacional Hermilio

Valdizan a veces se realizan.



Tabla 23. Evaltan las actualizaciones
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. . Porcentaje Porcentaje
Frecuencia Porcentaje 21
valido acumulado
Vélido  Siempre 11 12,1 12,1 12,1
Casi siempre 10 11,0 11,0 23,1
A veces 21 23,1 23,1 46,2
Casi nunca 47 51,6 51,6 97,8
Nunca 2 2,2 2,2 100,0
Total 91 100,0 100,0
Nota. Datos obtenidos del procesamiento en SPSS
Figura 23. Evaltan las actualizaciones
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Nota. Datos obtenidos del procesamiento en SPSS

Interpretacion:

En la tabla 23 y figura 23, se observa que de los encuestados, el 51.6% casi
nunca evallUan actualizaciones; el 23.1% a veces; el 12.1% siempre; el 11.0% casi
siempre y el 2.2% nunca. Estos resultados evidencian que las actualizaciones en los
sistemas de informacion de la Universidad Nacional Hermilio Valdizan casi nunca se

evaluan.



Tabla 24. Realizan auditorias y revisiones externas
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. . Porcentaje Porcentaje
Frecuencia Porcentaje 21
valido acumulado
Vélido  Siempre 13 14,3 14,3 14,3
Casi siempre 9 9,9 9,9 24,2
A veces 18 19,8 19,8 44,0
Casi nunca 48 52,7 52,7 96,7
Nunca 3 3,3 3,3 100,0
Total 91 100,0 100,0
Nota. Datos obtenidos del procesamiento en SPSS
Figura 24. Realizan auditorias y revisiones externas
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Nota. Datos obtenidos del procesamiento en SPSS

Interpretacion:

En la tabla 24 y figura 24, se observa que de los encuestados, el 52.7% casi

nunca realizan auditorias y revisiones externas; el 19.8% a veces; el 14.3% siempre;

el 9.9% casi siempre y el 3.3% nunca. Estos resultados evidencian que las auditorias

y revisiones externas en los sistemas de informacion de la Universidad Nacional

Hermilio VValdizan casi nunca se realizan.



Cuadro 1. Requerimientos de seguridad de los sistemas de informacion en la

UNHEVAL.

Confidencialidad

Proteger las conexiones de autenticidad.

Evitar dar accesos de privilegios en las cuentas de

usuarios.

Evitar mostrar referencias hacia objetos internos de la

aplicacion.

Evitar almacenar datos sensibles de manera innecesaria.

Deshabilitar el almacenamiento en caché de datos

sensibles.
Integridad Utilizar software que previenen autométicamente los
ataques a los servidores de la universidad.
Validar los datos entrantes y salvaguardar la integridad
de los datos que se devuelven.
Prevenir los ataques CSRF (del inglés Cross-Site Request
Forgery o falsificacion de peticidn en sitios cruzados).
Evitar las inyecciones de cédigo.
Utilizar LIMIT y otros controles SQL para evitar la fuga
masiva de datos en caso de inyecciones SQL.
Disponibilidad Realizar estudio sobre las posibles vulnerabilidades que
se puedan presentar en la tecnologia utilizada.
Utilizar tecnologias seguras para el desarrollo.
Cumplir los requisitos exclusivos de los limites de
negocio de las aplicaciones.
Utilizar una herramienta para mantener un inventario y
control de versiones de los componentes.
Utilizar componentes Gnicamente de origenes oficiales y
utilizar canales seguros.
No repudio Identificar o firmar de forma d(nica los mensajes

intercambiados.
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Cifrar todos los datos en transito utilizando protocolos

Seguros.

Autenticidad

Evitar mantener credenciales creadas por defecto, débiles
0 muy conocidas especialmente en el caso de los

administradores del sistema.

Definir mecanismos de autenticacion personalizado para

todos los usuarios del sistema.

Evitar utilizar cuentas suministradas por defecto.

Evitar ataques de fuerza bruta y/o ataques automatizados.

Utilizar controles contra contrasefas débiles.

Nota. Elaboracion propia
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Cuadro 2. Vulnerabilidades de la infraestructura a los que estan expuestos los

sistemas de informacion de la UNHEVAL
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Vulnerabilidades
de la

infraestructura

Descripcion

Desactualizacion

de software

Los sistemas operativos, el software y las herramientas
obsoletos pueden incluir vulnerabilidades bien conocidas
que pueden ser explotadas por personas malintencionadas.
Descuidar la aplicacion de parches y actualizaciones de
seguridad puede dejar la infraestructura vulnerable a

posibles amenazas.

Configuraciones

Las configuraciones erroneas o inseguras de servidores,

encriptacion

inseguras bases de datos y otros componentes de la infraestructura
pueden dar lugar a vulnerabilidades. El acceso no autorizado
puede facilitarse accediendo a configuraciones por defecto
o utilizando contrasefias débiles.

Falta de La transmisién de datos sensibles a través de la red sin

cifrado puede exponer potencialmente la informacion a la
interceptacion. Un uso insuficiente del cifrado en la
transmision de informacion entre sistemas podria poner en

peligro la confidencialidad de los datos.

ACCeso no

autorizado

Los controles de acceso insuficientes, como la ausencia de
autenticacion multifactor y de restricciones de minimo
privilegio, pueden dar lugar a la entrada ilegal en sistemas
vitales. Los individuos que poseen derechos superfluos

pueden suponer un peligro sustancial.

Fallos en la gestion
de identidad

Los problemas de gestion de identidades, como las cuentas
de usuario inactivas, el uso compartido de contrasefias o la
mala gestion de las transiciones laborales, pueden crear

vulnerabilidades ante riesgos tanto internos como externos.
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Ataques de

inyeccion

Las aplicaciones y bases de datos susceptibles de ataques de
inyeccion, como SQL o XSS, pueden ser objeto de abusos
malintencionados para obtener acceso no autorizado a los

datos almacenados o modificarlos.

Falta de respaldo y

recuperacion

La aplicacion inadecuada de protocolos de copia de
seguridad y recuperacion puede aumentar la susceptibilidad
a la pérdida de datos como consecuencia de sucesos como

ataques de ransomware o fallos de hardware.

Nota. Elaboracion propia



Cuadro 3. Plan y estrategia de mejora en la seguridad de los sistemas de informacion de la UNHEVAL.
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Variable

Dimensiones

Problema encontrado

Propuesta de mejora

Responsable

Metodologia Octave

Requerimientos de
seguridad

No se identifica los activos de los
sistemas de informacion.

No se clasifica los activos de los
sistemas de informacion.

No se identifica los riesgos de los
sistemas de informacion.

No se identifica las defensas de los
sistemas de informacion.

No se identifica las necesidades de
seguridad.

Los administradores en base a la
asesoria de los ingenieros deben
identificar y clasificar los activos.
Los ingenieros deben identificar
los riesgos de los sistemas de
informacion y deben identificar las
defensas y  necesidades de
seguridad que se encuentren. Todo
ello se debe basar a los
requerimientos de seguridad.

Ingeniero de sistemas y
coordinador de los
sistemas de informacion.

Vulnerabilidades de la
infraestructura

No se identifica vulnerabilidades
en el sistema de informacién.

No se evalta vulnerabilidades en
el sistema de informacién.

No se analiza vulnerabilidades en
el sistema de informacién.

No se prioriza las vulnerabilidades
en el sistema de informacion.

Los administradores en base a la
asesoria de los ingenieros deben
identificar, evaluar y analizar las
vulnerabilidades dentro del
sistema de informacion. Ademas,
se debe priorizar las
vulnerabilidades encontradas
mediante en seguimiento de los
requerimientos.

Ingeniero de sistemas y
coordinador  de los
sistemas de informacion.

Plan y estrategia de
seguridad

No se identifica los riesgos de
informacion.

No se realiza
seguridad.

No hay integracion de controles.

controles de

Los administradores en base a la
asesoria de los ingenieros deben
identificar los riesgos y realizar
controles de seguridad mediante la
integracion de los controles cada
semana; para salvaguardar la
informacion; ademds ello debe

Ingeniero de sistemas y
coordinador  de los
sistemas de informacion.
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regirse a base de los
requerimientos identificados.

Seguridad de los Sistemas de
Informacion

Confidencialidad e
integridad

No realizan controles de acceso.
No realizan encriptaciones a la
informacion.

No realizan controles de cambios.
No validan la informacion
mediante firmas digitales.

Los administradores en base a la
asesoria de los ingenieros deben
realizar controles de acceso a los
usuarios; ademas la informacion
ingresada debe ser encriptada y la
informacion importante  deben
regirse a la validacion mediante
firmas digitales; ademas ello debe
regirse a base de los
requerimientos identificados.

Ingeniero de sistemas y
coordinador  de los
sistemas de informacion.

Gestidn de incidentes

No realizan una preparacion en la
gestion de incidentes

No realizan un analisis para
detectar incidentes

No realizan actividades de
contencion, erradicacion  y
recuperacion de los sistemas de
informacion ante algun incidente
No realizan actividades (informes
de incidentes, comunicados)
después de los incidentes.

Los administradores en base a la
asesoria de los ingenieros deben
realizar una preparacion en la
gestion de incidentes y un analisis.
Se debe realizar actividades de
contencion e informes de los
incidentes presentados, rigiéndose
de los requerimientos
identificados.

Ingeniero de sistemas y
coordinador de los
sistemas de informacion.

Gestién de
vulnerabilidades

No se prioriza las vulnerabilidades
en el sistema de informacién.

Se identifica los riesgos de
informacion.

Los ingenieros deben priorizar las
vulnerabilidades e identificar los
riesgos de los sistemas de
informacion, siguiendo los
reguerimientos.

Ingeniero de sistemas y
coordinador de los
sistemas de informacion.

Cumplimiento legal y
regulatorio

No se realiza controles de
seguridad.

No hay integracion de controles.

Los ingenieros deben integrar
controles para realizar un anélisis
de seguridad mediante los
requerimientos.

Ingeniero de sistemas y
coordinador  de los
sistemas de informacion.




4.2 Resultados inferenciales

Tabla 25. Prueba de normalidad

Pruebas de normalidad
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Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Metodologia ,147 91 ,000 ,912 91 ,000
Octave
Seguridad de los ,170 91 ,000 ,888 91 ,000
Sistemas de
Informacion

a. Correccion de significacion de Lilliefors

Interpretacion:

En latabla 25, se evidencia en el estadistico Kolmogorov-Smirnov, que el valor

del sig. result6 igual a 0.000 y 0.000 respectivamente de cada variable, estos valores

son menores a 0.05 por tanto indica que los datos presentan una distribuciéon no

paramétrica; en consecuencia, se utilizara el estadistico de hipdtesis Spearman, lo cual

es el indicado para medir correlaciones con datos que provienen de una distribucién

no parameétrica.
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De acuerdo con la hipoétesis general

Hi: Existe relacion estadisticamente significativa entre la Metodologia Octave
y la seguridad de los Sistemas de Informacion de la Universidad Nacional
Hermilio Valdiz&n, Huanuco, 2023.

Ho: No existe relacion estadisticamente significativa entre la Metodologia
Octave y la seguridad de los Sistemas de Informacion de la Universidad

Nacional Hermilio Valdizan, Huanuco, 2023.

Tabla 26. Correlacion de Spearman de la hipoétesis general

Correlaciones
Seguridad de los
Metodologia Sistemas de

Octave Informacion
Rho de Metodologia Coeficiente de correlacion 1,000 ,979™
Spearman Octave Sig. (bilateral) : ,000
N 91 91
Seguridad de  Coeficiente de correlacion ,979™ 1,000
los Sistemas de  Sig. (bilateral) ,000
Informacion N 91 91

**_La correlacion es significativa en el nivel 0,01 (bilateral).

Analisis e interpretacion

El coeficiente de correlacion fue de 0,979, la cual indica que existe una relacién
positiva muy fuerte; ademas el sig. obtenido fue de 0.000 menor al error permitido de
0.05, la cual establece que la relacion encontrada es significativa; por ello se rechaza
la hipotesis nula y se acepta la hipotesis de investigacion; indicando que, existe
relacion estadisticamente significativa entre la Metodologia Octave y la seguridad de
los Sistemas de Informacion de la Universidad Nacional Hermilio Valdizan, Huanuco,
2023.
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De acuerdo con la hipotesis especifica 1

Hil: Los requerimientos de seguridad con la metodologia Octave se relacionan
significativamente con la seguridad de los sistemas de informacion de la
UNHEVAL, Huénuco, 2023.

Hol: Los requerimientos de seguridad con la metodologia Octave no se
relacionan significativamente con la seguridad de los sistemas de informacion
de la UNHEVAL, Huénuco, 2023.

Tabla 27. Correlacion de Spearman de la hipdtesis especifica 1

Correlaciones
Seguridad de

Requerimientos  los sistemas de

de seguridad informacion
Rho de Requerimientos Coeficiente de correlacion 1,000 857
Spearman de seguridad Sig. (bilateral) : ,000
N 91 91
Seguridad de los Coeficiente de correlacion ,857" 1,000
sistemas de Sig. (bilateral) ,000
informacién N 91 91

** |a correlacion es significativa en el nivel 0,01 (bilateral).

Analisis e interpretacion

El coeficiente de correlacion fue de 0,857, la cual indica que existe una relacién
positiva muy fuerte; ademas el sig. obtenido fue de 0.000 menor al error permitido de
0.05, la cual establece que la existe una relacion significativa; por ello se rechaza la
hipdtesis nula y se acepta la hipdtesis de investigacion; indicando que, los
requerimientos de seguridad con la metodologia Octave se relacionan
significativamente con la seguridad de los sistemas de informacion de la UNHEVAL,
Huénuco, 2023.



De acuerdo con la hipotesis especifica 2

88

Hi2: La identificacion de las vulnerabilidades de la infraestructura con la

metodologia Octave se relacionan significativamente con la seguridad de los
sistemas de informacion de la UNHEVAL, Huéanuco, 2023.

Ho2: La identificacién de las vulnerabilidades de la infraestructura con la

metodologia Octave no se relacionan significativamente con la seguridad de

los sistemas de informacién de la UNHEVAL, Huanuco, 2023.

Tabla 28. Correlacion de Spearman de la hipdtesis especifica 2

Correlaciones

Seguridad de

Vulnerabilidades  los sistemas
de la de

infraestructura informacion
Rho de Vulnerabilidades de  Coeficiente de correlacion 1,000 ,915™
Spearman la infraestructura Sig. (bilateral) ,000
N 91 91
Seguridad de los Coeficiente de correlacion ,915" 1,000

sistemas de Sig. (bilateral) ,000

informacién N 91 91

** |a correlacion es significativa en el nivel 0,01 (bilateral).

Analisis e interpretacion

El coeficiente de correlacion fue de 0,915, la cual indica que existe una relacién

positiva muy fuerte; ademas el sig. obtenido fue de 0.000 menor al error permitido de

0.05, la cual establece que la existe una relacion significativa; por ello se rechaza la

hipotesis nula'y se acepta la hipotesis de investigacion; indicando que, la identificacion

de las vulnerabilidades de la infraestructura con la metodologia Octave se relacionan

significativamente con la seguridad de los sistemas de informacion de la UNHEVAL,

Huénuco, 2023.
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De acuerdo con la hipdtesis especifica 3

Hi3: El establecimiento de un plan y estrategia mejora significativamente la

seguridad de los sistemas de informacién de la UNHEVAL, Huénuco, 2023.

Ho3: El establecimiento de un plan y estrategia no mejora significativamente

la seguridad de los sistemas de informacién de la UNHEVAL, Huanuco, 2023.
Analisis e interpretacion

El plan y estrategia de mejora evidenciado en el cuadro 3, muestra los
problemas identificados en las dimensiones de ambas variables, los cuales se
identificaron mediante el andlisis de la encuesta; por lo que, se propone mejorar las
debilidades identificadas en el uso de la metodologia Octave y la seguridad de los
sistemas de informacion mediante la incorporacion de un personal capacitado para
coordinar los requerimientos de vulnerabilidades y estrategias que se relacionen con
los sistemas de informacion de la Universidad Nacional Hermilio Valdizan. Esto
demuestra que, utilizar adecuada y oportunamente la metodologia Octave permite
mejorar la seguridad de los sistemas de informacion. Por ello se rechaza la hipotesis
nula y se acepta la hipétesis especifica 3, indicando que el establecimiento de un plan
y estrategia mejora significativamente la seguridad de los sistemas de informacion de
la UNHEVAL, Huanuco, 2023.
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CAPITULO V. DISCUSION

Los resultados de acuerdo a la metodologia OCTAVE indicaron que el 84.6%
casi nunca identifica activos de los sistemas de informacion; el 50.5% casi nunca
clasifican los activos de los sistemas de informacion; el 50.5% casi nunca identifican
los riesgos de los sistemas de informacion; el 83.5% casi nunca identifican las defensas
de los sistemas de informacion; el 51.6% casi nunca identifican las necesidades de
seguridad de los sistemas de informacion; el 52.7% casi nunca identifican
vulnerabilidades en el sistema de informacion; el 50.5% casi nunca evaltan
vulnerabilidades en el sistema de informacion; el 61.5% casi nunca analiza
vulnerabilidades en el sistema de informacion; el 50.5% casi nunca se prioriza las
vulnerabilidades en el sistema de informacion; el 51.6% casi nunca identifican los
riesgos en el sistema de informacion; el 40.9% casi siempre realizan controles de
seguridad en el sistema de informacion y el 53.8% casi nunca hay integraciones de
controles en el sistema de informacion. Evidencidndose que en los sistemas de
informacién de la UNHEVAL no aplican correctamente la metodologia OCTAVE al
momento de identificar requerimientos de seguridad, vulnerabilidades de
infraestructura de datos y estrategias de seguridad. Estos resultados no cumplen con
adoptar una metodologia adecuada por lo que Campos y Ledn (2020) indican que la
técnica OCTAVE adopta un enfoque de nivel corporativo para su proceso, que evalla
las numerosas Fases, Procedimientos y Actividades que componen un Sistema de
Gestion de Riesgos Informaticos. La primera etapa, "construccion del perfil de
amenazas basado en los activos"”, implica establecer criterios de evaluacion del
impacto, identificar los activos de la organizacion y evaluar las précticas de seguridad
de la organizacién, entre otras cosas; Yy seleccionar los activos criticos, identificar los
requisitos de seguridad para los activos criticos e identificar las amenazas a los activos
criticos, entre otras cosas, para crear el perfil de amenazas. En la segunda fase, se
buscaran puntos débiles en la infraestructura informatica, revisando las operaciones
relacionadas con la tecnologia y estudiando las vias de acceso a los recursos criticos.
En la terceray Ultima etapa, desarrollara estrategias y planes de seguridad, incluyendo
pasos como: identificar y analizar los riesgos mediante acciones como: determinar la

gravedad de las amenazas; crear criterios para evaluar la probabilidad de eventos
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adversos; y sopesar los riesgos relativos de varios escenarios. Planifique los peligros
potenciales mediante acciones como la descripcion de su estrategia de proteccion
actual y la eleccion de métodos de mitigacion.

Por otro lado, los resultados segun la seguridad de los sistemas de informacién
de la UNHEVAL indicaron que, el 52.7% casi nunca realizan controles de acceso en
el sistema de informacion; el 50.5% casi nunca realizan encriptaciones a la
informacion; el 61.5% casi nunca realizan controles de cambios en el sistema de
informacidn; el 50.5% casi nunca validan la informacién mediante firmas digitales; el
51.6% casi nunca realizan una preparacion en la gestion de incidentes; el 40.9% casi
siempre realizan un analisis para detectar incidentes en los sistemas de informacion;
el 81.1% a veces realizan actividades de contencion, erradicacion y recuperacion de
los sistemas de informacion ante algin incidente; el 50.5% casi nunca realizan
actividades (informes de incidentes, comunicados) después de los incidentes; el 50.5%
casi nunca escanean vulnerabilidades; el 80.0% a veces realizan parches y
actualizaciones; el 51.6% casi nunca evallUan actualizaciones y el 52.7% casi nunca
realizan auditorias y revisiones externas; estos resultados indican que la seguridad de
los sistemas de informacion no estan implementadas adecuadamente; ello indica que
existe una relacion entre el uso de la metodologia OCTAVE vy la seguridad de los
sistemas de informacion; ello se aprecia en el coeficiente de correlacion que fue de
0,979, la cual indica que existe una relacion positiva muy fuerte; ademas el sig.
obtenido fue de 0.000 menor al error permitido de 0.05, la cual establece que la
relacion encontrada es significativa. Ademas, se aprecia que los involucrados en los
sistemas de informacién de la Universidad Nacional Hermilio Valdizan no aplican
correctamente la metodologia Octave por lo que la seguridad de los sistemas de
informacion es vulnerable antes los hackers. Al respecto Rivera y Valdivia (2021)
indican que la verificacion del nivel de cumplimiento de las salvaguardas reduce el
nivel de impacto de los activos informaticos; por lo que se interpreta que el correcto
uso de metodologias como el OCTAVE benefician la seguridad e integridad de los

sistemas de informacion.
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CONCLUSIONES

De acuerdo con el objetivo general

Se determind la relacién que existe entre la Metodologia Octave y la seguridad
de los sistemas de informacion de la Universidad Nacional Hermilio Valdizan,
Huanuco, 2023. Se obtuvo un coeficiente de correlacion de 0,979, la cual indica que
existe una relacion positiva muy fuerte; ademas el sig. obtenido fue de 0.000 menor al
error permitido de 0.05, la cual establece que la relacién encontrada es significativa,;
ello indica que la aplicacion correcta la metodologia OCTAVE mejora la seguridad de
los sistemas de informacion y si esta no se aplica correctamente vulnera la seguridad

de la informacion.
De acuerdo con el objetivo especifico 1

Se establecio los requerimientos de seguridad de los sistemas de informacién
de la UNHEVAL con la metodologia Octave, siendo estos requerimientos que se basan
en la confidencialidad, integridad, disponibilidad, no repudio y autenticidad (Ver
cuadro 1). Ademas, se obtuvo un coeficiente de correlacién de 0,857, la cual indica
que existe una relacion positiva muy fuerte; ademas el sig. obtenido fue de 0.000
menor al error permitido de 0.05, la cual establece que la existe una relacion
significativa; por ello se afirma que. los requerimientos de seguridad con la
metodologia Octave se relacionan significativamente con la seguridad de los sistemas
de informacion de la UNHEVAL, Huéanuco, 2023.

De acuerdo con el objetivo especifico 2

Se identifico las vulnerabilidades de la infraestructura con la metodologia
Octave a los que estan expuestos los sistemas de informacion de la UNHEVAL, donde
las vulnerabilidades que mas se puedan presentar son: Desactualizacion de software,
configuraciones inseguras, falta de encriptacion, acceso no autorizado, fallos en la
gestién de identidad, ataques de inyeccion, falta de respaldo y recuperacion (Ver
cuadro 2). Ademas, se obtuvo un coeficiente de correlacion de 0,915, la cual indica
que existe una relacion positiva muy fuerte; ademas el sig. obtenido fue de 0.000

menor al error permitido de 0.05, la cual establece que la existe una relacion
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significativa; por ello se afirma que, la identificacion de las vulnerabilidades de la
infraestructura con la metodologia Octave se relacionan significativamente con la

seguridad de los sistemas de informacién de la UNHEVAL, Huanuco, 2023.
De acuerdo con el objetivo especifico 3

Se estableci6 un plan y estrategia de mejora en la seguridad de los sistemas de
informacion de la UNHEVAL, Huénuco, 2023. En lo cual se ha identificado los
problemas a nivel de la metodologia OCTAVE vy la seguridad de los sistemas de
informacidn, donde se propuso que personales capacitados como los ingenieros de
sistemas ayuden a los administrativos a verificar funciones basicas de seguridad como

la identificacion de vulnerabilidades y reportarlo oportunamente (Ver cuadro 3).
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RECOMENDACIONES O SUGERENCIAS

Asegurar el compromiso y apoyo activo de la alta direccion de la UNHEVAL,;
ya que la implementacion de la metodologia OCTAVE requiere recursos y liderazgo
para garantizar una evaluacion efectiva y la aplicacion de medidas de seguridad

recomendadas.

Formar un equipo multidisciplinario que incluya representantes de TICs,
seguridad de la informacidn y gestion de riesgos para garantizard una evaluacion

integral.

Establecer un alcance claro y bien definido para la evaluaciéon OCTAVE. Esto
incluye identificar los activos criticos, las amenazas relevantes y los limites especificos

del sistema o procesos a evaluar.

Realizar un inventario exhaustivo de los activos criticos de informacion de la
UNHEVAL, incluyendo datos, sistemas, redes y procesos fundamentales para sus

operaciones.

Identificar y evaluar las amenazas especificas que podrian afectar a los activos
criticos. Esto incluye amenazas tanto internas como externas, y considerar escenarios

de riesgo realistas.
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Anexo 01: Matriz de consistencia
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Formulacion del problema Objetivos Hipotesis Variables Dimensiones Indicadores Metodologia
General: General: General: Requerimientos  de NUmero de activos . Nivel:
¢Cudl es la relacion entre la | Determinar la relacion que existe | Hi: Existe relacién estadisticamente seguridad identificados Descriptivo
Metodologia Octave y laseguridad | entre la Metodologia Octave y la | significativa entre la Metodologia - Identificacion de NUmero de activos correlacional
de los sistemas de informacién de | seguridad de los sistemas de | Octave y la seguridad de los Sistemas activos clasificados o
la Universidad Nacional Hermilio | informacién de la Universidad | de Informacién de la Universidad - Clasificacion de NUmero de riesgos ' TI.pO; Basica
Valdizan, Huanuco, 2023? Nacional Hermilio Valdizan, | Nacional Hermilio Valdizan, Huanuco, activos identificados * Dlsen-o: No
Especificos: Huénuco, 2023. 2023. - Identificacion de Numero de defensas experlm-ental
+ (De qué manera se establecera | Especificos: Ho: No existe relacion estadisticamente riesgos identificados correlacional
los requerimientos de seguridad de | « Establecer los requerimientos | significativa entre la Metodologia - Identificacion de Nivel de las transversal
los sistemas de informacion de la | de seguridad con la metodologia | Octave y la seguridad de los Sistemas defensas necesidades de * Poblacion:  Esta
UNHEVAL, Huanuco, 2023? Octave y su relacion con la | de Informacion de la Universidad - Necesidades de seguridad conformada - por
+ (De qué manera se identificara | seguridad de los sistemas de | Nacional Hermilio Valdizan, Huanuco, | VARIABLE 1: seguridad ot o
las  vulnerabilidades de la | informacién de la UNHEVAL, | 2023. Metodologia NUmero de administrativos
infraestructura a los que estan | Huanuco, 2023. Especificas: Octave Vulnerabilidades de componentes  criticos de la
expuestos  los  sistemas de | « Identificar las vulnerabilidades | Hil: Los requerimientos de seguridad la infraestructura identificados UNHEVAL.
informacion de la UNHEVAL, | de la infraestructura con la | con la metodologia Octave se - Identificacion de Cantidad de puntos
Huéanuco, 2023? metodologia Octave y su relacion | relacionan significativamente con la vulnerabilidades débiles evaluadosen fa | Muestra:
* ;De qué manera se estableceraun | con la seguridad de los sistemas | seguridad de los sistemas de - Evaluacion  de infraestructura Muestreo no
plan y estrategia de mejora para la | de informacion de la | informacion de la UNHEVAL, vulnerabilidades Cantidad de puntos probabilistico

seguridad de los sistemas de
informacion de la UNHEVAL,

Huanuco, 2023?

UNHEVAL, Huénuco, 2023.
* Establecer un plan y estrategia
de mejora para la seguridad de
los sistemas de informacion de la
UNHEVAL, Huénuco, 2023.

Huénuco, 2023.

Hol: Los requerimientos de seguridad
con la metodologia Octave no se
relacionan significativamente con la

seguridad de los sistemas de

- Anélisis de
vulnerabilidades

- Priorizacion  de
atencion de

vulnerabilidades.

débiles analizados en
la infraestructura

Cantidad de
prioridades en la
atencion de

vulnerabilidades.

intencional o de
conveniencia;
esta conformada
por 91
administrativos

de la
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informaciéon de la
Huanuco, 2023.
Hi2: La

UNHEVAL,

identificacion de las
vulnerabilidades de la infraestructura
con la metodologia Octave se
relacionan significativamente con la
sistemas  de

UNHEVAL,

seguridad de los
informacién de la
Huénuco, 2023.

Ho2: La identificacion de las
vulnerabilidades de la infraestructura
con la metodologia Octave no se
relacionan significativamente con la
sistemas  de

UNHEVAL,

seguridad de los

informacién  de la

Huénuco, 2023.

Hi3: El establecimiento de un plan y

estrategia mejora significativamente la

sistemas  de
UNHEVAL,

seguridad de los
informacion de la
Huénuco, 2023.

Ho3: El establecimiento de un plan y
estrategia no mejora significativamente
la seguridad de los sistemas de
informacion de la UNHEVAL,

Huénuco, 2023.

Plan y estrategia de
seguridad
- Identificacion vy

priorizacion  de

riesgos de
informacion.

- Control de
seguridad

- Integracion de los

controles

NUmero de riesgos de
informacion
identificados
NUmero de controles
de seguridad
NUmero de integracion

de controles

VARIABLE 2:
Seguridad de los
Sistemas de

Informacion

Confidencialidad e

integridad

- Control de acceso

- Encriptacion

- Control de
cambios

- Firmas digitales

Cantidad de controles
de acceso

Ndmero de
encriptaciones
Cantidad de controles
de cambios

Cantidad de firmas
digitales

Gestion de incidentes

- Preparacién

- Anélisis y
deteccion

- Contencion,
erradicacion 'y
recuperacion

- Actividades
después de
incidentes

NUmeros de
preparacion en la
gestion de incidentes

NUmeros de analisis y

deteccion de incidentes

NUmeros de
actividades de
contencion,

erradicacion y

recuperacion

NUmeros de

UNHEVAL.
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actividades después de

incidentes

Gestion de

vulnerabilidades

- Escaneo de
vulnerabilidades

- Parches y

actualizaciones

NUmero de escaner de
vulnerabilidades

NUmeros de
actividades de parches

y actualizaciones

Cumplimiento legal y

regulatorio

- Evaluacion y
conformidad

- Auditorias y
revisiones

externas

Ndmero de
evaluaciones y
conformidades

Ndmero de auditorias

y revisiones externas
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Anexo 02: Instrumento de recoleccion de datos



CUESTIONARIO

Marque con una X, la respuesta que crea conveniente.

Variable 1: Metodologia Octave

106

N° Siempre sie?rﬁs)lre A veces ncL:J?]Scla Nunca
1 | Seidentifica los activos de los
sistemas de informacion
2 | Se clasifica los activos de los
sistemas de informacion
3 | Se identifica los riesgos de los
sistemas de informacion

4 | Seidentifica las defensas de
los sistemas de informacion

5 | Se identifica las necesidades
de seguridad

6 | Seidentifica vulnerabilidades
en el sistema de informacion

7 | Se evalta vulnerabilidades en
el sistema de informacion

8 | Se analiza vulnerabilidades en
el sistema de informacion

9 | Se prioriza atender las
vulnerabilidades en el sistema
de informacion

10 | Se identifica los riesgos de
informacion.

11 | Se realiza controles de
seguridad

12 | Hay integracién de controles

Variable 2: Seguridad de los sistemas de informacién
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N° Siempre _Casi A veces Casl Nunca
siempre nunca

1 | Realizan controles de acceso

2 | Realizan encriptaciones a la
informacién

3 | Realizan controles de cambios

4 | Validan la informacion
mediante firmas digitales

5 | Realizan una preparacion en
la gestion de incidentes

6 | Realizan un analisis para
detectar incidentes

7 | Realizan actividades de
contencidn, erradicacion y
recuperacion de los sistemas
de informacion ante algun
incidente

8 | Realizan actividades
(informes de incidentes,
comunicados) después de los
incidentes

9 | Escanean vulnerabilidades

10 | Realizan parchesy
actualizaciones

11 | Evaldan las actualizaciones

12 | Realizan auditorias y

revisiones externas
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Anexo 03: Validacidén del (de los) instrumento (S) por jueces



109

FICHA DE YALIDACION DE INSTRUMENTOS

TITULO. METODOLOGIA OCTAVE Y SEGURIDAD DE LOS SISTEMAS DE
INFORMACION DE LA UNIVERSIDAD NACIONAL HERMILIO VALDIZAN,
HUANUCO, 2023

L DATOS INFORMATIVOS DEL EXPERTOQ VALIDADOR

Apellidos y nombres Gani Bonill Hernan Aifihmes
Cargo o institucion donde labora hiersidd Mocional Hermilee W;am
Nombre del instrumento de evaluacion  © (Jusshiorrantd

Teléfono : 4(298/893

Lugar y fecha : &yﬂu%wm 21 oy enet ‘z‘ﬂ’« a2
Autor del instrumento

IL ASPECTOS DE VALIDACION DEL INSTRUMENTO:

Valaraciin
Indicadores Criterios

] | NO

Los indicadores estin formulados con un lenguaje apropiads v

Claridad claro.

L.os indicadores que sz estin midiendo estin expresados en

Objetividd conductas observables.
Organizacion Los items guardan un criterio de organizacion ldgica.
hilensierskias Sus instrumentos son adecuados para valorar aspectos de las

estrategias

Sus dirnensiones ¢ indicadores estan basados en aspectos wedrico

Consistencia L
cientificos

Existe coherencia entre los indicadores v las dimensiones de su
variable

> KO X | X

Coherencia



Usuario
Texto tecleado
109

Usuario
Rectángulo


110

Metodologia !.n estrategia que se estd utilizando responde al propésito de la X
investigacion

Cportunidad El instrumento sera aplicado en el momento oportuna o més
adecuado

III. OPINION GENERAL DEL EXPERTO ACERCA DE LOS
INSTRUMENTOS

---------------------------------------------------------------------------------------------------------------------------
---------------------------------------------------------------------------------------------------------------------------
---------------------------------------------------------------------------------------------------------------------------

---------------------------------------------------------------------------------------------------------------------------

IV. RECOMENDACIONES

Hudnuco, 3/ de_gprer0) del 2024
r :
ettt

Firma del expeno

pnl #5723 93

39


Usuario
Texto tecleado
110

Usuario
Rectángulo


FICHA DE VALIDACION DE INSTRUMENTOS

TITULO. METODOLOGIA OCTAVE Y SEGURIDAD DE LOS SISTEMAS DE
INFORMACION DE LA UNIVERSIDAD NACIONAL HERMILIOQ VALDIZAN,
HUANUCO, 2023

L DATOS INFORMATIVOS DEL EXPERTO VALIDADOR
. Tello Saldatia Abgnny A L'd'gwe 3y

Apellidos y nombres

Cargo o institucién donde labora

Nombre del instrumento de evaluacion - Cues :t Lo Q10 D
Teléfono - GHoe 3H152
Lugar y fecha : 3t/o1 /2024
Autor del mstrumento

I. ASPECTOS DE YALIDACION DEL INSTRUMENTO:

111

: Espedausta —Vaheval.

variahle

Valoracidn
Indicadores Criterios
1 NO
. . . . -
Claridad Los indicadores estdn formulados con un lenguaje apropiade v \
claro.
Objetividad Los indicadores que se estan midiendo estin exprasados en /
conductas ohservables.
Orpanizacion Los ftems guardan un criterio de organizacion Idgica. ><
| ——) Sus msmenlns son adecoados para valorar aspectos de las \ -
estrafegias :
Consistencia S}m c!nmenswnes e indicadores estan basados en aspectos tedrico ‘
cientificos
. Existe coherencia entre loz indicadores ¥ las dimensiones de sn
Coherencia

58



Usuario
Texto tecleado
111


112

’
Metodologia La est_ratcgia yue se estd utilizando responde al proposito de la Y
investigacién 7\
. El instrumeito serd aplicado en ¢l momento aportuno o mds
Opostusidad adecuado

IIl. OPINION GENERAL DEL EXPERTO ACERCA DE LOS
INSTRUMENTOS

---------------------------------------------------------------------------------------------------------------------------
---------------------------------------------------------------------------------------------------------------------------
---------------------------------------------------------------------------------------------------------------------------

---------------------------------------------------------------------------------------------------------------------------

1V. RECOMENDACIONES

Mudnueo, 51 de ENEyD  del 2024

5%, Jhanny &, Tailg S3luafa

B AR B} neewero 0z sisTemas
f CIP 285788

Firma del expertc
DNI N 5250339


Usuario
Texto tecleado
112

Usuario
Rectángulo


FICHA DE VALIDACION DE INSTRUMENTOS

113

TITULQO. METODOLOGIA OCTAVE Y SEGURIDAD DE LOS SISTEMAS DE
INFORMACION DE LA UNIVERSIDAD NACIONAL HERMILIO VALDIZAN,
HUANUCO, 2023

I. DATOS INFORMATIVOS DEL EXPERTO VALIDADOR

Apellidos y nombres . Gomez Mezg .t-m-aoJ 'J&r\y

Cargo o institucién donde labora : UNHEVARL

Nombre del instrumento de evaluacidn

: Cuﬂj?t’ BAUN O

Teléfono . 9219330 o5
Lugar v fecha s Cayvhoayny —
Autor del instrumento

IL. ASPECTOS DE YVALIDACION DEL INSTRUMENTO:

31 de enso 2oZd

Indicadores Criterios

Valoraciin

SI

NO

Claridad

clarc.

Los indicadores estdn fermulados con un lenguaje apropiade v

Los indicadores que se estin midiendo estén expresados en

@hietividad conductas observabies. X
Organizacién Los items guardan un eriterio de organizacidon 1égica, X
Intencionalidad Sus instrumentos son adecuados para valorar aspectos de las )<

estrategias

Consistencia S_us d}mf:nmumﬂ ¢ indicadores estin basados en aspectos tedrico
clentificos

; Existe coherencia entre los indicadores y las dimensiones de su
Coherencia

varieble



Usuario
Texto tecleado
113

Usuario
Rectángulo


114

Le estratepia que se estd utilizando responde al propdsito de Ia X

Metodologia invesigacidn
. El instrumento serd aplicade £n el momento oportuno o mas
Cromgidad adecuade )<

IIl. OPINION GENERAL DEL EXPERTO ACERCA DE LOS
INSTRUMENTOS

IV. RECOMENDACIONES

Hufinueo, 3t de _ @N037€  del 2024

Firma del experto
DNI_ 24757 72



Usuario
Texto tecleado
114

Usuario
Rectángulo


115

Anexo 04: Consentimiento informado



116

CONSENTIMIENTO INFORMADO

La presente investigacién se titula “METODOLOGIA OCTAVE Y
SEGURIDAD DE LOS SISTEMAS DE INFORMACION DE LA UNIVERSIDAD
NACIONAL HERMILIO VALDIZAN, HUANUCO, 2023, la cual estd siendo
desarrollada por el estudiante trrac?{ Gallardo Va{m?rd’e de la

Universidad Nacional Hermilio Valdizan.

El objetivo general es determinar la relacion gue existe entre la Metodologia
Octave y la seguridad de los Sistemas de Infarmacidn de la Universidad Nacional
Hermilio Valdizan.

Para ello, nos gusieria como conocedores de los sistemas de informacién,
contar con su participacion en un estudio de investigacion de forma estrictamente
voluntaria y confidencial.

S1esta de acuerdo con los puntos anteriores, complete los siguientes espacios.

YG G\_Pib‘: U \}:'-'f.tl.[ L Cﬂlﬁall L e T |

de DNIQQWOWEB, estoy de acuerdo ent participar con la investigacion
titulada “METODOLOGIA OCTAVE Y SEGURIDAD DE LOS SISTEMAS DE
INFORMACION DE LA UNIVERSIDAD NACIONAL HERMILIO VALDIZAN,

HUANUCO, 2023", 1a cual ¢s desarrollada con fines de estudio.
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CONSENTIMIENTO INFORMADO

La presenie investigacidn se titula “METODOLCGIA OCTAVE Y
SEGURIDAD DE LOS SISTEMAS DE INFORMACION DE LA UNIVERSIDAD
NACIONAL HERMILIO VALDIZAN, HUANUCO, 2023”, la cual esta siendo
desarroflada por el estudiante -:-’L“’ﬂy &allavdo Va‘u@rde de la

Universidad Nacional Hermilio Valdizan.

El objetivo general es determinar la relacion que existe entre la Metodologia
Octave y la seguridad de los Sistemas de Informacién de la Universidad Nacional
Hermilio Valdizan.

Para ello, nos gustaria como conocedores de los sistemas de informacidn,
contar con su participacion en un estudio de investipacidn de forma estrictamente
vehmtaria v confidencial.

Siestad cuerdo con lns pi.mtos anteriores, complete los 31gu1entes espacios.

de DNI..'Z.Z.:?;'Eég.?‘."-f. '2-, estoy de acuerde en participar con la investigacién
titulada “METODOLOGIA OCTAVE Y SEGURIDAD DE LOS SISTEMAS DE
INFORMACION DE LA UNIVERSIDAD NACIONAL HERMILIC VALDIZAN,
HUANUC

20237, la cual es desarrollada con fines de estudio.
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CONSENTIMIENTO INFORMADO

La presente investigacion se titula “METODOLOGIA OCTAVE Y
SEGURIDAD DE LOS SISTEMAS DE INFORMACION DE LA UNIVERSIDAD
NACIONAL HERMILIO VALDIZAN, HUANUCO, 2023”, la cual estd siendo
desarrcllada por el esiudiante _ Et‘_vgy_ éfi” orde L‘fafuerdf de la

Universidad Nacional Hemmilio Valdizan.

El objetivo general ¢s determinar la relacién que existe entre la Metodologia
Octave v la seguridad de los Sistemas de Informacidén de la Universidad Nacional
Hermilio Valdizan,

Para ello, nos gustaria como conocedores de los sistemas de informacion,
contar con su participacioén en un estudio de investigacian de forma estrictamente
voluntaria y confidencial.

S1 esta de acuerde condps puntos anteriores, complete los siguientes espacios.
Yo...... % ‘?':'!‘.".@... 9’3’;( ey m%gy}fm ............... identificado con nitmero
de DNIL...... /f/ GE35/3T , estoyv de acuerdo en participar con la invest.igacién
titulada “METODOLOGIA OCTAVE Y SEGURIDAD DE LOS SISTEMAS DE
INFORMACION DE LA UNIVERSIDAD NACIONAL HERMILIO VALDIZAN,
HUANUCO, 2023", la cual es desarroliada con fines de estudio.
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CONSENTIMIENTO INFORMADO

La presente investigacion se titula “METODOLOGIA OCTAVE Y
SEGURIDAD DE LOS SISTEMAS DE INFORMACION DE LA UNIVERSIDAD
NACIONAL HERMILIO VALDIZAN, HUANUCO, 2023”, la cual estd siendo

desarrollada por el estudiante F—"W?‘Jd ‘Sﬂmﬂnﬁq@ \)ClﬂfU‘Q"ing\-Q de la

Universidad Naciconal Hermilio Valdizan.

El objetiva general es determinar la relacién que existe entre la Metodologia
Octave v la seguridad de los Sistemas de Informacion de la Universidad Nacional
Hermilio Valdizin.

Para ello, nos gustaria como conocedores de los sistemas de informacion,
contar con su participacién en un estudio de investigacién de forma estrictamente
veluntaria y confidencial.

Si esta de acuerdo con los puntos anteriores, complete los siguientes espacios.

vo. N Mﬂ{‘}um ) GW‘J ) SGEEB ) GW .identificado con niimero

de DNL.. T2 2696.8.9., estoy de acuerde en participar con la investigacion
titulada “METODOLOGIA OCTAVE Y SEGURIDAD DE LOS SISTEMAS DE
INFORMACION DE LA UNIVERSIDAD NACIONAL HERMILIO VALDIZAN,
HUANUCQ, 2023™ 1a cual es desarrollada con fines de estudio.

.

Firma
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CONSENTIMIENTO INFORMADO

La presente investigacion se titula “METODOLOGIA OCTAVE Y
SEGURIDAD DE LOS SISTEMAS DE INFORMACIGN DE LA UNIVERSIDAD
NACIONAL HERMILIO VALDIZAN, HUANUCO, 2023, la cual esti siendo
desarrollada por el estudiante :F f@c‘;_y (=allardo Valueu—de de la

Universidad Nacional Hermilio Valdizan.

El objetivo general es determinar Ia relacién que existe entre la Metodologia
Octave y la seguridad de los Sistemas de Informacion de la Universidad Nacional
Hermilio Valdizan.

Para ello, nos gustaria como conccedores de los sistemas de informacion,
contar con su participacién en un estudio de investigacion de forma estrictamente
voluntaria y confidencial.

Si esta de acuerdo con los puntos anteriores, complete los siguientes espacios.
Yo...... T\uY 56‘ ...... ok GORee , identificado con nimero
de DNI... 16932825 estoy de acuerdo en participar con la investigacion
titulada “METODOLOGIA OCTAVE Y SEGURIDAD DE LOS SISTEMAS DE
INFORMACION DE LA UNIVERSIDAD NACIONAL HERMILIO VALDIZAN,
HUAI\IUCD, 2023 1a cual es desarrollada con fines de estudio.

iy

—

Firma
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Anexo 05: Autorizacion de la aplicacion del instrumento



() UNHEVAL

“Decanio de la Igualdad de oportunidades para mujeres y homhbres®
“Afie del Bicentenario, de |la consolidacion de nuestra Independencia, v de la conmamoracién de las
heraicas batallas de Junin y Ayacuche®

Huanuco - Peri
UNIVERSIDAD L ICENCIARA (Resolicin da Consejo Directivo N® 098-SUNEDU/CD)

Cayhuayna, 15 de enerc de 2024

QFICIO N° 011- 2024-UNHEVALR

Sefior:

FREDY GALLARDO VALVERDE
DNI:48207721

Presente. -

ASUNTO : RESPECTC A PERMISO PARA RECOLECTAR DATOS EN EL
PERSONAL ADMINISTRATIVO QUE LABORA EN LAS
FACULTADES DE LA UNIVERSIDAD NACIONAL HERMILIO
VALDIZAN.

REFERENCIA: CARTA N° 001-2024-FGV-UNHEVAL

Tenge el agrade ce diriginme a usted para expresarle mi cardial saludo, y que habiende
recibide el documento de |a referencia respecto a saolicitud de permise para racolectar ¢atos en el
perscnal adminisirativo que labora en las Facultades de la Universided Nacional Hemilio
Valdizan, debe manifestar que se auteriza el permiso para aplicacion del respectivo cuestionario
en los dias y horas que usted crea conveniente unz vez recibida el presente.

Sin otro particular hago proplcia l2 ocasion para expresarte las muestras de mi especial
sonsideracién y estima personal,
Atenlamente,

flermg A. Bogangel Weydert
?{ucf ]

.';

Cc Arhin

AV, Universitaria N° 601-607 Cayhuayna -Huanuca = Apartado 278 Telefax 062-581060 anexo 0221
Pagina Web: www.unheval.edu.pe - corren electrénica rectorada @enheval.edu.pe
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Anexo 06: Aplicacion del instrumento
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Anexo 07: Nota Biografica



130

Fredy Gallardo Valverde, nacido en el Distrito de Huanuco Provincia de Huanuco del
Departamento de Huanuco en el afio 1994, demostrd su temprano interés por la
tecnologia. Durante su paso por la Universidad, se ha destacado por su compromiso
con el estudio, su capacidad para colaborar en equipo y su incansable curiosidad por

ampliar sus conocimientos en su area de especializacion.

Realizo sus estudios universitarios de pregrado en la Universidad Nacional Hermilio
Valdizan, llegando a egresar y obtener el grado académico de Bachiller en Ingenieria
de Sistemas y aspirando posteriormente al titulo profesional y grados académicos
superiores, actualmente tramitando el grado de maestria en Ingenieria de Sistemas en
la Universidad Nacional Hermilio Valdizan mencion en Tecnologia de Informacién 'y

Comunicacion y estudiando un doctorado en Ciencias de la Educacion.

Complementa sus estudios con especializaciones en administracion de base de datos,
analisis de datos, inteligencia artificial, ofimatica, sistemas del gobierno (SIGA y
SIAF), manejo de herramientas digitales, diplomado en disefio gréafico y produccion

audiovisual profesional.

Poseyendo una mente curiosa y un firme compromiso con la calidad, siente entusiasmo
por proseguir su trayecto en el ambito de la ingenieria, aspirando a realizar aportes
relevantes y generar impacto en la sociedad mediante la aplicacion innovadora de sus

capacidades y saberes.
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Anexo 08: Acta de sustentacion
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UNHEVAL B oo, ui)G

UNAVER HDAD NATIONAL HERMILID VALDZAN

ACTA DE SUSTENTACION DE TESIS PARA OPTAR EL TiTULO PROFESIONAL

En la ciudad universitaria de Cayhuayna, siendo las ... 1ee. .. horas del dia ./ 7. dg ‘J‘”'“ ..... del
2024, nos reunimos en la Sala de sustentaciones de la Facultad de Ingenieria Industrial y de Sistemas de la
UNHEVAL, los miembros integrantes del Jurado Evaluador:

Mg. FLORES VIDAL JIMMY GROVER PRESIDENTE
Dr. FRANCISCO PAREDES ABIMAEL ADAM SECRETARIO
Mg. REYNA GONZALEZ JULISSA ELIZABETH VOCAL.

Acreditados mediante Resolucion N° 0185-2024-UNHEVALIFIIS-D de fecha 15.ABR.2024, de la tesis titulada:
“METODOLOGIA OCTAVE Y SEGURIDAD DE LOS SISTEMAS DE INFORMACION DE LA UNIVERSIDAD NACIONAL
HERMILIO VALDIZAN, HUANUCO, 2023", presentado por el titulando: GALLARDO VALVERDE FREDY, bajo el
asesoramiento de |la docente Dfa. HEIDY VELSY RIVERA VIDAL DE SANCHEZ, se procedid a dar inicio el acto
de sustentacion para optar el TITULO PROFESIONAL DE INGENIERO DE SISTEMAS.

Concluido el acto de sustentacién, cada miembro del Jurado Evaluador procedio a la evaluacién del titulando,
teniendo presente los siguientes criterios:

1. Presentacion
2. [Exposicién y dominio del tema
3. Absolucién de preguntas

Jurado Evaluador
Nombres y Apellidos del Titulando Promedio Final
Presidente Secretario Vocal
GALLARDO VALVERDE FREDY | é /6 16 / 6

(/6) equivalente a .. BYEN O porlo que se declara ... /), orebad o
Calificacion que se realiza de acuerdo con el Art. 46° del Reglamento General de Grados y Titulos 2024 de la
UNHEVAL.

Se da por finalizado el presente acto, siendo las /230 ho
en sefal de conformidad.

RESIDENTE
\ o 2RIZIG]

Fo— - ke Wr?\a.
SECRETARIP L g
DNIN® _t>yq 508Y DNINe ¥ 0 a*

Leyenda: .
19 a 20: Excelente
17 a 18: Muy Bueno
14 a 16: Bueno

0 a 13: Desaprobado

RSl
Av. Universitaria 601-607- Ciudad Universitaria - Cayhuayna - Pillco Marca -Pabelién IV-5egundo Piso. UNIVERSIDAD

Correo Electrdnico: dfiis@unheval.edu.pe.



Usuario
Texto tecleado
132


133

Anexo 09: Constancia de similitud y el reporte



3 NUNIVERSIDAD NACIONAL “HERMILIO VALDIZAN”

Licenciada con Resolucion del Consejo Directivo N° 099-2019-SUNEDU/(D

FACULTAD DE INGENIERIA INDUSTRIAL Y DE SISTEMAS
ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS
CARRERA PROFESIONAL DE INGENIERIA DE SISTEMAS

CONSTANCIA DE SIMILITUD N° 09-2024 SOFTWARE ANTIPLAGIO
TURNITIN-FIIS-UNHEVAL.

La Unidad de Investigacion de la Facultad de Ingenieria Industrial y de
Sistemas, emite la presente constancia de Antiplagio, aplicando el Software
TURNITIN, la cual reporta un 13% de similitud, correspondiente al
interesado (a) FREDY GALLARDO VALVERDE. Del trabajo de
investigacion “METODOLOGIA OCTAVE Y SEGURIDAD DE LOS
SISTEMAS DE INFORMACION DE LA UNIVERSIDAD NACIONAL
HERMILIO VALDIZAN, HUANUCO, 2023”, considerado como asesor(a)
al Dra. Heidy Velsy Rivera Vidal de Sanchez.

DECLARANDO (APTO)

Se expide la presente, para los tramites pertinentes

Pillco Marca, 25 de junio 2024

Dr. (a) Guadglupe Ramirez Reyes

Director(a) de’la Unidad de Investigacion

de la Faquiftad de Ingenieria Industrial y de Sistemas
UNHEVAL

Pagina 1| 1
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NOMBRE DEL TRABAJO

"METODOLOGIA OCTAVE Y SEGURIDAD DE
LOS SISTEMAS DE INFORMACION DE

LA UNIVERSIDAD NACIONAL HERMILIO
VALDIZAN, HUANUCO, 2023"

RECUENTO DE PALABRAS
24093 Words

RECUENTO DE PAGINAS
126 Pages

FECHA DE ENTREGA
Jun 25,2024 8:19 AM GMT-5

13% de similitud general

135

Reporte de similitud

AUTOR
FREDY GALLARDO VALVERDE

RECUENTO DE CARACTERES
136048 Characters

TAMANO DEL ARCHIVO
2.5MB

FECHA DEL INFORME
Jun 25, 2024 8:21 AM GMT-5

El total combinado de todas las coincidencias, incluidas las fuentes superpuestas, para cada

base de datos.

+ 12% Base de datos de Internet

» Base de datos de Crossref

+ 6% Base de datos de trabajos entregados

» 1% Base de datos de publicaciones

+ Base de datos de contenido publicado de
Crossref

Resumen
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Repoite de similitud

& 13% de similitud general

Principales fuentes encontradas en las siguientes bases de datos:

+ 12% Base de datos de Internet » 1% Base de datos de publicaciones
+ Base de datos de Crossref + Base de datos de contenido publicado de
Crossref

+ 6% Base de datos de trabajos entregados

FUENTES PRINGIFALES

Las fuentes con el mayor nimero de coincidencias denfro de {a entrega. Las fuentes superpuestas no se
mostraran.

repositorio.unheval.edu.pe

0,
Internet 4%
repositorio.unamba.edu.pe
2 2%
Internet
pMmg-ssi.com
<1%
internet
melissav17.blogspot.com o
<1%
Internet
hdl.handle.net
<1%
Internet
repositorio.uta.edu.ec o
<1%
internet
transparencia.unheval.edu.pe
<1%
Internet
proyectosmaestrias.virtual.uniandes.edu.co 1Y
(4]

Internet

Descripcion general de fuentes
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Reporte de similitud

repositorio.utp.edu.pe

<1%
Internet
repositorio.uladech.edu.pe o
<1%
Internet
Enterprise-Escuela de Educacion Superior Pedagogica Marcos Duran ... <1%
Submitted works °
Universidad Alas Peruanas on 2019-07-24 <19
Submitted works °
Universidad Nacional Abierta y a Distancia, UNAD,UNAD on 2023-05-28 <19
Submitted works ?
Universidad Cesar Vallejo on 2016-04-25 <19
Submitted works °
Universidad Politecnica Salesiana del Ecuador on 2023-03-08 <19
Submitted works °
Universidad Carlos 11l de Madrid on 2013-01-11 o
: <1%
Submitted works
apirepositorio.unh.edu.pe o
<1%
Internet
Enterprise-Escuela de Educacion Superior Pedagogica Marcos Duran ... <19
Submitted works ¢
Gaby Canazaca-Poma, Manuel Urrutia-Flores. "Cultura Tributariay la E... <19
Crossref ?
Corporacidn Universitaria Minuto de Dios, UNIMINUTO on 2022-11-20 <1%
(¢]

Submitted works

Descripcién general de fuentes
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Reporte de similitud

repositorio.udh.edu.pe

<1%

Internet
@ distancia.udh.edu.pe <1%

Internet
repositorio.utn.edu.ec <1%

internet
Universidad Internacional de la Rioja on 2023-09-20 <19
Submitted works °
Universidad Tecnoldgica Centroamericana UNITEC on 2023-06-26 <19
Submitted works °
@ Universidad de Guayaquil on 2023-07-31 o
. <1%

Submitted works

jhosesbuelvas.biogspot.com <1%

Internet

Descripcion general de fuentes
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Anexo 10: Autorizacion de publicacion
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UNHEVAL VICERRECTORADO DIRECCION DE II f“’bl“x

UNIVERSIDAD NACIONAL DE INVESTIGACION INVESTIGACION : UNHEVAL
HERMILIO VALDIZAN "-\:fnnnm}/-’ - 1 44

ANEXO N° 26

AUTORIZACION DE PUBLICACION DIGITAL Y DECLARACION JURADA DEL TRABAJO DE
INVESTIGACION, TESIS, TRABAJO DE SUFIENCIA PROFESIONAL O TRABAJO
ACADEMICO PARA OPTAR UN GRADO O TiTULO PROFESIONAL

1. Autorizacién de Publicacién: (Margue con una “X” sequn corresponda)

Bachiller Prc;rf::ITnal X Es?;ili‘a[::zaa d Maestro Doctor

Ingrese los datos segun corresponda.

Facultad/Escuela INGENIERIA INDUSTRIAL Y DE SISTEMAS

::zlf‘::: ::I"era INGENIERIA DE SISTEMAS

Programa

Grado que otorga

Titulo que otorga INGENIERO DE SISTEMAS

2. Datos del (los) Autor(es): (ingrese los datos segun corresponda)

Apellidos y Nombres: | GALLARDO VALVERDE FREDY

Tipo de Documento: DNI | X [ Pasaporte | [ C.E | ‘ N* de Documento: [ 48207721

Correo Electrdnico: fredy_1994_S@hotmail.com

Apellidos y Nombres:

Tipo de Documento: | DNI | l Pasaporte [ | C.E | | N° de documento: |

Correo Electronico:

Apellidos y Nombres:
Tipo de Documento: DNI | | Pasaporte | | C.E. | [ N°® de Documento: ]
Correo Electrdnico:

3. Datos del Asesor: (Ingrese los datos seguin corresponda)
Apellidos y Nombres: RIVERA VIDAL DE SANCHEZ HEIDY VELSY

Tipo de Documento: DNI | X | Pasaporte I [ C.E. | ‘ N° de Documento: | 41048834
ORCID ID: https://orcid.org/0000-0002-5206-356X
4. Datos de los Jurados: (ingrese los datos seguin corresponda, primero apellidos luego nombres)
Presidente FLORES VIDAL JIMMY GROVER |
Secretario FRANCISCO PAREDES ABIMAEL ADAM
Vocal REYNA GONZALEZ JULISSA ELIZABETH
Vocal
Vocal
| Accesitario JESUS TOLENTINO INES EUSEBIA

5. Datos del Documento Digital a Publicar: {Ingrese los datos y marque con una “X” segin corresponda)

Ingrese solo el afio en el que sustentd su Trabajo de Investigacion: (Verifique la Informacidn 2024

en el Acta de Sustentacion)

Modalidad de

obtencion del Grado I i Trabajo de
= Trabajo de Trabajo _‘ :

Académico o Titulo Tesis X ¥ Suficiencia

Investigacion Académico
Profesional: (Margue Profesional
con X segun corresponda)

SEGURIDAD DE
ACTIVOS DE LOS SISTEMAS

Palabras clave METODOLOGIA OCTAVE LOS SISTEMAS DE
g DE INFORMACION
INFORMACION
i : ' Periodo d
Hpaie a’cceso poades Abierto X Cerrado* Restringido* Wk
con X segun corresponda) Embargo |

(*) Sustentar razén:
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. ‘ UNIVERSIDAD NACIONAL

N\UNHEVAL |BYe=Eagee DIRECCIONDE | /4 '\\} e

DE INVESTIGACION INVESTIGACION

\

HERMILIO VALDIZAN

\unxnm:/ S

6. Declaracién Jurada: (Ingrese todos los datos requeridos completos)

Soy Autor (a) (es) del Trabajo de Investigacion Titulado: (ingrese el titulo tal y como estd registrado en el Acta de
Sustentacidn)

“METODOLOGIA OCTAVE Y SEGURIDAD DE LOS SISTEMAS DE INFORMACION DE LA UNIVERSIDAD NACIONAL
HERMILIO VALDIZAN, HUANUCO, 2023"

Mediante la presente asumo frente a la Universidad Nacional Hermilio Valdizan (en adelante LA UNIVERSIDAD), cualguier
responsabilidad que pueda derivarse por la autoria, originalidad y veracidad del contenido del trabajo de investigacidn, asi como
por los derechos de la obra y/o invencién presentada. En consecuencia, me hago responsable frente a LA UNIVERSIDAD y frente a
terceros de cualguier dafio que pudiera ocasionar a LA UNIVERSIDAD o a terceros, por el incumplimiento de lo declarado o que
pudiera encontrar causas en los trabajos de investigacién presentado, asumiendo toda la carga pecuniaria que pudiera derivarse
de ello. Asimismo, por la presente me comprometo a asumir ademas todas las cargas pecuniarias que pudiera derivar para LA
UNIVERSIDAD en favor de terceros con motivos de acciones, reclamaciones o conflictos derivados del incumplimiento de lo
declarado o las que encontraren causa en el contenido del Trabajo de Investigacién. De identificarse fraude, pirateria, plagio,
falsificacién o que el trabajo haya sido publicado anteriormente; asumo las consecuencias y sanciones que de mis acciones se
deriven, sometiéndome a las acciones legales y administrativas vigentes.

7. Autorizacion de Publicacién Digital:

A través de la presente autorizo de manera gratuita a la Universidad Nacional Hermilio Valdizan a publicar la versién digital de este
trabajo de investigacidn en su biblioteca virtual, repositorio institucional y base de datos, por plazo indefinido, consintiendo que con
dicha autorizacién cualquier tercero podra acceder a dichas paginas de manera gratuita pudiendo revisarla, imprimirla o grabarla
siempre y cuando se respete la autoria y sea citada correctamente.

Apellidosy | .\ | ARDO VALVERDE FREDY Firma
Nombres

Apellidos y z
Nombres rs
Apellidos y Firma
Nombres

FECHA: Hudnuco, 21 de junio del 2024

Nota:

v Mo modificar los textos preestablecidos, conservar la estructura del documento.

v Margue con una X en el recuadro que corresponde.

v Uenar este farmato de forma digital, con tipo de letra calibri, tamafio de fuente 09, manteniendo la alineacion del texto que
observa en el modelo, sin errores gramaticales (recuerde las mayusculas también se tildan si corresponde).

v La informacién que escriba en este formato debe coincidir con la informacian registrada en los demas archivos y/o farmatas
que presente, tales como: DNI, Acta de Sustentacion, Trabajo de Investigacion (PDF), Constancia de Similitud, Reporte de
Similitud.

Cada uno de los datos requeridos en este formate, es de caracter abligatorio segln corresponda.
v Se debe de imprimir, firmar y luego escanear el documento (legible).
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