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RESUMEN

El Andlisis de Riesgos se ha disefiado para identificar los activos y las medidas
de seguridad utilizadas para mitigar los riesgos a los que se encuentra
expuesto un activo. A partir de los problemas mas comunes las empresas, se
han visto en la necesidad de desarrollar una evaluacion que permita validar los
elementos que forman parte de los procesos y que son utilizados por el
personal de la empresa. La valoracion del riesgo al que la empresa esta
expuesta conforme al modelo y metodologia seleccionados, permiten plantear
una serie de preguntas para comprender como las medidas de seguridad que
su empresa ha ido implantado a lo largo del tiempo, han formado capas de
defensa, lo que proporciona una mayor proteccion frente a los riesgos de

seguridad y las vulnerabilidades especificas.

Para desarrollar la autoevaluacion es esencial el desarrollo de un Plan de
Seguridad, el mismo que se constituye en la herramienta que permite al
Responsable de Seguridad gestionar de una forma adecuada la seguridad, al
ejecutar ésta actividad no uUnicamente sabremos el estado de la empresa
entorno a la seguridad, nos permitird escalar a mejores practicas y a un mejor
ambiente de seguridad si nos enfocamos en estandares conocidos, en nuestro
caso empleamos el conjunto de normas ISO 27001, y MAGERIT V3 como
metodologia para la gestion de riesgo, si éstas poderosas herramientas las
fusionamos con el modelo de mejora continua conocido como Deming o

PDCA(Plan-Do-Check-Act).



ABSTRACT

The Risk Analysis is designed to identify the assets and security measures
used to mitigate the risks to which an asset is exposed. Based on the most
common problems, the companies have found themselves in need of
developing an evaluation that allows to validate the elements that are part of the
processes and that are used by the personnel of the company. The assessment
of the risk to which the company is exposed according to the selected model
and methodology, allow raising a series of questions to understand how the
security measures that your company has been implemented over time, have
formed layers of defense, which It provides greater protection against security

risks and specific vulnerabilities.

To develop the self-assessment is essential to develop a Security Plan, which is
the tool that allows the Security Manager to properly manage security, by
executing this activity we will not only know the status of the company around
security will allow us to scale to better practices and a better security
environment if we focus on known standards, in our case we use the set of ISO
27001 standards, and MAGERIT V3 as a methodology for risk management, if
these powerful tools are merged with the continuous improvement model known

as Deming or PDCA (Plan-Do-Check-Act).
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INTRODUCCION

El Andlisis de Riesgos se ha disefiado para identificar los activos y las medidas
de seguridad utilizadas para mitigar los riesgos a los que se encuentra
expuesto un activo. A partir de los problemas mas comunes es asi que las
empresas, se han visto en la necesidad de desarrollar una evaluacion que
permita validar los elementos que forman parte de los procesos y que son
utilizados por el personal de la empresa, ya que la valoracién del riesgo al que
la empresa esta expuesta conforme al modelo y metodologia seleccionados,
permiten plantear una serie de preguntas para comprender como las medidas
de seguridad que su empresa ha ido implantando a lo largo del tiempo, han
formado capas de defensa, o que proporciona una mayor proteccion frente a

los riesgos de seguridad y las vulnerabilidades especificas.

La Cooperativa de Ahorro y Crédito San Francisco consiente de la
responsabilidad de entregar servicios financieros eficientes y de calidad a sus
clientes; adaptandose a los innovadores y constantes cambios tecnologicos ha
buscado siempre innovar, sin dejar de lado la administracion correcta de la
informacion. Hace mas de una década el manejo de la seguridad estaba
limitada y facilmente administrada mediante el resguardo de documentos
importantes a accesos fisicos controlados, hoy es mas dificil; pues la
informacion no solo se almacena en documentos fisicos, siendo de esta
manera cambiante en el tiempo gracias a la introduccién de sistemas
informaticos que nos acercan a la informacion pero que también la hacen mas
sensible. El uso actual de servicios globales como el internet ha obligado a los

sistemas de seguridad a evolucionar de tal manera que no solo se enfoquen en



la proteccion de la informacién, hoy los sistemas de seguridad deben ser
capaces de gestionar y reducir incidentes para evitar delitos, que permitan
cuantificar gastos y pérdidas, minimizar impactos de riesgo. Debemos ser
conscientes que no son las computadoras o elementos autbnomos los que
atacan a las empresas; son las personas que intentan hacer que los sistemas
de seguridad fallen. El analisis de riesgos de la seguridad de la informacién
pretende mitigar los incidentes de seguridad, pretendiendo de un modo objetivo
y pro-activo, constituirse en la piedra angular de la “cultura de seguridad”, de tal
manera que le permita sobrevivir en los escenarios mas exigentes, permitiendo
gue sean los empleados quienes entiendan como reconocer, responder e

informar un incidente.

De alli que la presente investigacion se encuentra estructurada en cinco

capitulos que se presentan a continuacion:

El Capitulo I: Descripcion del Problema de investigacion, se fundamenta el
problema y se formula el problema, los objetivos, hipotesis, las variables su

operacionalizacion y definicion de términos operacionales.

El Capitulo 1I: Contiene el marco tedrico, se presenta los antecedentes, bases
tedricas y conceptuales que hacen referencia histérica evolutiva del tema

investigado.

El Capitulo Ill: Estructura la metodologia, sefialando el ambito, poblacion y
muestra, se especifica el tipo y disefio utilizados, asi como las técnicas de
validacion y confiabilidad del instrumento y procedimientos del desarrollo de la

investigacion.



El Capitulo 1V: Modelo ARSI, implementacion del modelo ARSI, teniendo en
cuenta las fases de desarrollo; Fase |: caracterizacion de activos, Fase Il
Evaluacién de amenazas, Fase lll: Plan de tratamiento de riesgos, Fase IV:

Analizar controles, Fase V: Implementacion de mejoras.

El capitulo V: Resultados, mostramos los resultados de la investigacion con
aplicacion de la estadistica como instrumento de medida. Y la discusién, en
referencia con los antecedentes, bases tedricas, la prueba de hipétesis y el

aporte cientifico de esta investigacion

Finalmente, se establecen las conclusiones en relacion a los objetivos de la
presente investigacion, para luego fijar las recomendaciones o sugerencias
pertinentes, acompafiando las referencias bibliograficas utlizadas en la

investigacion, asi como los anexos correspondientes.



1.1

CAPITULO |

DESCRIPCION DEL PROBLEMA DE INVESTIGACION

Fundamentacion del problema de investigacion

Hoy en dia la seguridad de la informacion debe establecer normas que
minimicen los riesgos. Estas normas deben incluir horarios de
funcionamiento, restricciones a ciertos lugares, autorizaciones,
denegaciones, perfiles de usuario, planes de emergencia, protocolos y todo
lo necesario que permita un buen nivel de seguridad de la informacion
minimizando el impacto en el desempefio de los trabajadores y de la
organizacion en general y como principal contribuyente al uso de
programas.

Pues en un reciente reporte del House Banking Committee de Estados
Unidos, muestra que el sector financiero perdio 2.4 billones de délares por
ataques computarizados en 1998, mas del triple que en 1996. No es
sorprendente, considerando que por dia se transfieren electronicamente 2
trillones de ddlares, mucho de lo cual pasa a través de lineas que segun el

FBI no son muy seguras. (Fortune 500, 2003).



Es més casi el 80% de los valores intelectuales de las corporaciones son
electrénicos, de acuerdo a la Camara de Comercio estadounidense, y un
competidor puede subir hasta las nubes si roba secretos comerciales y
listas de clientes. (Sloan Review, 2003). Asimismo, los hackers son
expertos en ingenieria social, consiguiendo personas de dentro de las
compaifiias para sacarles contrasefas y claves de invitados.

En la ciudad de Huanuco hoy en dia se cuenta con varias entidades
financieras dentro de los cuales una de las mas representativas es la
Cooperativa de Ahorro y Crédito San Francisco Ltda. Pues es una
organizacion sin fines de lucro que brinda servicios financieros vy
cooperativos (principalmente de ahorro y crédito) a sus asociados de las
ciudades de Huanuco, Tingo Maria y Pucallpa, considerando siempre una
atencion con calidez y eficiencia, que la diferencia de las demas
instituciones micro financiero y financiero del sector, basados en los
principios cooperativos de “ayuda mutua”.

La cual entiende y se preocupa por la seguridad de sus activos informaticos
y de la informacion que esta posee de cada uno de sus clientes, por lo cual
se ha visto la importancia de la implementacion de un Sistema de
Seguridad de los activos Informaticos.

Puesto que la Cooperativa de Ahorro y Crédito San Francisco ha
identificado la necesidad de desarrollar mecanismos que les permitan
asegurar la disponibilidad, integridad y confidencialidad en el manejo de la
informacion ya que la informacion esta sujeta a muchas amenazas, tanto de
indole interna como externa. Por tanto, es necesario llevar la

implementacion del modelo propuesto “ARSI”, el cual contribuird  para



optimizar la Seguridad de la Informacién en La Cooperativa de Ahorro y
Crédito San Francisco Ltda. 289 para asi gestionar al analisis y seguridad

de la informacién de la organizacion.



1.2.

Justificacion

Los sistemas de informacion y las tecnologias de informacién han
cambiado la forma en que operan las organizaciones actuales. Pues la
gestion y analisis de los riesgos persigue lograr un conocimiento lo mas
realista posible de aquellas circunstancias que podrian afectar a los
procesos o servicios, causando dafios o pérdidas de modo que se
puedan establecer prioridades y asignar requisitos de seguridad para
afrontar convenientemente dichas situaciones. Es necesario tener
presente que el lugar donde se centraliza la informacion con frecuencia
el centro de computo puede ser el activo mas valioso y al mismo

tiempo el mas vulnerable.

Siendo asi que al analizar los riesgos soportados por los sistemas TIC
en La Cooperativa de Ahorro y Crédito San Francisco Ltda. 289
pudimos apreciar que aun existen guias informales, aproximaciones
metddicas y herramientas de soporte. Todas ellas buscan obijetivar el
analisis de riesgos, el gran reto de todas estas aproximaciones es la
complejidad del problema al que se enfrentan; complejidad en el
sentido de que hay muchos elementos que considerar y que, si no se
es riguroso, las conclusiones seran de poco fiar. Es por ello que el
Modelo “ARSI” persigue una aproximacion metdédica que no deje lugar

a la improvisacion, ni dependa de la arbitrariedad del analista.



1.3.

1.4.

1.5.

Importancia o propdsito

Siendo de gran importancia pues hoy en dia la informacion en la
empresa es uno de los mas importantes activos que se poseen, por ello
se debe de preservar y resguardar de manera segura y confiable. De
esta manera las organizaciones tienen deben de desarrollar mecanismos
gue les permitan asegurar la disponibilidad, integridad y confidencialidad

en el manejo de la informacién y sus activos informaticos.

La informacion esta sujeta a muchas amenazas, tanto de indole interna
como externa. Es por ello que la Cooperativa de Ahorro y Crédito San
Francisco la cual hoy en dia cuenta con el triple de clientes que hace dos
aflos atras ha visto de manera inmediata la implementacion de un

Sistema de Seguridad de Activos Informaticos.

Limitaciones

Siendo la principal limitante el tiempo de disponibilidad del
coordinador, trabajadores, y otros actores involucrados al tema de

investigacion.

Formulacion del problema de investigacion

1.5.1. Problema general

¢cDe qué manera se optimizard la seguridad de la informacion
mediante el modelo propuesto “ARSI” en la Cooperativa de Ahorro y

Crédito San Francisco?



1.5.2. Problemas especificos

o ¢En qué medida las politicas de seguridad permiten minimizar
los riesgos en la seguridad de la informacién en la Cooperativa
de Ahorro y Crédito San Francisco Ltda. 289 — Huanuco, 2018?

o ¢ Existe un software de monitoreo que permite mitigar los riesgos
en la seguridad de la informacion en la Cooperativa de Ahorro y

Crédito San Francisco Ltda. 289 — Huanuco, 20187

1.6. Formulacién de los objetivos

1.6.1. Objetivo general

Optimizar la seguridad de la informacion en la Cooperativa de
Ahorro y Crédito San Francisco mediante el modelo propuesto

"ARSI"- Huanuco, 2018.

1.6.2. Objetivos especificos
e Establecer politicas de seguridad para minimizar los riesgos en
la seguridad de la informacion en la Cooperativa de Ahorro y
Crédito San Francisco Ltda. 289 — Huanuco, 2018.
e Monitorear la seguridad de la informacion de la Cooperativa de
Ahorro San Francisco Ltda. 289, mediante la implementacion de

un software.

1.7. Formulacién de la hipotesis
1.7.1. Hipétesis general
HO: Mediante el modelo "ARSI" no se optimizard la seguridad de la

informacion en la Cooperativa de Ahorro y Crédito San Francisco.



1.8.

Ha: Mediante el modelo "ARSI" se optimizara la seguridad de la

informacion en la Cooperativa de Ahorro y Crédito San Francisco.

1.7.2. Hipotesis especificas

e HO;: Mediante la implementacién de politicas de seguridad no

se minimizara los riesgos en la seguridad de la informacion en la

Cooperativa de Ahorro y Crédito San Francisco Ltda. 289.

Hii: Mediante la implementacion de politicas de seguridad si se

minimizara los riesgos en la seguridad de la informacion en la

Cooperativa de Ahorro y Crédito San Francisco Ltda. 289.

e Ho,: Mediante la implementacion del software de monitoreo no

se mitigara los riesgos en la seguridad de la informacion en la

Cooperativa de Ahorro y Crédito San Francisco Ltda. 289.

Hi,: Mediante la implementacion del software de monitoreo si se

mitigard los riesgos en la seguridad de la informacion en la

Cooperativa de Ahorro y Crédito San Francisco Ltda. 289.

Variables

1.8.1. Variable independiente

MODELO ARSI

1.8.2. Variable dependiente

SEGURIDAD DE LA INFORMACION

10



1.9. Operacionalizacion de las variables

Seguridad de la

informacion

Variable Dependiente

VARIABLES DIMENSIONES INDICADORES
Q AMENAZAS Probabilidad de ocurrencia de la amenaza
c
L 9 X:
3 2 IMPACTO Medida de Impacto
§ 2 MODELO “ARSI”
()
2 RIESGO Estimacion de Riesgo
Riesgo en la disponibilidad de la informacion de
DISPONIBILIDAD o -
los activos informaticos.
Riesgo en la integridad de la informacion de los
INTEGRIDAD . . o
Y: activos informéticos.

CONFIDENCIALIDAD

Riesgo en la confidencialidad de la informacién

de los activos informaticos.

AUTENTIFICACION

Riesgo en la autentificacion de la informacion de

los activos informaticos.

NO REPUDIO

Riesgo en no repudio de la informacion de los

activos informaticos.

Fuente: elaboracion propia

11



1.10. Definicién de términos operacionales

Tabla 1. Definicién operacional

Variable Independiente

VARIABLES DEFINICIONES DIMENSIONES
AMENAZAS: Se puede definir como amenaza a todo elemento o accion
capaz de atentar contra la seguridad de la informacion.
CONCEPTUAL: Las amenazas surgen a partir de la existencia de vulnerabilidades, es decir
. L - gue una amenaza so6lo puede existir si existe una vulnerabilidad que pueda
Metodologia esuna ciencia del conocimiento,
. . . .| ser aprovechada, e independientemente de que se comprometa o no la
subordinada a la Tecnologia y cuyo objeto de estudio P P 9 P
. . . seguridad de un sistema de informacién.
es elcdémo del conocimiento, trata una serie de
- . . IMPACTO: El impacto generado sobre un activo de informacion segun la
conceptos y técnicas que hacen expedito el camino
. . L . norma ISO 27001 es la consecuencia de la materializacion de una
del descubrimiento y de la invencién. Lizardo
X: . .
Carbajal 2006. ISBN 978-958-30-9. 150 p. amenaza
MODELO RIESGO: Es la materializacion de vulnerabilidades identificadas, asociadas
‘ARSI con su probabilidad de ocurrencia, amenazas expuestas, asi como el

OPERACIONAL:

La metodologia muestra una serie conceptos y
técnicas con las que se identificaran las amenazas,
vulnerabilidades, impacto y el riesgo de los
sistemas de informacién con el cual se podran crear
salvaguardas a medida segun el tipo de activo, asi
mismo la implementacion de politicas de seguridad
gue sirvan de control y monitoreo para minimizar el

impacto de los riesgos.

impacto negativo que ocasione a las operaciones de negocio.

SALVAGUARDA: Es la medida de control y monitoreo con el cual se mitiga
el impacto de materializacion de las amenazas en funcion de las

vulnerabilidades que existen en los sistemas de informacion.

POLITICAS DE SEGURIDAD: La politica de seguridad es un documento de
alto nivel que denota el compromiso de la gerencia con la seguridad de la
informacién. Contiene la definicion de la seguridad de la informacion desde
el punto de vista de cierta entidad.
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http://www.seguridadinformatica.unlu.edu.ar/?q=taxonomy/term/14
http://www.seguridadinformatica.unlu.edu.ar/?q=taxonomy/term/26
http://www.seguridadinformatica.unlu.edu.ar/?q=taxonomy/term/14
http://www.seguridadinformatica.unlu.edu.ar/?q=taxonomy/term/15
http://www.isotools.org/normas/riesgos-y-seguridad/iso-27001/

Variable Dependiente

Y:
Seguridad de
la

informacion

CONCEPTUAL:

La Seguridad de la Informacion tiene como fin la
proteccion de la informacion y de los sistemas de la
informacién del acceso, uso, divulgacion, interrupcion
0 destruccion no autorizada. La seguridad es un
concepto asociado a la certeza, falta de riesgo o
contingencia. Podemos entender como seguridad un
estado de cualquier sistema o tipo de informacién
(informético o no) que nos indica que ese sistema o
informacién esta libre de peligro, dafio o riesgo. Se
entiende como peligro o dafio todo aquello que pueda
afectar a su funcionamiento directo o a los resultados
que se obtienen. Javier Areitio Bertolin, 2008 ISBN:
8497325028 - EAN: 9788497325028.

OPERACIONAL:
La Seguridad de la Informacion tiene como fin la
proteccién de los sistemas de la informacién del
acceso, uso, divulgacion, interrupcidon o destruccion
no autorizada, identificando y monitoreando cada
activo perteneciente a las siguientes dimensiones
como autentificacion,

integridad, disponibilidad,

confidencialidad y no repudio.

AUTENTIFICACION: Propiedad o caracteristica que consistente en que una
entidad es quien dice ser o bien que garantiza la fuente de la que proceden
los datos. Contra la autenticidad de la informacién podemos tener

manipulacion del origen o el contenido de los datos.

INTEGRIDAD: Mantenimiento de las caracteristicas de completitud y
correccion de los datos. Contra la integridad, la informacion puede aparecer
manipulada, corrupta o incompleta. La integridad afecta directamente al

correcto desempefio de las funciones de una Organizacion.

DISPONIBILIDAD: Disposicion de los servicios a ser usados cuando sea
necesario. La carencia de disponibilidad supone una interrupcion del
servicio. La disponibilidad afecta directamente a la productividad de las

organizaciones.

CONFIDENCIALIDAD: Permite que la informacion llegue solamente a las
personas autorizadas. Contra la confidencialidad o secreto pueden darse

fugas vy filtraciones de informacion, asi como accesos no autorizados.

NO REPUDIO: Este objetivo garantiza la participacién de las partes en una
comunicacién. En toda comunicacion, existe un emisor y un receptor, por lo
que podemos distinguir dos tipos de no repudio:

a) No repudio en origen: garantiza que la persona que envia el mensaje no

puede negar que es el emisor del mismo, ya que el receptor tendra pruebas
del envio.

b) No repudio en destino: El receptor no puede negar que recibio el

mensaje, porque el emisor tiene pruebas de la recepcion del mismo.
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CAPITULO I
MARCO TEORICO

2.1. ANTECEDENTES

2.1.1. A nivel Internacional

(Vasquez, 2013) en su tesis Aplicacion de la metodologia MAGERIT
para el analisis y gestion de riesgos de la seguridad de la
informacion aplicado a la empresa pesquera e industrial BRAVITO
S.A. en la ciudad de Machala, para optar por el titulo de Ingeniero de

Sistemas.

Estudia estado actual en el que se encuentra la empresa “Pesquera e
Industrial Bravito S.A. Encontrando de esta manera una situacion
alarmante ya que en sus procesos no implementa, medidas de seguridad
apropiada lo cual provoca que exista inseguridad. Pues Las amenazas
gue existen en las instalaciones de la empresa pueden causar la pérdida
de la informacion ya que no existen medidas de seguridad adecuadas.
Luego realizo el analisis de los activos informaticos aplicando la
metodologia MAGERIT, al finalizar concluyo que, la empresa “Pesquera e
Industrial Bravito S.A.” no tiene medidas de seguridad guiados y

documentados, por lo cual este estudio serd de gran beneficio para
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minimizar riesgos en el futuro. Asimismo, pudo afirmar que la herramienta
PILAR 5.2.9 fue de gran ayuda en este proyecto de tesis ya que ayudo en
la valoracién de los riesgos en diferentes etapas potencial, situacion
actual y objetivo. Finalmente, después de haber realizado este proyecto,
la empresa obtendra un documento encaminado a la seguridad que sera
punto de partida para la creacion de normativas de seguridad para los

recursos informaticos y para los empleados que laboran en la empresa.

(Florentino Galindo & Morales Morales, 2008) en su tesis Aplicacion de
la Metodologia MAGERIT en el Analisis de Riesgo del Flujo de
Informaciéon en el area de Gestion de una empresa dedicada a la
aplicacion de examenes de Control de Confianza, para optar por el

titulo de ingeniero en comunicaciones y electronica.

En su tesis propone la aplicacion de la Aplicacion de la Metodologia
MAGERIT en el Analisis de Riesgo del Flujo de Informacién en el area de
Gestion de una empresa dedicada a la aplicacion de examenes de
Control de Confianza, una vez concluido la aplicacion de la metodologia
concluye que, la investigacion le permiti6 reconocer de manera
sistematica las vulnerabilidades en el area de gestion de la direccion
general de control de confianza. Pues la implementacion de politicas de
seguridad resguardo la informacion, difundiendo el uso de canales de
comunicacion seguros para el envio de los resultados de las areas a la de
gestion, que a su vez dan lugar a una base de datos dejando desfasado el

uso de los archivos en Excel.
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(Ramos, 2015) Analisis de Riesgos Informéticos y Desarrollo de un
Plan de Seguridad de la Informacién para el Gobierno Auténomo

Descentralizado Municipal de Catamayo

La presente investigacion tuvo como finalidad desarrollar un Plan de la
Seguridad de la Informacion para el Gobierno Autbnomo Descentralizado
Municipal de Catamayo, tomando en cuenta Norma ISO 27001 y las
recomendaciones proporcionadas en la Norma ISO 27002. Tuvo como
punto de partida para el disefio la identificacion de los activos que
contribuyen a la entrega de los servicios a los usuarios, ademas de las
medidas de seguridad implementadas en la institucion, finalmente realizo
un analisis de riesgos, identificando los activos criticos, asi como las
amenazas a las que estan expuestos dichos activos y creando perfiles de
riesgo para cada activo critico incluyendo el impacto, la probabilidad de
ocurrencia de amenazas y el plan para el tratamiento del riesgo.
Finalmente, desarroll6 el plan de seguridad para la Institucion, incluyendo
politicas a seguir por parte del personal y soluciones técnicas de acuerdo
al equipamiento de la institucion que contribuyan a garantizar la seguridad

de la informacion.

Luego realiz6 la implementacion y validacion de las soluciones técnicas
gue consisten en un nuevo disefio de red légica basado en VLANS,
DHCP y ACL, optimizando los recursos que existen en la institucion y
garantizando la seguridad de la informacion, para la validacion de la

implementacion del plan se realizaron pruebas de peticion de respuesta
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de eco y recoleccion de informacion de los usuarios finales, o que permite

determinar que se cumplan las reglas de acceso implementadas.

2.1.2. A nivel Nacional

(Barrantes Porras & Hugo Herrera, 2012). En su tesis Disefio e
implementacion de un Sistema de Gestion de Seguridad de

Informacién en Procesos Tecnoldgicos.

Menciona que actualmente Card Perd S.A. no cuenta con los
controles, medidas, procedimientos de seguridad necesarios para
resguardar sus activos de informacion, tales como documentos,
software, dispositivos fisicos, personas, imagen, reputacion y
servicios, estan expuestos a altos niveles de riesgos, frente a las
diversas amenazas fisicas y logicas existentes, por ello plantea
como objetivo general reducir y mitigar los riesgos de los activos de
informacion de los procesos que se encuentran bajo la gerencia de
tecnologia de Card Peru S.A. que ponen en peligro los recursos,
servicios y continuidad de los procesos tecnolégicos, mediante la
implementacion de un Sistema de gestion de seguridad de
informacion, el cual brindara los procedimientos y lineamientos
necesarios para identificar e evaluar los riesgos, las amenazas, las
vulnerabilidades de los activos de informacion de los procesos de
tecnologia. Al implementar el SGSI se minimizo la interrupcion en
el funcionamiento de las actividades del negocio, asi también
ayuda a identificar los activos de informaciéon y los protege

adecuadamente generando asi mayor confianza en los clientes y
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socios estratégicos por la garantia de calidad y confidencialidad
comercial. Finalmente concluye que al disefiar e implementar una
buena metodologia para gestionar los riesgos y ejecutando los
planes de tratamiento de riesgos planteados, se logra reducir a
niveles aceptables el gran porcentaje de riesgos que afectan a los

activos de informacion.

(Serrano, 2007), en su tesis Gestibn de seguridad de la

Informacidn y los servicios criticos de las universidades.

Menciona que la preocupacion de las organizaciones por la
seguridad de la informacion no debe de estar centrada solo en los
aspectos mas técnicos de la seguridad, sino es necesario proponer
a las organizaciones estrategias de gestion de seguridad de la
informacion que abarque el desarrollo, revision y cumplimiento de
las politicas de seguridad y abordar temas claves se seguridad
como la identificacion de riesgos criticos, capacitacion y privacidad.
Por todo lo mencionado anteriormente propone como objetivo
principal proponer estrategias de gestion de Seguridad de la
Informacién y sus implicancias en la calidad y eficacia en los
servicios criticos de las Universidades como son los servicios de
matricula, admisién y registros, grados vy titulos, tesoreria e
informatica. Identificando a su vez como variable independiente:
Gestion de seguridad de la Informacion y como variable
independiente: Servicios criticos de las Universidades. Siendo la

investigacion de caracter descriptivo, y sSu muestra estuvo
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conformada por 24 universidades de Lima, 5 publicas y 19
privadas. Utilizando como instrumento de recoleccion de datos el
cuestionario. Llegando asi a la conclusién de que las autoridades
no consideran a la seguridad de la informacion como una prioridad
alineada con la estrategia universitaria ello se refleja en las
encuestas realizadas al personal de TIC donde se les formulé la
pregunta si habian asistido a eventos o programas de capacitacion
de seguridad de la informacion, la cual reportd6 que la mayoria
nunca asistio a programas de capacitacion: UNMSM 20%, UNFV
100% y UPSJB 70%. Asi mismo respecto a los riesgos de la
informacion en las universidades como son: divulgacion ilicita de la
informacion por los trabajadores (UNFV 36%), no realizaron copias
de seguridad (UPSJB 28%), virus informaticos (UNMSM 56%),
corroboran con lo que esta pasando a nivel mundial, donde el 70%
de los rodos o accidentes que se producen en los sistemas
informéaticos de las organizaciones los causan los propios
trabajadores, ya que muchas veces son resultados de errores,
descuidos o desconocimiento sobre la seguridad de la organizacion

0 actos delictivos propiamente dichos.

Espinoza, (2013) Andlisis y disefio de un sistema de gestién de
seguridad de informacién basado en la norma ISO/IEC
27001:2005 para la empresa de produccion y comercializacion
de productos de consumo masivo, de la Pontificia Universidad

Catélica del Perd.
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Tuvo como objetivo: Analizar y disefiar un sistema de gestion de
seguridad de informacion, basado en la norma ISO/IEC
271001:2005, para una empresa dedicada a la produccién y
comercializacién de alimentos de consumo masivo, por lo tanto, la
investigacion llegé a la siguiente conclusion:

Debe tenerse en cuenta que el disefio de SGSI presentado se
adapta a los objetivos actuales del proceso de produccion, en el
cual se ha basado el proyecto, y que este disefio podria variar ya
gue los objetivos estratégicos y de gobierno de le empresa pueden
cambiar y por ello algunos sub procesos que forman parte del
alcance del proyecto, también lo haran Del mismo modo, se debe
establecer que los duefios de cada uno de los procesos que fueron
analizados para el disefio del SGSI de este proyecto, empiecen a
darle mayor importancia a la seguridad de la informacion, y que
velen para que de alguna manera se pueda levantar los riesgos
encontrados dentro de sus actividades ya que no es seguro que
este disefio se logre implementar, y por ello deberia ser labor de
ellos el tratar de eliminar dichos riesgos.

Esta investigacion es de suma importancia, porque habla de
informacion en el ambito profesional, es decir se refiere a uno de
los activos mas importantes que manejan las empresas como
elemento basico sobre el que fundamentan, realizan y prestan sus
servicios. Por ello la gestion de esta informacién, sea personal,

econdmica, estratégica u organizativa cobra una importancia vital
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para la consecucion de los objetivos marcados y el buen desarrollo

del negocio.

(Chuman, 2015) en su tesis Aplicacion de la Metodologia
MAGERIT para el Analisis y Gestion de Riesgos en los
Servidores de los Sistemas de Gestion Académica de la
Universidad Nacional Pedro Ruiz Gallo, para optar por el titulo

de Ingeniero en Computacion e Informatica.

Tuvo como objetivo brindar un Plan de Mitigacion de riesgos
basado en las medidas de seguridad ya implementadas, aplicando
la metodologia MAGERIT, Metodologia de Analisis y Gestion de
riesgos de las tecnologias de Informacién, la cual abarca dos
procesos que son estructurados de la siguiente manera: Método de
analisis de riesgos (Identificacion, Dependencias y Valoracion de
los activos; Identificacion y Valoracion de las amenazas;
Identificacion y Valoracibn de las salvaguardas existentes;
estimacion del impacto y riesgo). Proceso De Gestion De Riesgos
(Toma de decisiones y Plan de Mitigacion) y la herramienta Pilar.
Procedimiento Informatico Logico de Analisis de Riesgos,
aplicacion desarrollada en java y desarrollada a medida para la
implementacion de MAGERIT. Una vez aplicada la metodologia
concluye que, los Servidores de los sistemas de Gestion
Académica tienen medidas de seguridad implementadas, pero no

se encuentran ni guiadas y documentados, y no son
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adecuadamente aprovechadas, por lo cual este estudio seré
beneficioso para reducir, minimizar o0 contrarrestar riesgos.
Asimismo, como resultado de la aplicacibn de la Metodologia
MAGERIT y Herramienta PILAR, concluyo que los servidores estan
expuestos a un riesgo critico mediante amenazas como: Caida del
sistema por agotamiento de recursos, Averia de origen fisico o
l6gico, Corte del suministro eléctrico, Condiciones inadecuadas de
temperatura o humedad, Robo de equipos, Perdida de equipos,
errores del administrador del sistema/ seguridad, Desastres
naturales, a pesar de las medidas ya tomadas por la administracion
del area de red-telematica. Lo cual sustenta la problematica
expuesta y la importancia del desarrollo de la tematica. Los
servidores permiten la funcionalidad y generacion del servicio de
gestion académica. Presentando de esta manera un Plan de
Mitigacion el cual realizé tomando en cuenta factores de seguridad,
la importancia de la seguridad en los activos y los servidores de los

sistemas de gestion académica como principal objeto de estudio.

2.2. BASES TEORICAS

2.2.1. Teoria general del Riesgo
Para (Luhmann, 1998), el concepto de riesgo ser refiere a la
posibilidad de dafios futuros debido a decisiones particulares. Las
decisiones que se toman en el presente condicionan lo que
acontecera en el futuro, aunque no se sabe de qué modo. El

riesgo esta caracterizado por el hecho de que, no obstante, la
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2.2.2.

posibilidad de consecuencias negativas, conviene, de cualquier
modo, decidir mejor de una manera que de otra. Por lo tanto,
indica (Luhmann, 1998), el riesgo depende de la atribucion de los
dafios (posibles o efectivamente decididos) debido a una
resoluciéon que se toma en el sistema, mientras que peligro se
entiende como una posibilidad de dafio digna de atencion, se
habla de riesgo solo en el caso en que el dafio se hace posible
como consecuencia de una decisién tomada en el sistema y que

no puede acontecer sin que hubiera mediado tal decision.

Teoria general de Riesgos y Controles en Sistemas de
Informacion

Hay riesgos inherentes, para cualquier nivel de organizacion o
sistema. Cada organizacion o sistema esta constituido por una
serie de procesos y funciones, a su vez formados por actividades,
manuales o automatizadas, que pueden estar relacionadas a un
error potencial o riesgo, cada uno de los cuales tiene una causa

gue puede someterse a cierto nivel de control.

Los objetivos de control pueden cumplirse, o los riesgos pueden
evitarse mediante una gran variedad de practicas de control para
cada actividad. El cual sefala dos caracteristicas fundamentales:
probabilidad de ocurrencia y efecto negativo que no deseamos,

directamente relacionado con la pérdida financiera (Quiroz, 1996).
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2.2.3. Teoriade la Auto - Seguridad Informatica
La auto-seguridad aplicada a la informatica es: el correcto
comportamiento de los individuos frente a las Tl; comportamiento
qgue es formado por el propio individuo, y que nos debe llevar a
una conducta controlada, para evitar situaciones de riesgo que
pongan en peligro la conservacion de la informacién de la
organizacion. La auto-seguridad es, ademas, una actitud, que
debemos como seres inteligentes asumir con compromiso, ética y
responsabilidad. La auto-seguridad podria traer beneficios a las
organizaciones tales como: mejora del nivel de convivencia,
regulacion y optimizacion de resultados en los procesos, trabajo
con responsabilidad, fomento de la disciplina, la organizacion, la
excelencia y el sentido de pertenencia; calidad de vida personal y
laboral, y otras tantas mas. La auto-seguridad también promueve:
hacer las cosas con calidad, oportunidad, transparencia y
participacion; mejoramiento continuo en la forma de realizar
nuestra labor diaria; respeto por las normas y los demas (Moreno,

2012).

2.3. BASES CONCEPTUALES

2.3.1. ACTIVOS

Componente o funcionalidad de un sistema de informacion
susceptible de ser atacado deliberada o accidentalmente con
consecuencias para la organizacion. Incluye: informacién, datos,

servicios, aplicaciones (software), equipos (hardware),
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2.3.2.

2.3.3.

2.3.4.

2.3.5.

2.3.6.

2.3.7.

comunicaciones, recursos administrativos, recursos fisicos vy

recursos humanos.

AMENAZA

Causa potencial de un incidente que puede causar dafios a un
sistema de informacién o a una organizacion.

DISPONIBILIDAD

Propiedad o caracteristica de los activos consistente en que las
entidades o procesos autorizados tienen acceso a los mismos

cuando lo requieren.

INTEGRIDAD

Propiedad o caracteristica consistente en que el activo de

informacion no ha sido alterado de manera no autorizada

CONFIDENCIALIDAD
Propiedad o caracteristica consistente en que la informacién ni se
pone a disposicion, ni se revela a individuos, entidades o

procesos no autorizados

AUTENTICIDAD
Propiedad o caracteristica consistente en que una entidad es
qguien dice ser o bien que garantiza la fuente de la que proceden

los datos.

TRAZABILIDAD
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2.3.8.

2.3.9.

Propiedad o caracteristica consistente en que las actuaciones de
una entidad pueden ser imputadas exclusivamente a dicha

entidad.

ATAQUE

Se dice que se ha producido un ataque accidental o deliberado
contra el sistema cuando se ha materializado una amenaza. En
funcion del impacto causado a los activos atacados, los ataques

se clasifican en:

e Activos. Si modifican, dafan, suprimen o agregan
informacion, o bien bloquean o saturan los canales de
comunicacion.

e Pasivos. Solamente acceden sin autorizacion a los datos

contenidos en el sistema. Son los mas dificiles de detectar.

Un ataque puede ser directo o indirecto, si se produce desde el
atacante al elemento “victima” directamente, o a través de

recursos o personas intermediarias.

APLICACIONES (SOFTWARE)

Con multiples denominaciones (programas, aplicativos,
desarrollos, etc.) este epigrafe se refiere a tareas que han sido
automatizadas para su desempefio por un equipo informatico. Las

aplicaciones gestionan, analizan y transforman los datos
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permitiendo la explotacion de la informacion para la prestacion de

los servicios.

2.3.10. EQUIPOS INFORMATICOS (HARDWARE)
Bienes materiales, fisicos, destinados a soportar directa o
indirectamente los servicios que presta la organizacion, siendo
pues depositarios temporales o permanentes de los datos,
soporte de ejecucibn de las aplicaciones informaticas o

responsables del procesado o la transmision de datos.

2.3.11. REDES DE COMUNICACIONES

Instalaciones dedicadas como servicio de comunicaciones
contratados a terceros; pero siempre centrandose en que son
medios de trasporte que llevan datos de un sitio a otro.

2.3.12. EQUIPAMIENTO AUXILIAR
Otros equipos que sirven de soporte a los sistemas de

informacion, sin estar directamente relacionados con datos.

2.3.13. INSTALACIONES
Lugares donde se hospedan los sistemas de informacion y

comunicaciones.

2.3.14. PERSONAL

Personas relacionadas con los sistemas de informacion.

2.3.15. IMPACTO
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Es la consecuencia de la materializacion de una 0 mas amenazas
sobre uno o varios activos aprovechando la vulnerabilidad del
sistema o, dicho de otra manera, el dafio causado.

Los impactos pueden ser cuantitativos, si los perjuicios pueden
cuantificarse econémicamente, o cualitativos, si suponen dafios
no cuantificables, como los causados contra los derechos
fundamentales de las personas.

2.3.16. VULNERABILIDAD

Es aquella debilidad que poseen los activos y que pueden ser
explotados por una 0 mas amenazas. Las vulnerabilidades en si
mismas no causan dafo, el dafio se produce cuando una
amenaza explota la vulnerabilidad. Cuando hablamos de
vulnerabilidades no solo nos referimos a aquellas que afectan a
los sistemas, existen vulnerabilidades que afectan a otros

recursos como a las infraestructuras, al personal, etc.

2.3.17. ANALISIS DE RIESGO
En un entorno de sistemas de informacion, existen una serie de
recursos humanos, técnicos, de infraestructura, organizativos o de
gestion, que estan expuestos a diferentes tipos de riesgos usuales
en cualquier entorno, y a otros excepcionales, que afectan, o
pueden afectar a toda o a parte de una organizacién, como la
inestabilidad politica en un pais o la ubicacién de la empresa en

una region sensible a terremotos, tornados o inundaciones.
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Para tratar de minimizar los efectos de un problema de seguridad,
se realiza el denominado andlisis de riesgos, término que hace
referencia al proceso necesario para responder a tres cuestiones
basicas de la seguridad de una organizacion, que es:

e ¢Qué queremos proteger?

e ¢ Contra quién o qué se quiere proteger?

e ¢Cbmo lo vamos a hacer?
El analisis de riesgos constituye una parte clave de la gestion de
estos y estan desarrolladas para la identificacion de la falta de
controles y el establecimiento de un plan de contramedidas. Es un
proceso consistente en identificar los peligros que afectan a la
seguridad, determinar su magnitud e identificar las areas que
necesitan salvaguardas. La valoracion de riesgos es el resultado

del proceso del analisis de riesgos.

2.3.18. IDENTIFICACION DE AMENAZAS
MAGERIT presenta un catadlogo de amenazas posibles sobre los
activos de un sistema de informacion.

e De origen natural: Hay accidentes naturales (terremotos,
inundaciones,...). Ante esos avatares el sistema de
informacion es victima pasiva, pero de todas formas
tendremos en cuenta lo que puede suceder.

e Del entorno (de origen industrial): Hay desastres industriales

(contaminacion, fallos eléctricos) ante los cuales el sus-tema
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de informacién es victima pasiva; pero no por ser pasivos
hay que permanecer indefensos.

e Defectos de las aplicaciones: Hay problemas que nacen
directamente en el equipamiento propio por defectos en su
disefio o en su implementaciébn, con consecuencias
potencialmente negativas sobre el sistema. Frecuentemente
se denominan vulnerabilidades técnicas o, simplemente,
‘vulnerabilidades’.

e Causadas por las personas de forma accidental: Las
personas con acceso al sistema de informacion pueden ser
causa de problemas no intencionados, tipicamente por error
0 por omision.

e Causadas por las personas de forma deliberada: Las
personas con acceso al sistema de informacion pueden ser
causa de problemas intencionados: ataques deliberados;
bien con animo de beneficiarse indebidamente, bien con
animo de causar daflos y perjuicios a los legitimos

propietarios.

2.3.19. SALVAGUARDA
Mecanismos, estrategias o procedimientos que nos permiten
asegurar y mantener efectiva la viabilidad del funcionamiento del
recurso. La funcién esencial de las salvaguardas consiste en
proteger y resguardar los criterios de seguridad de los activos de

mayor valor, son medidas, procedimientos 0 mecanismos que
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permiten asegurar el desenvolvimiento efectivo de los mismos

hasta el cumplimiento de su vida util.

2.3.20. SEGURIDAD
La capacidad de las redes o de los sistemas de informacién de
resistir, los accidentes o acciones ilicitas que comprometan la
disponibilidad, autenticidad, integridad y confidencialidad de los

datos almacenados o transmitidos y de los servicios.

2.3.21. SEGURIDAD DE LA INFORMACION
Seguridad es la capacidad de las redes o de los sistemas de
informacion para resistir, con un determinado nivel de confianza,
los accidentes o acciones ilicitas o malintencionadas que
comprometan la disponibilidad, autenticidad, integridad vy
confidencialidad de los datos almacenados o transmitidos y de los
servicios que dichas redes y sistemas ofrecen o hacen accesibles.
El objetivo a proteger es la mision de la Organizacion, teniendo en
cuenta las diferentes dimensiones de la seguridad: Disponibilidad,
Autenticacion, Confidencialidad e Integridad.

2.3.22. POLITICA DE SEGURIDAD
Una o mas reglas de seguridad, procedimientos, practicas o
directrices impuestas por una organizacion sobre sus
operaciones.
La evaluacion de los principios de seguridad de nivel informatico

se efectlla con mayor énfasis y aplicacién en sistemas operativos,
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bases de datos, redes, etc. debido al aumento exponencial de
usuarios involucrados (potenciales atacantes) en las redes
informaticas, aumento de la complejidad del sistema, limites
desconocidos y por los multiples puntos de ataque a través de la
red.
2.3.23. CULTURA DE SEGURIDAD

Para que la implementacién de las politicas de seguridad se
desarrolle de manera efectiva requiere el involucramiento del
personal que labora en la organizacion, por lo tanto, la labor de
las direcciones de la organizacion debe ser el fomentar una
cultura y un clima de seguridad, donde todos los involucrados
puedan ser conscientes de la importancia de la seguridad de los
activos de mayor valor de la organizacion.

Relne un conjunto de practicas implantadas en las empresas
tendentes a la eliminacién o reduccion de los riesgos derivados
del trabajo, las cuales se han venido considerando como factores

integrantes de la cultura de seguridad de la empresa.

2.3.24. ENFOQUE DE PREVENCION
Un modelo organizativo que conduzca hacia una seguridad
integrada, prevencion participativa y prevencion integral en el
proceso y en todos los niveles jerarquicos de la empresa, donde
la seguridad sea considerada inseparable de los procesos de
fabricacion y donde las funciones correspondientes a la seguridad

se transfieran a la linea jerarquica.
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2.4. DEFINICION DE TERMINOS BASICOS

e Declaracion de aplicabilidad
Para un conjunto de salvaguardas, se indica sin son de aplicacion
en el sistema de informacién bajo estudio o si, por el contrario,
carecen de sentido.

e Evaluacion de salvaguardas
Evaluacion de la eficacia de las salvaguardas existentes en
relacion al riesgo que afrontan.

e Andlisis de riesgos
Proceso sistematico para estimar la magnitud de los riesgos a que

esta expuesta una Organizacion.

e Estado deriesgo
Caracterizacion de los activos por su riesgo residual; es decir, por
lo que puede pasar tomando en consideracion las salvaguardas
desplegadas.

e Informe de insuficiencias
Ausencia o debilidad de las salvaguardas que aparecen como
oportunas para reducir los riesgos sobre el sistema. Es decir,
recoge las vulnerabilidades del sistema, entendidas como puntos
débilmente protegidos por los que las amenazas podrian
materializarse.

e Confidencialidad:
Permite que la informacién llegue solamente a las personas
autorizadas. Contra la confidencialidad o secreto pueden darse

fugas y filtraciones de informacion, asi como accesos no
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autorizados. La confidencialidad es una propiedad de dificil
recuperacion, pudiendo minar la confianza de los demas en la
organizacion que no es diligente en el mantenimiento del secreto,
y pudiendo suponer el incumplimiento de leyes y compromisos
contractuales relativos a la custodia de los datos.

Plan de seguridad

Conjunto de proyectos de seguridad que permiten materializar las
decisiones de tratamiento de riesgos.

Disponibilidad

Disposicion de los servicios a ser usados cuando sea necesario.
La carencia de disponibilidad supone una interrupcién del servicio.
La disponibilidad afecta directamente a la productividad de las
organizaciones.

Integridad:

Mantenimiento de las caracteristicas de completitud y correccion
de los datos. Contra la integridad, la informacién puede aparecer
manipulada, corrupta o incompleta. La integridad afecta
directamente al correcto desempefio de las funciones de una
Organizacion.

Mapa de riesgos

Relacion de las amenazas a que estan expuestos los activos.
Autenticidad:

Propiedad o caracteristica que consistente en que una entidad es
quien dice ser o bien que garantiza la fuente de la que proceden

los datos. Contra la autenticidad de la informaciéon podemos tener
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manipulacion del origen o el contenido de los datos. Contra la
autenticidad de los usuarios de los servicios de acceso, podemos
tener suplantacion de identidad.
e Riesgo

Es la estimacién del grado de exposicion a que una amenaza se
materialice sobre uno o mas activos causando dafos o perjuicios
a la Organizacion. El riesgo indica lo que le podria pasar a los
activos si no se protegieran adecuadamente. Es importante saber
gué caracteristicas son de interés en cada activo, asi como saber
en qué medida estas caracteristicas estan en peligro, es decir,

analizar el sistema.

CAPITULO Il

MARCO METODOLOGICO

3.1. Nivel y Tipo de estudio

Nivel de estudio
Tiene 2 niveles; descriptivo - explicativo.

»  Descriptivo, porque se busca especificar el riesgo que sufren los
activos informaticos ante posibles amenazas. También conocida

como la investigacién estadistica, se describen los datos y
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caracteristicas de la poblacion o fendmeno en estudio. Este nivel
de Investigaciéon responde a las preguntas: quién, qué, donde,
cuando y como. (Hernandez, 2010).

»  Explicativo, porque se enfoca en explicar las causas por qué
ocurre un fenbmeno y en qué condiciones se manifiesta, o por

qué se relacionan dos o mas variables (Morales, 1994).

Tipo de estudio

El tipo de investigacién que corresponde a la presente tesis, es de tipo

aplicada.

» Aplicada, porque se busca el conocer para hacer, para
actuar, para construir, para modificar donde se presenta el
fendbmeno que quiere estudiarse (Ander-Egg, 2011). Es
decir, se interesa fundamentalmente por la propuesta de
solucion en un contexto fisico-social especifico. Y destina
sus esfuerzos a resolver los problemas y necesidades que
se plantean los hombres en sociedad en un corto, mediano o

largo plazo (Lozada, 2014, p.25).

3.2. Disefio de la Investigacion
La presente Investigacion se ubica en el disefio pre experimental; pues
este consiste en administrar un estimulo a un grupo para luego aplicar una
medicion de una o mas variables para observar. Con un disefio de pre
prueba — pos prueba con un solo grupo. En este disefio si existe un punto

de referencia inicial para ver qué nivel tenia el grupo en las variables
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3.3.

dependientes antes del estimulo. (Sampieri, 1994).

De esta manera se realizara el andlisis de la seguridad de la informacion
mediante el modelo propuesto ARSI; antes y después de la aplicacién del
software para el control y monitoreo de los riesgos de los activos
informaticos, en la Cooperativa de Ahorro y crédito San Francisco

LTDA.289.

El esquema es lo siguiente.

Esquema de la Investigacion:
En el disefio de pre prueba — pos prueba:

G Ol - X---02

Leyenda:
O1: Pre prueba - Analisis de la seguridad de la informacion.
X: Modelo ARSI (implementacion del software para el control y
monitoreo)

02: Pos prueba- Analisis de la seguridad de la informacion.
Poblacion
La poblacion esta conformada por 317 activos informaticos,
pertenecientes a la Cooperativa de Ahorro y Crédito San Francisco
LTDA. 289, oficina principal Huanuco, Oficina especial Plaza de armas y

Oficina permanente Amarilis.

Tabla 2. Poblacidon proyectada para la investigacion.

Activos Poblacién Total Proyectada
Oficina principal Huanuco 235
Oficina especial Plaza de armas 63
Oficina permanente Amarilis 19
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3.4.

3.5.

Total 317

Elaboracion propia

Muestra

La muestra es no probabilistica, considerandose un muestreo intencional

gue busca ser representativa, la misma que esta constituida por 140 tipos

de activos informaticos, pertenecientes a la Cooperativa de Ahorro y

Crédito San Francisco LTDA. 289, oficina principal Huanuco. De la misma

manera que la poblacion.

Técnicas de recoleccion de datos

Para analizar la informacion se utilizo las siguientes técnicas:

Documentacion: Se recolectd informacion de las areas de
sistemas y contabilidad de la Cooperativa San Francisco para
asi poder recoger las caracteristicas y contenidos de los
mismos.

Entrevista: Se consultd a un especialista en el area de
sistemas acerca de los equipos e informacion que nos pueda
facilitar para la absorcion de todas las interrogantes que esta
investigacion nos origind, los cuales podian ser levantados por
Sus conocimientos en las areas.

Fichas de observacion: Estos instrumentos son muy
importantes, evitan olvidar datos, personas o situaciones, por
ello el investigador debe tener siempre a la mano sus fichas para
completar el registro anecdético que realiza cuando su

investigacién requiere trabajar directamente con ambientes o
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3.6.

realidades.
e Check List: Este instrumento se aplico para poder para reducir
los errores provocados por los potenciales limites de la memoria

y la atencion en la observacion que se realizo de los activos.

Validaciéon y confiabilidad del instrumento
El criterio de validez y confiabilidad del modelo ARSI tiene que ver con
el contenido interno del modelo, y la validez de construccién de las
actividades en relacion con las bases tedricas y objetivos de la

investigacion respetando su consistencia y coherencia técnica.

Aplicamos el alfa de Cronbach para determinar la validez y

confiabilidad:
S 2
K 2. o
a=|-||1—"=_
K-—-1 o
Donde:

K

2 . ,
E O, : Es la suma de varianzas de cada item.
i=1

2 . . .
O, : Es la varianza del total de filas (Varianza de la suma de los
items).

K: Es el numero de preguntas o items

[ 8 ] [1 1.333
= |—1 % -
“lg-1 6.653

a =09142
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El alfa de Cronbach no es un estadistico al uso, por o que no viene
acompafado de ningun p-valor que permita rechazar la hipétesis de
fiabilidad en la escala. Sin embargo, cuanto mas se aproxime a su
valor maximo, 1, mayor es la confiabilidad de la escala. Ademas, en
determinados contextos y por tacito convenio, se considera que
valores del alfa superiores a 0,8 0 0,9 (dependiendo de la fuente) son
suficientes para garantizar la fiabilidad de la escala. Cuanto menor
sea la variabilidad de respuesta por parte de los jueces, es decir haya
homogeneidad en las respuestas dentro de cada item, mayor sera el

alfa de Cronbach.

Dado el siguiente cuadro con los niveles de confiabilidad para el alfa

de Cronbach:

Tabla 3. Validez y confiabilidad del instrumento

CRITERIO DE CONFIABILIDAD VALORES
Inaceptable Menor a 0,5
Pobre Mayor a 0,5 hasta 0,6
Cuestionable Mayor a 0,6 hasta 0,7
Aceptable Mayor a 0,7 hasta 0,8
Bueno Mayor 0,8 hasta 0,9
Excelente Mayor 0,9

Elaborado por George y Mallery (2003,p 231)

En vista a los resultados obtenidos en la confiabilidad del modelo

ARSI, observamos que este reside en la escala de EXCELENTE lo

que garantiza la validez y confiabilidad de nuestro modelo propuesto.
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3.7.

Procedimiento

Se realiz6 el siguiente procedimiento:

Recoleccién de los datos. Se realizé el analisis de riesgos de los
sistemas de informacibn mediante un estudio de diferentes
metodologias la cual nos permitié proponer un modelo que se ajuste a
la realidad de actuar de la cooperativa de Ahorro y Crédito San

Francisco.

Revision de los datos. Se examind en forma critica los resultados

obtenidos a fin de comprobar la integridad de sus respuestas.

El ordenamiento de la Informacion: Este paso consistio
basicamente en depurar la informacion revisando los datos contenidos
en los instrumentos de trabajo de campo, con el propésito de ajustar

los llamados datos primarios.

Procesamiento de los datos. Previa codificacion de los reportes, se
elaboré una plataforma de datos utilizando el programa estadistico
SPSS version 22 en espairiol, y se registraron los datos procedentes
de la aplicacion del modelo; no olvidando parear los instrumentos

aplicados.

Clasificacion de la Informacién: Se llevé a cabo con la finalidad de
agrupar datos mediante la distribucion de frecuencias de las variables

independiente y dependiente.
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Tabulacién

Puntualizamos las acciones realizadas con la finalidad de procesar y

analizar la informacién obtenida para su tabulacion.

La Codificacion y Tabulacién: La codificacién es la etapa en la que
se forma un cuerpo o grupo de simbolos o valores de tal manera que
los datos seran tabulados, generalmente se efectia con nimeros o
letras. La tabulacion manual se realiz6 ubicando cada uno de las
variables en los grupos establecidos en la clasificacion de datos, o
sea en la distribucién de frecuencias. También se utilizé la tabulacion
mecanica, aplicando programas o paquetes estadisticos de sistema

computarizado.

Andlisis descriptivo e Interpretacion de datos:

En cuanto al analisis descriptivo de cada una de las variables se tuvo
en cuenta las medidas de tendencia central, de dispersion para las

variables y de porcentaje para las variables categoricas.
Andlisis inferencial e Interpretacion de datos:

Asimismo, en el analisis inferencial de los datos se utiliz6 el
coeficiente de correlacion de Rho de Spearman con el fin de medir la
relacion entre las variables en estudio. Se tuvo en cuenta una

significacién de 0,05.

Para el procesamiento de los datos se utilizd el paquete estadistico

SPSS version 22 en espafiol, Minitab.
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CAPITULO IV

CONSTRUCCION DEL MODELO ARSI

Para la construccién del Modelo ARSI, se estudié diferentes metodologias

orientadas al analisis de riesgo de los sistemas de informacion.

Para ello el Instituto Nacional de Normas y Tecnologia que administra la de
Tecnologia del Departamento de Comercio de los Estados Unidos. La misién
de este instituto es promover la innovacién y la competencia industrial en
Estados Unidos mediante avances en metrologia, normas y tecnologia de

forma que mejoren la estabilidad econémica y la calidad de vida. (NIST, s.f.)
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Evaluacion de riesgos
La evaluacion de riesgos es el primer proceso en la metodologia de
gestion de riesgos. Las organizaciones utilizan la evaluacion de riesgos
para determinar el alcance de la amenaza potencial y el riesgo asociado
con un sistema de tecnologia de la informacién a través del desarrollo del
ciclo de vida del sistema. El resultado de este proceso ayuda a identificar
los controles adecuados para reducir o eliminar los riesgos durante el
proceso de mitigacion de los mismos. La metodologia de evaluacion de
riesgos trabaja bajo nueve pasos principales, que se describen a
continuacion:

1. Caracterizacion del Sistema

2. ldentificacion de amenazas

3. Identificacion de vulnerabilidades

4. Analisis de Control

5. Determinacion de la probabilidad

6. Analisis de Impacto

7. Determinacion de Riesgos

8. Recomendaciones de los controles

9. Documentacion de Resultados

Los pasos 2, 3, 4 y 6 se pueden realizar en paralelo después de terminar
el ler paso. La siguiente figura describe los pasos y las entradas y salidas

de cada etapa.

Gréfico 1. Propuesta para el analisis de riesgos
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Caracterizacion del sistema

En la evaluacion de los riesgos de un sistema informatico, el primer paso
es definir el alcance del esfuerzo. En este paso, los limites del sistema de
tecnologia de la informacién son identificados, junto con los recursos y la
informacion que conforman el sistema. En la caracterizacion de un
sistema de tecnologia de informacion se establece el alcance del esfuerzo
de la evaluacion del riesgo, se delinea la autorizacion operacional de los
limites, y ofrece informacién (por ejemplo, hardware, software, la
conectividad del sistema, y responsable de la division o el apoyo
personal), esencial para definir el riesgo. Es importante que todas las

interfaces y las dependencias estén bien definidas antes de aplicar la
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metodologia. La informacion relacionada al sistema se puede clasificar de

la siguiente manera:

Hardware:

Software

Las interfaces del sistema (por ejemplo, la conectividad interna y
externa)

Los datos y la informacion

Las personas que apoyan y utilizan el sistema de Tl

Mision del Sistema (por ejemplo, los procesos realizados por el
sistema informatico)

Criticidad en el Sistema y en los datos

Sensibilidad del Sistema y los datos

Los requisitos funcionales del sistema de TI

Los usuarios del sistema

Sistema de seguridad de la arquitectura

Diagrama de la red

Las politicas de seguridad del sistema que rigen el sistema
informéatico (politicas de la organizacion, requisitos federales, leyes,
practicas de la industria)

Proteccion de la informacion almacenada, la disponibilidad de
datos, la integridad y la confidencialidad

Flujo de informacion relacionada con el sistema informatico
Los controles técnicos utilizados en el sistema

Gestidn de los controles utilizados para el sistema de Tl
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e Las politicas de funcionamiento utilizados para el sistema
informético.
e Entorno de seguridad fisica del sistema informéatico

e La seguridad ambiental

Identificacion de las vulnerabilidades
El andlisis de la amenaza a un sistema informatico debe incluir un analisis
de las vulnerabilidades asociadas con el sistema de medio ambiente. El
objetivo de este paso es elaborar una lista de las vulnerabilidades del
sistema (defectos o puntos débiles) que podrian ser explotados por la
amenaza potencial de fuentes. Los meétodos recomendados para la
identificacion de las vulnerabilidades del sistema son:
e Uso de las fuentes de la vulnerabilidad
e Mejoramiento de las pruebas de seguridad del sistema
e Desarrollo de una lista de requerimientos de seguridad.
Las fuentes de la vulnerabilidad que deben ser considerados en un
analisis de vulnerabilidades incluyen:
e Una previa documentacion de analisis de riesgos de los sistemas
Tl evaluados
e Los informes de auditoria del sistema de TI, los informes de
anomalias del sistema, los informes de revision de seguridad, y los
informes de prueba y evaluacion del sistema
e Las listas de vulnerabilidad, como la base de datos de
vulnerabilidad NIST NVD (http://nvd.nist.gov/)

e Avisos de seguridad
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e Avisos de proveedores
e Comercial equipo de incidentes / equipos de emergencia de
respuesta.
¢ Informacién de alertas y boletines de Garantia de la vulnerabilidad
a los sistemas militares
e Sistema de andlisis de software de seguridad.
Analisis del control
El objetivo de este paso es analizar los controles que se han
implementado o estan a punto de implementarse por la organizacion para
minimizar o eliminarla la probabilidad de una amenaza del sistema. Para
obtener una calificacion de riesgo global que indica la probabilidad de que
una vulnerabilidad potencial puede ser ejercida dentro de la construccion
del entorno de las amenazas asociadas, la aplicacion de los controles
actuales o previstos que deben ser considerados. Hay dos tipos
principales de controles:

e Controles técnicos: Son incorporados en hardware, software o
firmware (por ejemplo, el acceso mecanismos de control,
identificacion y autenticacion de los mecanismos, métodos de
encriptacion, la intrusién de software de deteccion).

e Controles no técnicos: Son los controles operacionales y de gestion,
tales como las politicas de seguridad, los procedimientos

operacionales y de personal, fisico y ambiental.

Determinacion de la probabilidad
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Para obtener una calificacion de riesgo global que indica la probabilidad
de que una vulnerabilidad potencial puede materializarse dentro de la
construccién del entorno de las amenazas asociadas, los siguientes
factores deben ser considerados:

e Fuente de amenaza

e Naturaleza de la vulnerabilidad

e Existenciay eficacia de los controles actuales.

Tabla 4. La probabilidad de que una vulnerabilidad potencial pueda

suceder por una fuente de amenaza

Nivel de Definicion de la probabilidad
Probabilidad
La fuente de amenaza es altamente motivada Yy

Alta suficientemente capaz. Los controles para prevenir que la
vulnerabilidad suceda son ineficientes.
La fuente de amenaza es motivada y capaz. Los controles
Media pueden impedir el éxito de que la vulnerabilidad suceda.
La fuente de amenaza carece de motivacion. Los
Baja controles estan listos para prevenir o para impedir

significativamente que la vulnerabilidad suceda.

Determinacion del riesgo
El propoésito de este paso es evaluar el nivel de riesgo para el sistema de
Tl. La determinacion del riesgo para una determinada amenaza /
vulnerabilidad se puede expresar en funcion de:

e La probabilidad de una determinada amenaza

e La magnitud del impacto de una amenaza materializada

e La adecuacion de los controles de seguridad existentes o

previstos para reducir o eliminar el riesgo.
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La determinacién final de la mision de riesgo se obtiene multiplicando las
calificaciones asignadas por la probabilidad de la amenaza y el impacto

de la amenaza.

Escala de riesgo:
e Alto: 50 - 100
e Medio: 10 - 50

e Bajo:1-10

Tabla 5. Escala de riesgos

Probabilidad de amenaza Impacto
Bajo (10) Medio (50) Alto (100)
Alto (1.0) Bajo Bajo Bajo
10x1.0=10 50x 1.0 =50 100 x 1.0 =100
Medio (0.5) Bajo Bajo Bajo
10x0.5=5 50x0.5=25 100 x0.5=50

Recomendaciones de los controles
Inicialmente se deciden que controles se van a utilizar ya sea para mitigar
(reducir el nivel de riesgo para el sistema informatico y sus datos a un
nivel aceptable) o eliminar los riesgos identificados. Los siguientes
factores se deben considerar a la hora de recomendar los controles y las
alternativas de solucion o las alternativas para minimizar o eliminar los
riesgos identificados:

e Efectividad de las opciones recomendadas (por ejemplo, la

compatibilidad con el sistema)
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4.2.

e Legislacion y regulacion
e La politica de la organizacion
e El impacto operacional

e Seguridad y fiabilidad.

Documentacién de resultados.

Una vez que la evaluacién del riesgo se ha completado, los resultados
deben ser documentados en un documento oficial.

Un informe de evaluacion de riesgos es un informe de gestion que ayuda
a la gerencia a tomar decisiones sobre la politica, el presupuesto de
procedimiento y la gestion de cambios que se deben tener en cuenta con
el sistema operativo.

Salida: Reporte de la evaluacion del riesgo que describe las amenazas y
vulnerabilidades, medidas del riesgo y provee recomendaciones para la

implementacion de los controles.

OCTAVE
Hay cuatro areas de actividad que se lleva a cabo a través de ocho pasos
de la Metodologia de Octava Allegro. Las areas de actividad son:

e Establecer los controladores, donde la organizacién desarrolla
los criterios de medicidn de riesgos que son consistentes con los
conductores de la organizacion.

e Los activos perfil, donde los bienes que son el foco de la
evaluacion de riesgos se identifican y se perfila y los

contenedores de los activos se identifican.
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¢ |dentificar las amenazas, donde las amenazas a los activos-en el
contexto de sus envases se identifican y documentado a través
de un proceso estructurado.

e |dentificar y mitigar los riesgos, donde los riesgos se identifican y
analizan sobre la base de informacion sobre amenazas, y

estrategias de mitigacion que hagan frente a esos riesgos.

Los resultados de cada paso en el proceso son capturados en una serie de
hojas de trabajo que luego se utilizan como insumos para el siguiente paso en
el proceso. Los distintos pasos de la metodologia se describen con mas detalle

a continuacion. Establecer criterios de medicion del riesgo.

Se establecen los controladores de la organizacion que evaltan los efectos de
un riesgo de la mision de una organizacion y los objetivos de negocio. Estos
conductores se reflejan en un conjunto de criterios de medicion de riesgo que

Se crea y se registra como parte de este primer paso.

El método OCTAVE Allegro proporciona un conjunto estandar de plantillas de
hoja de trabajo para crear estos criterios en varias areas de impacto y
establecer prioridades. Las areas de impacto que se consideran son:

e Confidencialidad, Reputacion/cliente

e Financiero

e Productividad

e Saludy seguridad

e Penalidades Legales
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e Definicidn de areas de impacto del usuario
Se debe priorizar las areas de impacto de la mas importante a la menos

importante

v' Desarrollar un perfil de Activos de Informacién.

La metodologia OCTAVE Allegro se centra en los activos de informacion de
la organizacion para lo cual se realiza el proceso de creacién de un perfil
de esos activos. Un perfil es una representacion de una informacién de los
activos que describe sus caracteristicas Unicas, cualidades, caracteristicas
y valor. Para desarrollar el perfil se debe tener en cuenta las siguientes
actividades:

e Identificar el grupo de activos de informacioén al cual se le va a

realizar el perfil
e Enfocarse en los activos de informacion mas criticos
e Obtener informacion necesaria para empezar a estructurar el
proceso de analisis de riesgos del activo.
v Identificar los contenedores de los activos de la informacion.
Los contenedores describen los lugares en los que la informacion es
almacenada, transportada y procesada. Los activos de informacién residen
no sélo en los contenedores dentro de los limites de una organizacion, sino
también a menudo en envases que no estan bajo el control directo de la
organizacion. Los diferentes tipos de contenedores se describen a
continuacion:
e Contenedores técnicos: Estan bajo el control directo de la

organizacion o los que son administrados fuera de la organizacion.
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e Contenedores fisicos: La informacién pues estar de dentro o fuera
de la empresa.
e Contenedor persona: Persona interna o externa de la organizacion

gue tiene el conocimiento detallado del activo.

v Identificar las areas de interés
En este paso se realiza el proceso de identificacion de riesgos con lluvia de
ideas acerca de las condiciones o situaciones que pueden poner en peligro los
activos de informacion de la organizacion. Estos escenarios del mundo real se
refieren a las areas de preocupacion y pueden representar amenazas y Sus
correspondientes resultados no deseados.

v Identificar las situaciones de amenaza
En la primera mitad de la etapa 5, las areas de interés identificadas en el paso
anterior se expanden en escenarios de amenaza. Una serie de escenarios de
amenaza pueden ser representados visualmente en una estructura de arbol
comunmente conocido como un arbol de amenaza.

v Identificar los riesgos
En el anterior paso se identificaron las amenazas, y en este se identificaran las
consecuencias en una organizacion. Una amenaza puede tener mdltiples
impactos potenciales sobre una organizacion. Por ejemplo, la interrupcién de
sistema de comercio electronico de una organizacion puede afectar la

reputacion de la organizacion con sus clientes, asi como su posicion financiera.

v' Analizar los riesgos
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Se calcula una medida cuantitativa en que la organizacion se ve afectada por
una amenaza. Esto se realiza teniendo en cuenta el escenario de amenaza y
su consecuencia. Luego se determinar un valor de impacto (bajo, medio,
moderado) para cada area de impacto. Por Gltimo se computa los valores de
impacto de cada area para analizar el riesgo y asi ayudar a la organizacion a

determinar la mejor estrategia para manejar ese riesgo.

v Seleccione enfoque de mitigacion.
La organizacion determina cual de los riesgos que han identificado requieren
mitigacion desarrollando una estrategia para esto. La organizacion debe
ordenar cada uno de los riesgos que ha identificado por su calificacion
ayudandole de manera ordenada a tomar decisiones sobre su estado de
mitigacion. A continuacion se debe asignar un enfoque de mitigacion para cada
uno de esos riesgos Yy por ultimo desarrollar la estrategia de mitigacion que se
decida para mitigar el riesgo. Las hojas de trabajo han sido disefiadas para que

puedan ser traducibles facilmente a otros formatos electronicos.

4.3. METODOLOGIA MAGERIT
1. Determinar los activos
Determinar los activos relevantes para la Organizacién, su interrelacion y su
valor, en el sentido de qué perjuicio (coste) supondria su degradacion.
Se denominan activos los recursos del sistema de informacion o relacionados
con éste, necesarios para que la Organizacion funcione correctamente y

alcance los objetivos propuestos por su direccién.
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El activo esencial es la informacién que maneja el sistema; o sea los datos. Y
alrededor de estos datos se pueden identificar otros activos relevantes:
e Los servicios que se pueden prestar gracias a aquellos datos, y los
servicios que se necesitan para poder gestionar dichos datos.
e Las aplicaciones informéticas (software) que permiten manejar los datos.
e Los equipos informaticos (hardware) y que permiten hospedar datos,
aplicaciones y servicios.
e Los soportes de informacion que son dispositivos de almacenamiento de
datos.
e El equipamiento auxiliar que complementa el material informatico.
e Las redes de comunicaciones que permiten intercambiar datos.
e Las instalaciones que acogen equipos informaticos y de
comunicaciones.
e Las personas que explotan u operan todos los elementos anteriormente

citados.

Tipos de activos

No todos los activos son de la misma especie. Dependiendo del tipo de
activo, las amenazas y las salvaguardas son diferentes.

Si el sistema maneja datos de caracter personal, estos suelen ser
importantes por si mismos y requerir una serie de salvaguardas
frecuentemente reguladas por ley. En estos activos interesa determinar qué
tratamiento hay que imponerles. El hecho de que un dato sea de caracter
personal impacta sobre todos los activos involucrados en su tratamiento y

custodia.
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Algo similar ocurre con los datos sometidos a una clasificacion de
confidencialidad. Cuando se dice que un cierto informe estd clasificado
como “reservado”, de forma que las copias estan numeradas, s6lo pueden
llegar a |ciertas personas, no deben salir del recinto y deben ser destruidas
concienzudamente, etc. se estan imponiendo una serie de salvaguardas
porque lo ordena el reglamento, sectorial o especifico de la Organizacion.
Dependencias
Los activos mas llamativos suelen ser los datos y los servicios; pero estos
activos dependen de otros activos mas prosaicos como pueden ser los
equipos, las comunicaciones o las frecuentemente olvidadas personas
gue trabajan con aquellos. Por ello aparece como importante el concepto
de “dependencias entre activos” o la medida en que un activo superior se

veria afectado por un incidente de seguridad en un activo inferior.

Se dice que un “activo superior” depende de otro “activo inferior” cuando
las necesidades de seguridad del superior se reflejan en las necesidades
de seguridad del inferior. O, dicho en otras palabras, cuando la
materializacion de una amenaza en el activo inferior tiene como
consecuencia un perjuicio sobre el activo superior. Informalmente puede
interpretarse que los activos inferiores son los pilares en los que se apoya
la seguridad de los activos superiores. Aunque en cada caso hay que
adaptarse a la Organizacion objeto del andlisis, con frecuencia se puede
estructurar el conjunto de activos en capas, donde las capas superiores

dependen de las inferiores:
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e capa 1: el entorno: activos que se precisan para garantizar las siguientes
capas
- equipamiento y suministros: energia, climatizaciéon, comunicaciones
- personal: de direccion, de operacion, de desarrollo, etc.
- otros: edificios, mobiliario, etc.
e capa 2: el sistema de informacién propiamente dicho
- equipos informaticos (hardware)
- aplicaciones (software)
- comunicaciones
- soportes de informacion: discos, cintas, etc.
e capa 3: lainformacion
- datos
- meta-datos: estructuras, indices, claves de cifra, etc.
e capa 4: las funciones de la Organizacion, que justifican la existencia del
sistema de informacion y le dan finalidad
- objetivos y mision
- bienesy servicios producidos
e capa 5: otros activos
e credibilidad o buena imagen
e conocimiento acumulado
e independencia de criterio 0 actuacion
e intimidad de las personas
e integridad fisica de las personas

Valoracién
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No se esta hablando de lo que cuestan las cosas, sino de lo que valen. Si
algo no vale para nada, prescindase de ello. Si no se puede prescindir
impunemente de un activo, es que algo vale; eso es lo que hay que
averiguar pues eso es lo que hay que proteger.

El valor puede ser propio, o puede ser acumulado. Se dice que los activos
inferiores en un esquema de dependencias, acumulan el valor de los

activos que se apoyan en ellos.

1. Determinar a qué amenazas estan expuestos aquellos activos

El siguiente paso consiste en determinar las amenazas que pueden afectar
a cada activo. Las amenazas son “cosas que ocurren”. Y, de todo lo que
puede ocurrir, interesa lo que puede pasarle a nuestros activos y causar un
dafio.

Hay accidentes naturales (terremotos, inundaciones,...) y desastres
industriales (contaminacion, fallos eléctricos,...) ante los cuales el sistema
de informacion es victima pasiva; pero no por ser pasivos hay que
permanecer indefensos. Hay amenazas causadas por las personas, bien
errores, bien ataques intencionados.

No todas las amenazas afectan a todos los activos, sino que hay una cierta

relacion entre el tipo de activo y lo que le podria ocurrir.

Valoracién de las amenazas

Cuando un activo es victima de una amenaza, no se ve afectado en todas

sus dimensiones, ni en la misma cuantia.
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Una vez determinado que una amenaza puede perjudicar a un activo, hay
gue estimar cuan vulnerable es el activo, en dos sentidos:
e Degradacion: cuan perjudicado resultaria el activo

e Frecuencia: cada cuanto se materializa la amenaza

La degradacion mide el dafio causado por un incidente en el supuesto de
gue ocurriera.

La degradacion se suele caracterizar como una fraccion del valor del activo
y asi aparecen expresiones como que un activo se ha visto “totalmente
degradado”, o “degradado en una pequefia fraccion”. Cuando las
amenazas no son intencionales, probablemente baste conocer la fraccion
fisicamente perjudicada de un activo para calcular la pérdida proporcional
de valor que se pierde. Pero cuando la amenaza es intencional, no se
puede pensar en proporcionalidad alguna pues el atacante puede causar

muchisimo dafio de forma selectiva.

La frecuencia pone en perspectiva aquella degradacion, pues una amenaza
puede ser de terribles consecuencias pero de muy improbable
materializacién; mientras que otra amenaza puede ser de muy bajas
consecuencias, pero tan frecuente como para acabar acumulando un dafio

considerable.

Tabla 6. Frecuencia causada por el dafio

La frecuencia se modela como una Muy

tasa anual de ocurrencia, siendo frecuente

A diario
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valores tipicos 100

10 Frecuente Mensualmente

1 Normal Una vez al afio

1/10 Poco Cada varios afios
frecuente

Agregacion de riesgos

Los parrafos anteriores determinan el riesgo que sobre un activo tendria

una amenaza en una cierta dimension. Estos riesgos singulares pueden

agregarse bajo ciertas condiciones:

e Puede agregarse el riesgo repercutido sobre diferentes activos,

e Puede agregarse el riesgo acumulado sobre activos que no sean
dependientes entre si, ni dependan de ningun activo superior comun,

e No debe agregarse el riesgo acumulado sobre activos que no sean
independientes, pues ello supondria sobre ponderar el riesgo al incluir
varias veces el valor acumulado de activos superiores,

e Puede agregarse el riesgo de diferentes amenazas sobre un mismo
activo, aunque conviene considerar en qué medida las diferentes
amenazas son independientes y pueden ser concurrentes,

e Puede agregarse el riesgo de una amenaza en diferentes dimensiones.

Con el objeto de organizar la presentacion, se tratan primero los pasos 1, 2,
4 y 5, obviando el paso 3, de forma que las estimaciones de impacto y
riesgo sean “potenciales” caso de que no hubiera salvaguarda alguna

desplegada. Una vez obtenido este escenario tedérico, se incorporan las
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salvaguardas del paso 3, derivando estimaciones realistas de impacto y

riesgo.
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4.4, 1SO 27005
Es el mayor desarrollador mundial y editor de Normas Internacionales. 1SO es
una red de los institutos de normas nacionales de 162 paises, un miembro por

pais, con una Secretaria Central en Ginebra, Suiza, que coordina el sistema.

1. Identificacion de
Activos

2. Identificacion de
Amenazas

3. Identificacién de

Controles existentes
4, Identificacidn de

Vulnerabilidades

>. Estimacion 5.2Evaluacién Probabilidades

R|esg0 5.3 Estimacion Nivel Riesgo

5.1 Evaluacién Consecuencias

Tecnologias de la informacion — Técnicas de seguridad — Gestion de

riesgo de seguridad de la informacion.

La norma ISO 27005 dentro de la evaluacion de los riesgos de la seguridad de
la informacion tiene como actividades el analisis de riesgos y la evaluacion del
mismo. A continuacion se encuentran las actividades que se llevan a cabo para

el andlisis de riesgos:

Pasos Analisis de Riesgo.

[ Identificacion del riesgo:

El propésito de esta actividad es determinar qué cosas pueden pasar que
cause pérdidas potenciales, al igual que saber como, donde y por qué pueden
suceder esas pérdidas. A continuacién se explicaran los pasos que se llevan a

cabo en esta actividad.
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1. Identificacién de activos
- Entrada: Alcance y limites para la evaluacion de los riesgos. Lista de

constituyentes con sus propietarios, localizacién, funcion, etc.
- Accion: El activo dentro del alcance establecido debe ser identificado.

- Un activo es algo que la organizacion valora y considera que necesita
proteccion. Se debe realizar esta identificacion en un nivel de detalle que

provea suficiente informacion para la evaluacion de los riesgos.
- Cada activo debe tener un propietario para tener a algun responsable

- Salida: Lista de activos a ser administrado por los riesgos y una lista de

procesos de negocio relacionados con los activos y su relevancia.

2. ldentificacion de amenazas

- Entrada: Informacion sobre amenazas obtenida de la revision de incidentes,
propietario de los activos, los usuarios y de otras fuentes, incluidos los

catalogos de las amenazas externas
- Accion: Las amenazas y sus fuentes deben ser identificadas.

- Las amenazas pueden ser accidentales (A), deliberadas (D) o ambientales
(E).

- D se utiliza para todas las acciones deliberadas dirigidas a los activos de

informacion.

- A se utiliza para todas las acciones humanas que accidentalmente puede

dafas los activos de informacion.
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- E se utiliza para todos los incidentes que no estan basados en acciones

humanas.

- Hay diferentes tipos de amenazas, ejemplo: acciones no autorizadas, dafos

fisicos, fallos técnicos.

- Algunas amenazas pueden afectar varios activos pero con diferente tipo de

impacto.

- La identificacion de las amenazas y de la probabilidad de ocurrencia debe ser
obtenido de los propietarios o usuarios del activo, personal de recursos
humanos, gestion de instalaciones, especialistas en la seguridad de la
informacion, expertos en seguridad fisica, departamento legal, autoridades
meteorolégicas, compafias de seguros y autoridades de gobierno nacional. No

se debe olvidar considerar los aspectos de ambiente y cultura.

- Salida: Una lista de amenazas con la identificacion del tipo de amenaza y su

fuente.
3. Identificacion de controles existentes

- Entrada: Documentacion de controles y el plan de implementacién del

tratamiento de los riesgos
- Accién: Controles existentes y planeados deben ser identificados

- Es importante identificar los controles existentes para evitar trabajo y costo
innecesario. También es importante revisar que esos controles estan

funcionando correctamente.
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- Se debe tener una medida de eficacia del control para poder identificar el

control efectivamente. Se puede mirar como ése control reduce la probabilidad

y facilita la explosion de la vulnerabilidad o el impacto del incidente.

- Los siguientes son actividades que ayudan a la identificacion de controles

existentes y planeados:

Revisar documentos que tengan informacion acerca de controles. Si se
cuenta con los procesos de la administracion de la seguridad de la
informacion bien documentados, los controles y su estado de
implementacion debe estar disponible.

Revisar con las personas responsables de la seguridad de la
informacion y los usuarios que los controles estan implementados para
los procesos de informacion.

Llevar a cabo una revision en el lugar de los controles fisicos,
comparando los implementados con la lista de los controles que
deberian estar ahi y revisar que los implementados estén funcionando
correctamente y efectivamente

Revisar resultados de auditorias internas

Salida: Una lista de todos los controles existentes y planeados, su

implementacion y estado de uso

4. |dentificacion de vulnerabilidades

Entrada: Lista de amenazas identificadas, lista de activos y controles

existentes.
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Accién: Vulnerabilidades que pueden ser explotadas por una amenaza
gue cause dafio a un activo o sencillamente que deben ser identificados
por la organizacion.

Las vulnerabilidades se pueden identificar en diferentes areas como
organizacion, procesos y procedimientos, adm. de rutinas, personal,
ambiente fisico, configuracion de sistemas de informacion, hardware,
software o equipos de comunicacién y dependencias o partes externas.
Una vulnerabilidad como tal no causa dafio si no se presenta una
amenaza. Por esta razon, si existe una vulnerabilidad que no tenga
ninguna amenaza no necesitara ningun control, sin embargo se debe
monitorear por si un cambio ocurre.

Salida: Una lista de vulnerabilidades en relacion con los activos,
amenazas y controles; una lista de vulnerabilidades que no se relaciones

con ninguna amenaza identificada para revision.

5. Identificacion de consecuencias

Entrada: Lista de activos, lista de procesos de negocio y lista de
amenazas Yy vulnerabilidades propiamente relacionada con los activos y
su relevancia.

Accion: Identificar las consecuencias que la pérdida de confidencialidad,
integridad y disponibilidad pueden tener sobre los activos Las
consecuencias pueden ser pérdida de efectividad, condiciones de
operaciones adversas, pérdida del negocio, reputacion, dafios, etc.
Salida: Lista de escenarios de incidentes con sus consecuencias

relacionadas a los activos y procesos del negocio.
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e Estimacion del riesgo:

Para la realizacién de la estimacion del riesgo se deben tener en cuenta las
siguientes metodologias que son estimacién cualitativa y estimacion
cuantitativa.

e Estimacion cualitativa: Se utiliza una escala de atributos calificados
para describir la magnitud de consecuencias potenciales (bajo, medio,
alto) y la probabilidad de que esas consecuencias puedan ocurrir. Una
de las ventajas de utilizar esta estimacién es la facilidad de
entendimiento por todo el personal dentro de la organizacion. La
desventaja es la dependencia de la eleccion de la escala por alguien.

Esta estimacion se debe tener en cuenta:

Como una proyeccion de la actividad inicial para identificar los riesgos

gue requieran un analisis mas detallado.
Donde ese tipo de analisis es apropiado para las decisiones.

Donde el dato numérico o fuentes estan inadecuadas para una

estimacion cuantitativa.

e Estimacion cuantitativa: Usa una escala con valores numéricos tanto
para las consecuencias como para la probabilidad, usando datos de
diferentes fuentes. La calidad de este andlisis depende en la precision
y completitud de los valores numéricos y la valides del modelo
utilizado. Generalmente utiliza datos de incidentes histéricos. La
ventaja es que se puede relacionar directamente con los objetivos de

seguridad de la informacién y los objetivos concernientes a la
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organizacion. La desventaja es la falta de datos sobre los nuevos
riesgos o debilidades de seguridad de la informacion
Los pasos que se deben realizar para la estimacion del riesgo se explican a

continuacion.

1. Evaluacién de las consecuencias
- Entrada: Lista de escenarios de incidentes relevantes que hayan sido
identificados, las amenazas identificadas, vulnerabilidades, activos afectados,

consecuencias de los activos y los procesos de negocio

- Accion: Evaluar el impacto del negocio sobre la organizacion que sucedio por
un incidente, teniendo en cuenta las consecuencias del incumplimiento de la
seguridad de la informacion (pérdida de confidencialidad, integridad o
disponibilidad de los activos).

- Las consecuencias o el impacto del negocio puede ser determinado al
modelar los resultados de un evento o de un conjunto de eventos, o también

por la investigacion de estudios experimentales o datos pasados.

- Salida: Lista de consecuencias evaluadas de un incidente en un escenario

expresado con respecto a los activos y los criterios de impacto.

2. Evaluacion de la probabilidad de incidentes

- Entrada: Lista de escenarios de incidentes relevantes identificados incluidos
amenazas identificadas, activos afectados, vulnerabilidades explotadas y
consecuencias de los activos y procesos del negocio. Lista de todos los
controles existentes y planeados, la efectividad de cada uno, implementacién y

estado de uso.
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- Accidn: Evaluar la probabilidad de un incidente en un escenario.

- Después de identificar los escenarios de incidentes es necesario evaluar la
probabilidad para cada uno y el impacto ocurrido. Se debe tener en cuenta que
tan seguido ocurre la amenaza y que tan facil la vulnerabilidad puede explotar,
considerando
e Experiencias y estadisticas aplicadas para la probabilidad de las
amenazas
e Para fuentes de amenazas deliberadas: motivacién, capacidades y
recursos disponibles para posibles atacantes, al igual que la percepcion
del atractivo y vulnerabilidades de los activos para un posible atacante
e Para fuentes de amenazas accidentales: factores geograficos, la
posibilidad de condiciones extremas en el clima y factores que puedan
influenciar errores humanos y el mal funcionamiento de los equipos

e Vulnerabilidades (individuales y de agregacion)

Controles existentes y como efectivamente se reduce la vulnerabilidad
- Salida: Probabilidad de un incidente en un escenario. (Cuantitativo o

cualitativo)

3. Nivel de la estimacion del riesgo
- Entrada: Lista de escenarios incidentes con sus respectivas consecuencias

relacionadas con los activos y procesos del negocio y su probabilidad.

- Accion: Estimacion del nivel de riesgo para todos los escenarios de incidentes

relevantes

- Salida: Lista de riesgos con el valor del nivel asignado

70



Metodologias seleccionadas

Las metodologias que se van a proponer en la guia metodolégica son:

(1 Guia de gestion de riesgo para los sistemas de Tecnologias de la
Informacién. NIST: El propésito es proveer una guia que desarrolle un
programa de administracion de riesgos efectivo y que ayude a las
organizaciones a manejar mejor las tecnologias de informacion relacionadas

con la gestion de los riesgos

Se eligieron estas metodologias por su reconocimiento a nivel mundial que
lograron al encargarse de cubrir aspectos relacionados con la seguridad de la
informacion y que sirven de apoyo para desarrollar politicas, controles y
procedimientos. Otra de las razones fueron las organizaciones responsables de
esas metodologias, ya que son organizaciones con experiencia en lo que
hacen.

El valor nuclear suele estar en la informacion (o datos) que el sistema maneja,
guedando los demas activos subordinados a las necesidades de explotacion y
proteccion de la informacion. Por otra parte, los sistemas de informacion
explotan los datos para proporcionar servicios, internos a la Organizacion o
destinados a terceros, apareciendo una serie de datos necesarios para prestar
un servicio. Sin entrar en detalles técnicos de como se hacen las cosas, el
conjunto de datos y servicios finales permite caracterizar funcionalmente una
organizacion. Las dependencias entre activos permiten relacionar los demas

activos con datos y servicios.

Dimensiones
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De un activo puede interesar calibrar diferentes dimensiones:

e Autenticidad: ¢qué perjuicio causaria no saber exactamente quien hace
o ha hecho cada cosa? Esta valoracion es tipica de servicios
(autenticidad del usuario) y de los datos (autenticidad de quien accede a
los datos para escribir o, simplemente, consultar)

e Confidencialidad: ¢qué dafio causaria que lo conociera quien no debe?
Esta valoracion es tipica de datos.

e Integridad: ¢qué perjuicio causaria que estuviera dafiado o corrupto?
Esta valoracion es tipica de los datos, que pueden estar manipulados,
ser total o parcialmente falsos o, incluso, faltar datos.

e Disponibilidad: ¢ qué perjuicio causaria no tenerlo o no poder utilizarlo?

Esta valoracion es tipica de los servicios.

En sistemas dedicados a la administracion electronica o al comercio
electronico, el conocimiento de los actores es fundamental para poder prestar
el servicio correctamente y poder perseguir los fallos (accidentales o
deliberados) que pudieran darse. En estos activos, ademas de la autenticidad,
interesa calibrar la:

e Trazabilidad del uso del servicio: ¢qué dafio causaria no saber a quién

se le presta tal servicio? O sea, ¢ quién hace qué y cuando?
e Trazabilidad del acceso a los datos: ¢ qué dafio causaria no saber quién

accede a qué datos y qué hace con ellos?
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Los aspectos de autenticidad y trazabilidad de los datos son criticos para

satisfacer medidas reglamentarias sobre ficheros que contengan datos de

caracter personal.

¢Cuanto vale la “salud” de los activos?

Una vez determinadas qué dimensiones (de seguridad) interesan de un activo

hay que proceder a valorarlo. La valoracion es la determinacion del coste que

supondria salir de una incidencia que destrozara el activo. Hay muchos

factores a considerar:

Coste de reposicion: adquisicion e instalacion

Coste de mano de obra (especializada) invertida en recuperar (el valor)
del activo

Lucro cesante: pérdida de ingresos

Capacidad de operar: confianza de los usuarios y proveedores que se
traduce en una pérdida de actividad o en peores condiciones
econoémicas

Sanciones por incumplimiento de la ley u obligaciones contractuales
Dafio a otros activos, propios o ajenos

Dafo a personas

Dafos medioambientales

La valoracién puede ser cuantitativa (con una cantidad numérica) o cualitativa

(en alguna escala de niveles). Los criterios mas importantes a respetar son:

Homogeneidad: es importante poder comparar valores aunque sean de

diferentes dimensiones a fin de poder combinar valores propios y valores
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acumulados, asi como poder determinar si es mas grave el dafio en una
dimension o en otra
e Relatividad: es importante poder relativizar el valor de un activo en
comparacién con otros activos
Todos estos criterios se satisfacen con valoraciones econdmicas (coste
dinerario requerido para “curar” el activo) y es frecuente la tentacion de ponerle
precio a todo. Si se consigue, excelente. Incluso es facil ponerle precio a los
aspectos mas tangibles (equipamiento, horas de trabajo, etc.); pero al entrar en
valoraciones mas abstractas (intangibles como la credibilidad de la
Organizacion) la valoracion economica exacta puede ser escurridiza y motivo

de agrias disputas entre expertos.

Valoracion cualitativa

Las escalas cualitativas permiten avanzar con rapidez, posicionando el valor de
cada activo en un orden relativo respecto de los demas. Es frecuente plantear
estas escalas como “6rdenes de magnitud” y, en consecuencia, derivar
estimaciones del orden de magnitud del riesgo. La limitacion de las
valoraciones cualitativas es que no permiten comparar valores mas alla de su

orden relativo. No se pueden sumar valores.
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4.5. EVALUACION DE METODOLOGIAS PARA EVALUACION DEL RIESGO
Tabla 7. Evaluacién de metodologias para evaluacién del riesgo
) AMBITO DE
METODOLOGIA APLICACION VENTAJAS DESVENTAJAS
OCTAVE Pymes, Es auto dirigible. Se puede desarrollar por empleados de | No tiene en cuenta el

organizaciones
publicas y privadas

la  misma  organizacién, utilizando
multidisciplinario.

Involucra a todo el personal

Construccion de los perfiles de amenazas basados en
activos.

Identificacion de la infraestructura de vulnerabilidades.
Desarrollo de planes y estrategias de seguridad
Comprende las etapas de analisis y gestion de riesgos
Involucra procesos, activos, dependencias, recursos,
vulnerabilidades, amenazas y salvaguardas.

Relaciona amenazas y vulnerabilidades.

Uso interno: gratuito.

Posee tres métodos Octave, Octave-s y Octave allegro,
adaptables a una organizacion

un  equipo

principio de no repudio de la
informacion.

Utiliza muchos documentos
en el proceso de analisis de
riesgos.

Se requiere de amplios
conocimientos técnicos

No define claramente los
activos de informacion.
Uso externo: se debe

comprar la licencia al SEI si
se quiere implementar la
metodologia a un tercero.

MAGERIT

Gobierno,
compafias grandes
comerciales y no
comerciales,
Pymes

Alcance completo en el analisis y gestion de riesgos.

Esté bien documentada en cuanto a recursos de
informacion, amenazas y tipos de activos.

Utiliza un completo analisis de riesgos cuantitativo.

Es libre y no requiere autorizacién en diferentes grupos,
para identificar mas riesgos y poder tomar contramedidas
para evitar asi cualquier riesgo.

Se centra en tres objetivos:

Concientizar sobre la existencia de los riesgos y de la
necesidad de atajarlos a tiempo, ofrecer un método

En su modelo no involucra
los procesos, recursos, ni
vulnerabilidades.

Posee falencias en el
inventario de politicas.
Se considera una

metodologia costosa en su
aplicacion.
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sistematico para analizar tales riesgos, ayudar a descubrir
y planificar las medidas oportunas para mantener los
riesgos bajo control.

Preparar a la Organizacion para procesos de evaluacion,
auditoria, certificacion o acreditacion.

Permite que el proceso esté bajo control en todo momento
y contempla aspectos préacticos para la realizacion de un
analisis y una gestion de riesgos efectiva.

Posee una buena base documental.

ISO 27005

Utilizada por
organizaciones
gubernamentales y
no
gubernamentales.

Bajo costo relacionado con el riesgo analizado y
solventado.

Proporciona una guia para evaluacion de riesgos de
seguridad en las infraestructuras de TI.

Presenta un resumen de los elementos clave de las
pruebas de seguridad técnica y la evaluacion con el
enfasis en técnicas especificas, sus beneficios,
limitaciones y recomendaciones para su uso.

La guia provee herramientas para la valoracion y
mitigacion de riesgos.

Asegura los sistemas informaticos que almacenan,
procesan y transmiten informacion.

Mejora la administracion a partir de los resultados del
analisis y la gestion de los riesgos

En su modelo no tiene
contemplados elementos
como los procesos, los

activos ni las dependencias.
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En este punto de desarrollo, se procedio a disefiar el modelo en base a los
estudio anteriormente modificando e incorporando nuevos elementos y valores
gue nos proporcionen una metodologia nueva y consistente y que a su vez nos
permita aplicarla a la realidad organizacional en cuanto a riesgos informaticos

se trate en la Cooperativa de Ahorro y Crédito San francisco.

El procedimiento se llevd a cabo a través de unificar etapas de las
metodologias propuestas con similitudes y caracteristicas propias de cada una
de ellas, logrando obtener como resultado cinco fases y con procedimientos

implementados en cada uno de ellos.

A continuacion se detalla una breve descripcion del modelo ARSI en referencia

a las cinco propuestas:

Tabla 8. Etapas propuestas para el modelo ARSI

1. Caracterizacion de activos

2. Evaluacion de Amenazas

3. Plan de tratamiento de riesgos Etapas del
4. Analizar controles modelo “ARSI”
5. Implantar Mejoras

De las etapas anteriores se obtiene la Fase | de la siguiente manera:

Fase |: Caracterizacion de activos

Esta fase contempla 3 procesos:

1. ldentificacién de los activos de la Organizacion.
2. ldentificacion de dependencias entre activos

3. Valoracion de activos y establecimiento de dimensiones.
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Fase II: Evaluacion de amenazas

Esta fase contempla 4 procesos:

1. Identificacion de las amenazas y vulnerabilidades.

e De origen natural
e De origen industrial
e Erroresy fallos no intencionados

e Ataques intencionados

2. Caracterizacion de la probabilidad de ocurrencia del impacto.

3. Andlisis y evaluacién del impacto potencial.

4. Analisis y evaluacion del riesgo potencial.

Fase lll: Plan de tratamiento de riesgos

Esta fase contempla 2 procesos:

1. Definir plan de tratamiento de riesgos.

2. Operar el sistema ARSI.

Fase 1V: Analizar controles

Esta fase contempla 2 procesos:

1. Implementacion de controles.

2. Seguimiento y control mediante el software propuesto por el

modelo ARSI.
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Fase V: Implantar mejoras

Esta fase contempla 4 procesos:

1. Seleccibn de las salvaguardas, identificar salvaguardas
especificas ante la presencia del amplio abanico de
posibilidades.

2. Efecto de las salvaguardas, se analiza la reduccion de la
probabilidad de las amenazas y limitando el dafio causado.

3. Identificar el Tipo de proteccion segun la salvaguarda

4. Medir la Eficacia de proteccion frente al riesgo identificado

Planteado las cinco fases identificadas construimos el modelo de analisis de

riesgos modelo ARSI, presentado a continuacion.
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Grafico 2. Modelo ARSI - Anédlisis de los Riesgos de la Seguridad de la Informacion

Caracterizacion de activos

- ldentificacion de los activos de la organizacion.

- Identificacion de dependencias entre activos.

= Valoracion de activos vy establecimiento de
dimensiones.

Implantar mejoras

- Seleccion de las salvaguardas.

- Efecto de las salvaguardas.

- Identificar el tipo de proteccion segun la
salvaguarda.

= Medir la eficacia de las salvaguardas.

Evaluacion de amenazas

- Identificacion de amenazas y vulnerabilidades

- Caracterizacion de la probabilidad de
ocurrencia delimpacto.

- Andlisis y evaluacion de impacto potencial.

- Andlisis y evaluacion de riesgo potencial

Plan de tratamiento de riesgos

Analizar controles
- Implementacién de controles . i .
- Seguimiento y control mediante el software - Definir plan de tratamiento de riesgos
- Operar el sistema ARSI

propuesto por el modelo ARSI
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CAPITULO V.

MODELO ARSI

Para la ejecucion del modelo ARSI, utilizaremos el ciclo continuo PDCA,

tradicional en los sistemas de gestion de la calidad.

La implementacion del modelo ARSI se aplicard en una primera etapa a los
datos, sistemas de informacion, medios de enlace y redes de comunicacion,
infraestructura tecnoldgica, soportes de informacion, infraestructura fisica y
funcionarios que apoyan la ejecucion, de la sede Huanuco, hasta obtener un
grado de madurez que luego nos permita gestionar de una manera adecuada
para la sede de Tingo Maria y Pucallpa. Siendo en esta oportunidad aplicado a

la sede Huanuco, los usuarios que tendran acceso son:
* Gerente General.
» Gerente de Administracion y finanzas.
* Gerente de Sistemas.
» Gerente de Riesgos.
* Gerente de Créditos
* Los miembros para la ejecucion del proyecto, que seran debidamente

identificados y notificados por el Jefe del area de Sistemas.
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Grafico 3. Cuadro pictérico de la Cooperativa de Ahorro y Crédito San Francisco

ASAMBLEA GENERAL DE SOCIOS
LI ARE LT
(‘” CONSEJO DE ‘ ‘ CONSEJO DE
ADMINISTRACION VIGILANCIA
w GERENCIA GENERAL % ﬁ

Servicio de Sequridad

citibank Contnentat
s
<= HSBC @

.\\‘x
cCREDITO m “."-
O — 7> Bonco de fa Nocion  [1H

:

Asesoria Legal

€= pRIMAC

Sequros

La Positiva

Seguros

AREA DE SISTEMAS \ 1

82



Grafico 4. Mapa de procesos de nivel 0 de la Cooperativa de Ahorro y Crédito San Francisco
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PA2.1. Inventario de activos informéaticos

Gréfico 5. Inventario de activos informaticos
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e PA2.2. Desarrollo de Plan de tratamiento preventivo
Grafico 6. Desarrollo de Plan de tratamiento preventivo
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5.1. FASE I: CARACTERIZACION DE ACTIVOS

a. ldentificacion de los activos de la organizacion

Entre los activos mas relevantes tenemos:

-  UTM FIREWALL - Gestion Unificada de Amenazas

- Cajero Multifuncional NCR

- Cajero DIEBOLD

- Servidor Base de Datos

- Servidor de Dominio/Archivos

- Servidor Switch Transaccional ATM

- Servidor de Aplicaciones 1

- Servidor de Aplicaciones 2

- Servidor Balanceador
Siendo estos algunos de los activos con un coste alto y de gran
importancia para la correcta administracion y funcién operativa del
servicio y negocio de todas las agencias de la Cooperativa de Ahorro y

Crédito San Francisco.

b. Identificacién de dependencias entre activos

Existe dependencia alta entre los principales activos identificados

previamente.
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Tabla 9. Dependencias entre activos

ACTIVOS

DEPENDENCIA CON OTROS
ACTIVOS

UTM FIREWALL - Gestiéon
Unificada de Amenazas

Servidores y redes de conectividad

Cajero Multifuncional NCR

Sistema Financiero integrado SFlI
Base de datos
Switch transaccional

Cajero DIEBOLD

Sistema Financiero integrado SFI
Switch transaccional
Base de datos

Servidor Base de Datos

Con todos los servidores

Servidor de Dominio/Archivos

Con todas las computadoras de

usuario comunes

Servidor Switch Transaccional ATM

Cajero Multifuncional NCR
Cajero DIEBOLD

Servidor de Aplicaciones 1

Servidor Balanceador

Base de datos

Servidor de Aplicaciones 2

Servidor Balanceador

Base de datos

Servidor Balanceador

Servidor de aplicaciones 1

Servidor de aplicaciones 2

Fuente elaboracion propia

VALOR
10 Muy alto
7 9 Alto

4 6 Medio
1 3 Bajo

0

c. Valoracion de activos y establecimiento de dimensiones

CRITERIO

Dafio muy grave a la ORG.
Dafio grave a la ORG.
Dafio importante a la ORG.
Dafio menor a la ORG.

Despreciable ! Irrelevante a efectos practicos
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CATEGORiA DISPONIBILIDAD INTEGRIDAD CONFIDENC AUTENTIFICA NO
IALIDAD CION REPUDIO
ACTIVOS ESENCIALES 7 7 6 6 5
APLICACIONES 5 4 5 4 4
INFORMATICAS
EQUIPOS 6 6 6 5 5
INFORMATICOS
COMUNICACIONES 6 3 4 3 3
SOPORTES DE 3 4 3 3 4
INFORMACION
EQUIPAMIENTO 7 6 4 3 3
AUXILIAR
INSTALACIONES 6 5 4 4 3
PERSONAL 6 5 5 3 3
TOTAL 6 5 5 4 4

En la Cooperativa de ahorro y crédito San Francisco LTDA. 289, se
identificO que para la categoria de activos esenciales ante la existencia de
alguna amenaza para la dimension disponibilidad e integridad causaria un dafo
grave para la organizacion, para la dimensién confidencialidad, autentificacion y
no repudio, causarian un dafio importante. Para la categoria de aplicativos
informaticos y equipos informaticos, comunicacion, soporte de informacion,
equipamiento auxiliar, instalaciones y personal ante la existencia de alguna
amenaza para la dimension disponibilidad, integridad, confidencialidad,
autentificacion y no repudio, causarian un dafio importante para la
organizacion. Para la categoria de equipos informaticos ante la existencia de
alguna amenaza para la dimension disponibilidad, integridad, confidencialidad,
autentificacion y no repudio, causarian un dafio importante para la

organizacion.
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APLICACIONES INFORMATICAS

ACTIVOS ESENCIALES [essential]

[apps]

cODIGO

Tabla 10. Identificacion de activos del area de sistemas

ACTIVO

UN

COSTO UNITARIO

COSTO TOTAL

DIMENSIONES

AED1 - [ivp] Inventario de IPs - - - 7 5 7 6 4
AED2 'C_D % [odt] Ordenes de trabajo - - - 9 7 8 8 6
AED3 g (=} [dgil Datos de gestion interna - - - 8 9 9 8 7
AED4 [mlt] Multimedia - - - 4 3 5

AEDS | & s [rbc] Respaldos BACKUP - - - 7181717 6
AED6 % ;c_ [dal] Dato almacenados - _ - 7 6 5 6 4
AED7 "E" o [dfi] Datos fisicos - - - 7 7 4 5 3
AEDS o [shd] Servicio de Host-Dominio - - - 7 1817 6 6
AED9 ‘;’ § [sin] Servicio de Internet - - - 8 7 7 3 3
AED10 = § [spt] Servicio de mantenimiento de Pozo Tierra - - - 7 6 3
AED11 o= [sfo] Servicio de Fibra Optica - - - 7 7 8 3

APS1 [ocl] ORACLE 11 GR2 - - - 8 9 8 7 7
APS2 [jbe] JBOOS Enterprise - - - 7 7 8 7
APS3 [sql] Pl/sqgls Developer - - - 4 5 3 3 3
APS4 [sfi] Sistema financiero integrado (SFl) WEB - - - 9 8 8 7 7
APS5 [apc] Ap_Cobradiario - - - 8 7 8 7 6
APS6 [vnc] VNC Enterprise Edition E4.4.3 - - - 4 2 3 2
APS7 — [dwv] Dvr_WebOcx Version 5.1.7.3 - - - 3 2 3 1 1
APS8 § [sps] SmartPSS 2.00.1 - - - 3 2 3 1 1
APS9 - [Imh] | LogMeln Hamachi - - - 3 023 1 1
APS10 w [wsp] WinSCP 5.9.5 - - - 4 3 4 3
APS11 < [vmc] VMware vSphere Cliente 5.5 - - - 5 3 5 3 3
APS12 E [put] Putty - - - 5 5 5 3 3
APS13 9’ [sow] Sistema Operativo Windows B - B 6 6 > 3 4
APS14 [sol] Sistema Operativo Linux 8 7 8 6 6
APS15 [nwb] Navegador Web - - - 7 1 3 5 4
APS16 [mpp] Microsoft Office Professional Plus 2010 - - - 5 1 3 2 3
APS17 [sdd] Software de documentacion (Open Office) - - - 5 1 3 2 3
APS18 [afp] Adobe flash player - - - 2 3 4

APS19 [vis] Visio - - - 2 3 2
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e

EQUIPOS INFORMATICOS

[einf]

APS20
APS21
APS22
APS23
APS24

EIH1

EIH2

EIH3

EIH4

EIH5

EIH6

EIH7

EIH8

EIH9

EIH10

EIH11

EIH12

EIH13

EIH14

EIH15

EIH16

EIH17

EIH18

EIH19

EIH20

EIH21

EIH22

EIH23

HARDWARE [SW]

[sdb] Sistema de Backup (Batch) - - - 3 3 4
[adr] Adobe Reader 11 - - - 2 3 4
[cco] Correo corporativo - - - 3 3 5 4 6
[jav] Java ™ 6 Update 45 - - - 6 7 7
[aen] Antivirus ESED NOD 32 100 | S/.35.00 S/. 3,500.00 9 7 9 8 6
[utm] | UTM FIREWALL - Gesti6n Unificada de Amenazas 1 |S/.20,816.40 S/. 20,816.40 10 | 10| 10 | 10 10
laac] | Aire Acondicionado 2 |S/.2,064.61 s/. 4,129.22 4 5 3
[asg] | Alarma de seguridad 5 |s/.610.00 s/. 3,050.00 8 | 7|8 |7 6
[apu] | Access Point (Unify Ubiquity) 5 |S/.560.00 s/. 2,800.00 51718 7
[apt] | Access Point (TP-LINK) 4 |s/.248.00 s/. 992.00 517|838 7
[bdr] BLUE-RAY DISK 1 |S/.320.00 S/. 320.00 1 0 1
[cdb] | cajero DIEBOLD 1 |S/.69,720.00 S/.  69,720.00 9 |10 10 | 10 9
[emt] | cajero Multifuncional NCR 2 |S/.283,793.60 S/.  567,587.20 9 /1010 | 10| 9
[csfl | Camara de Seguridad Fija 21 |S/.288.84 s/. 6,065.64 7 17|53 3
[esm] | Camara de Seguridad Mévil (PT2) 15 |S/.1,250.00 S/ 18,750.00 8 | 8|6 |3 4
[csi] Cémara de Seguridad (IP) 8 |S/.270.00 s/. 2,160.00 7 17|53 3
[cas] | case 20 |S/.75.00 s/. 1,500.00 2 2] 2
[cpu] | Computadoras (CPU) 97 |s/.1,720.00 S/.  166,840.00 716|665 4
lcdb] | Contador de Billete 9 |s/.2,850.00 S/.  25,650.00 5 5 4
[cdm] | Contador de Moneda 2 [5/.2,100.00 s/. 4,200.00 5 4 3
leptl | Controller PTZ 1 |S/.328.68 s/. 328.68 4 | 4| 4|4 3
[dvr] DVR (Grabadora de Video Digital) 6 |S/.890.00 S/. 5,340.00 718178 8
[ede] Estabilizador de energia 108 | S/.55.00 S/. 5,940.00 4 4
letd] | Etiquetadora 1 |S/.2,822.00 s/. 2,822.00 2 1
lext] | Extintores 5 |S/.95.00 s/. 475.00 4 4 | 3 2
[fdp] | Fuente de poder 12 |s/.50.00 s/. 600.00 4 4 3
[fff] Firewall Fortinet FAP 220B-N 1 |S/.1,643.40 S/. 1,643.40 6 | 6|6 |6 5
[ffa] Firewall Fortinet Analyzer 1 |S/.8,300.00 s/. 8,300.00 9 (10|10 | 9 9
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EIH24

EIH25

EIH26

EIH27

EIH28

EIH29

EIH30

EIH31

EIH32

EIH33

EIH34

EIH35

EIH36

EIH37

EIH38

EIH39

EIH40

EIHA1

EIH42

EIH43

EIH44

EIHA5

EIH46

EIH47

EIH48

EIH49

EIH50

lgsal | Gabinete Satra 7 |'s/.780.00 s/. 5,460.00 8 8 6
im] | impresoras en RED 15 |5/.2,373.80 /. 35607.00 6 |33 |4/ 3
im] | impresoras Locales 15 | /. 720.00 /.  10,800.00 6 (3|33 | 3
imt] | Impresoras Térmicas 12 | /. 1,050.00 /. 12,600.00 6 4| 4| 4| 4
[scn] | Scanner 3 |s/.292.00 s/. 876.00 322

liac] Jack Modular 58 |S/.24.90 S/. 1,444.20 2 3

[ros] | Rosetas 50 |S/.16.60 s/. 830.00 2 3

[cril | Kit Satra (Crimping) 2 |'s/.420.00 s/. 840.00 3 2
llap] | Laptops 9 |S/.2,250.00 S/ 20,250.00 7 |7 7| 6
[lin] | Lectoras internas $/. 150.00 s/. 1,350.00 2 1 2
lleX] | Lectora Externas 5/. 268.00 s/. 536.00 2 1 2
llem] | Luz de Emergencia 22 |s/.65.00 s/. 1,430.00 4 |2

[mcg] Media converter trendnet Gigabit 4 |S/.557.76 S/. 2,231.04 1079 7
[mcfl | Media converter TP-LINK Ethernet 4 | 5/.341.96 S/. 1,367.84 1017|938 7
[mer] Memoria RAM g |S/.120.00 S/. 960.00 3 |3 2
mod] | Modem 6 |S/.2,500.00 /. 15,000.00 9 9|87 8
[mon] | Monitores 114 | S/. 485.00 /. 55,290.00 5 | 4 3
[kvm] | Monitor Satra 16 PORT - KVM SWITCH LCD-05D 1 |S/.4,946.80 S/. 4,946.80 5|5 4
[moul | Mouse 145 | S/.35.00 s/. 5,075.00 323 |2] 2
[hdm] | Multi HDMI 1 |'S/.260.00 s/. 260.00 2 1] 3|1

[pdc] | panel de Conexiones 9 |S/.320.00 s/. 2,880.00 6 | 6| 7 6
[prt] | parlantes 9 |s/.25.00 s/. 225.00 3 (1] 3]|3 1
[ptyl | parlantes Yamaha 5> |'S/.4,906.96 s/. 9,813.92 3 (1] 3]|3 1
[prcl | procesadores 2 |s/.820.00 s/. 5,740.00 3 3|43 2
[pzt] Pozo a tierra 3 S/. - 9 15|83 3
[pwrl | power Rack x 8 tomas g |S/.90.00 s/. 720.00 5 3|5 3] 3
[seh] | Sensor de humo 5 |'s/.120.00 s/. 240.00 5 2] 3|1 3
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EIH51 [sem] | Sensor de movimiento 11 |S/.90.00 S/. 990.00 51213 |1 3
EIH52 [sbd] | servidor Base de Datos 1 |S/.58,697.60 S/.  58,697.60 9 10| 9 |9 | 10
EIH53 [sda] Servidor de Dominio/Archivos 1 |S/-14,110.00 S/. 14,110.00 8 187 |8 8
EIH54 [sst] Servidor Switch Transaccional ATM 1 |S/.18,027.60 S/. 18,027.60 8 18] 8| 8 8
EIH55 [sbl] | servidor Balanceador 1 |S/.13,877.60 /. 13,877.60 9|8 |9 |s 8
EIH56 [sal] Servidor de Aplicaciones 1 1 |S/.42,695.20 S/. 42,695.20 10 | 10 | 10 | 10 10
EIH57 [sa2] Servidor de Aplicaciones 2 1 |S/.15,537.60 S/. 15,537.60 10 | 10| 10 | 10 10
EIH58 [eqgb] Equipo Biométrico 5 |S/.420.00 S/. 2,100.00 5141 2 3 2
EIH59 [sdp] Supresor de picos 1 |S/.18.00 S/. 18.00 4 | 2|2 | 2 2
EIH60 [sws] Switch SATRA 3 |S/.3,220.40 S/. 9,661.20 8 | 7| 8| 8 8
EIH61 [swd] Switch D-LINK 9 |S/.2,124.80 S/. 19,123.20 8 |7 | 8| 8 8
EIH62 [swt] Switch TP-LINK 4 |S/.1,958.80 S/. 7,835.20 8 | 7| 8 | 8 8
EIH63 [tah] Tablets Huawey 12 | S/.580.00 S/. 6,960.00 6 | 5| 4 | 4 4
EIH64 [tal] Tablets Lenovo 7 |S/.400.00 S/. 2,800.00 6 | 5| 4| 4 4
EIH65 [tbo] | Taladro Kit BOSCH 1 |S/.320.00 S/. 320.00 3 (3|22 2
EIH66 [tec] | Teclados USB/PS2 142 |S/.30.00 S/. 4,260.00 4 13|43 3
EIH67 [tv5] Televisor Samsung de 55 3 |S/.2,850.00 S/. 8,550.00 6 | 4|5 | 2 3
EIH68 [tvo] Televisor Samsung de 49 6 |S/.2,180.00 S/. 13,080.00 6 | 4|5 |2 3
EIH69 [tv3] Televisor Samsung de 43 1 |S/.1,850.00 S/. 1,850.00 6 | 4|5 | 2 3
EIH70 [tra] Transformador XFMR (ATM) 2 | S/.5146.00 S/.  10,292.00 1099 |9 9
EIH71 [ups] UPS SMART 3000 (ATM) 2 | S/.3,984.00 S/. 7,968.00 100999 9
EIH72 [tdr] | Tarjeta de red 21 | /. 50.00 s/. 1,050.00 7167 |6 6
EIH73 [rotl | Router 10 | S/.3,253.60 /. 32,536.00 10| 9|10/ 8 7
2 CRCL | e | llan] | RedLAN - - - 6 |4 4|3 3
§ .= CRC2 3 § g [wan] Red WAN - - - 6 4 | 4 3 3
% = S CRC3 u % =} [int] Internet - - - 8 3 4 3 4
S T | R4 |&wS = [pgw] Pagina web - - - 8 3 4 3
8 CRC5 8 [pap] Punto a punto - - - 5 2 2
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CRC6 [vpn] Red privada Virtual - - - 8 3 6 1 4
CRC7 [adsl] ADSL - - - 7 5 2 3
CRC8 [rin] Red inaldmbrica - - - 5 3 3 2
CRC9 [tmo] Telefonia maovil - - - 4 4 3 2 4
> SIS1 ) [pdv] Pendrive 5 - - 2 2 2 3
=) SIS2 E [cdb] | CD/DVD /BLUE-RAY 100 - - 2 |33 | a
E § = SIS3 = [prm] Proyector multimedia 2 |S/.2,200.00 S/. 4,400.00 3 4 4
§ g 2 SIS4 E [deX] Discos externos 2 S/ 250.00 S/ 500.00 3 4 3 3 4
3 S SIS5 9 [tdm] Lector de memorias 1 |S/.230.00 S/. 230.00 3 4 3 3 3
- SIS6 9, [hdv] Hard Drive 10 |S/.235.00 S/. 2,350.00 3 4 3 3 4
[sai] Sistema de Alimentacion Interrumpida 5 |S/.2,700.00 S/. 13,500.00 8 6 2 3
[gpe] Grupo Electrégeno 1 |S/.59,096.00 S/. 59,096.00 9 7 4 4
[cab] Cableado Contingencia - - - 6 6 5 4 4
[mvl] Mobiliario - - - 5 4 3
[edc] Equipo de Climatizacion - - - 6 7 1 3
[cel] Cable Eléctrico - - - 6 5 2 1 3
[fop] Fibra Optica - - - 7 |4 3 4
[ofi] Oficina 4 - - 6 5 3 3
[sco] Sala de Comunicaciones 1 - - 6 5 5 4 3
[adm] Area de mantenimiento 2 - - 6 5 5 3
[ger] Gerencia de Sistemas - - - 7 15|53 3
[aux] Auxiliarles de drea - - - 7 14|53 3
[use] Usuarios Externos - - - 6 |3 ] 3| 2 3
[pea] Personal Administrativo - - - 5 4 3 2
[tin] T ; ; - 76|85 5
[sfi] Seguridad Fisica - - - 7184 |3
[pat] Recorredor de pozos - - - 5 5 4
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5.2. FASE Il: EVALUACION DE AMENAZAS
a. ldentificacién de amenazas y vulnerabilidades
El siguiente paso consiste en determinar las amenazas que pueden
afectar a cada activo. La metodologia nos ofrece un catalogo de
elementos de las amenazas mas tipicas para la evaluacién de la
afeccién que puede ocasionar a nuestros activos identificados. Se ha
procedido con el despliegue del catadlogo de amenazas mas comunes
gue generan consecuencias entre nuestros activos de valor identificados
con anterioridad.
Tabla 11. Catadlogo de amenazas
n wm oo
H:J H DN1 | Fuego (incendios) [N1] Posibilidad de que el fu_ego acabe con
T2 recursos del sistema
0ne=
% ,:_’ DN2 Dafios por agua Posibilidad de que el agua acabe con
W < (Inundaciones) [N2] recursos del sistema
oz
oI Averia de origen fisico o légico | Fallos en los equipos (hardware) o falla
[11] en los programas (software)
r 012 [Clg]rte del suministro eléctrico Pérdida o cese del fluido eléctrico
<
|D_: I | . d Dejando en condiciones inadecuadas a
(7)) OI3 F‘T’I a en 1os equipos de los servidores y otros equipos de
D climatizacion [3] e
o telecomunicaciones.
= Eallo en los servicios de Dafio o destruccion de los medios
z = S isi i
= Ol4 comunicaciones [14] fisicos, y caida del e_nlac_e de las redes y
o telecomunicaciones.
@ Perdida o fallo de servicios Servicios o recursos de los que depende
O 0I5 la operacién de los equipos y de las
L terceros [I5] ;
a redes (Movistar, Claro)
Degradacion de los soportes Averia o falla de los mismos como
OI6 | de almacenamiento de la consecuencia del paso del tiempo o uso
informacién [16] inadecuado
8 EF1 | Errores de los usuarios [F1] Error de uso de los servicios o datos
; S 9,: EF2 | Errores del administrador [F2] Error de conflg_uramon_y . Ios_ .
W 2 responsables de instalacion y operacion
% 9 8 m) EE3 Errores de monitorizacion (log) Registros de actividades fallidos,
% <_EI E [F3] incompletos, faltantes
= EF4 | Deficiencias en el area [F4] Acciones del personal de_s_cpordmadas,
errores por omision

94




Difusion de software dafino

Visita frecuente de paginas con alto

[A14]

EF5 [F5] contenido de virus, spyware, gusanos,
troyanos, etc.
Errores de re - Envio de informacion a través de una
EF6 . : . :
encaminamiento [F6] ruta, sistema o red incorrecta
Transferencia o revelacion accidental de
EF7 | Fugas de informacion [F7] informacién almacenada en algun
soporte informatico
. . L Eliminacion accidental de informacion
Destruccion de informacion .,
EF8 [F8] almacenada en algun soporte
informatico o medio fisico
STl E C uso de_programas Defectos en el codigo o funcionalidad de
EF9 | de uso gratuito o libre l0S Droaramas
(software) [F9] prog
EF10 Errores de actualizacion de Defectos en los procedimientos o
software [F10] controles de actualizacion
Errores u omisiones en los
EF11 Errores en el mantenimiento procedimientos preventivos del software
preventivo o correctivo [F11] y hardware, perjuicio a la mantenibilidad
del sistema de informacion
EF12 | Pérdida de equipos [F12] Pérdida de equipos (hardy\,/are) y
soportes de informacion
All I[RT]Spomb'“dad del personal Ausencia del puesto de trabajo
Al2 Manipulacién de la Configuracion del software o hardware
configuracion [A2] por personal no responsable del mismo
a3 | Suplantacionde laidenticad | R S S0 S T egios de
del usuario [A3] P yp 9
acceso
Ald Abuso de privilegios de acceso | Abuso de derecho y nivel de privilegios
[A4] ajenos a su competencia
0 AI5 | Uso no previsto [A5] Utilizacion de_los recursos del sistema
8 para fines no previstos
< Al6 Difusién de software dafino Propagacion intencionada de virus,
% [AB] spyware, gusanos, troyanos, etc.
Q Acceso no permitido a la .
pd . S .
E = Al7 informacion [A7] Intencion de acceder a los datos
z~ o e Extrae contenido de las
Monitorizacién de tréfico de T ) )
n Al8 comunicaciones: destino, volumen,
L red [A8] . ; X
=) frecuencia de los intercambios
O s . . .
p AI9 | Repudio [A9] Negacion de acciones: de origen, de
IE recepcion o de entrega
Interceptacion de informacion Extraccion o escucha pasiva de
Al10 . o
[A10] informacién que no le corresponde
Al11 Modificacion malintencionada Dafiar la informacién de la empresa,
de la informacion [A11] alteracion intencional de la informacion
All2 I[?A(\els;ucuon a2 e e Eliminacioén intencional de informacion
Divulgacion de informacion Divulgacion, geolocalizacion y copia
Al13 )
[A13] ilegal de software
All4 Manipulacién de programas Alteracién intencionada del

funcionamiento de los programas
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Al15 MEANEET £ (05 CLIEes Sabotaje del hardware
[A15]
Al16 | Robo [A16] Sustraccion de hardware
All7 | Ataque destructivo [A17] Destruccion de hardware o de soportes
Abuso de la buena fe de las personas
Al18 |Ingenieria social [A18] para que realicen actividades que
interesan a terceros

Siendo entre ellos los mas influyentes, consecuentes y con un impacto

claramente dafiino para los sistemas de informacién del area de

sistemas.

- Corte del suministro eléctrico [12]

- Fallo en los servicios de comunicaciones [14]

- Errores de monitorizacion (log) [F3]

- Acceso no permitido a la informacion [A7]

- Averia de origen fisico o logico [I1]

- Ingenieria social [A19]

- Fuego (incendios) [N1]

- Errores del administrador [F2]

- Errores en el mantenimiento preventivo o correctivo [F11]

- Modificacién malintencionada de la informacion [A11]

- Abuso de privilegios de acceso [A4]
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b. Caracterizacién de la probabilidad de ocurrencia del impacto
El modelo ARSI nos ofrece la siguiente valoracién con respecto a la
probabilidad de ocurrencia y el porcentaje de degradacion que ocasiona

al activo, basado en lo propuesto por la metodologia MAGERIT V3.

Tabla 12. Probabilidad de ocurrencia

PROBABILIDAD DE OCURRENCIA
Muy Raro
Improbable
Posible
Probable
Practicamente segura

gu b WNBR=

Una vez determinado que una amenaza puede perjudicar a un activo,
hay que valorar su influencia en el valor del activo, en dos sentidos:
e Degradacion: cuan perjudicado resultaria el [valor del] activo.
e Probabilidad: cuan probable o improbable es que se materialice la
amenaza.
Segun ello se ha identificado las amenazas mas comunes y recurrentes
por activo de valor de la organizacion, asignandole la valoracion

correspondiente.

Tabla 13. Valores cuantitativos de la Degradacién

DEGRADACION
Despreciable 0 10
Bajo 20 30
Medio 40 60
Alto 70 80

Muy Alto 90 100
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CATEGORIAS PROBABILID | DISPONIBILID | INTEGR | CONFIDENCIAL | ATENTIFICAC NO
AD DE AD IDAD IDAD ION REPUDIO
OCURRENCIA
ACTIVOS 3 35% 37% 36% 34% 35%
ESENCIALES
APLICACIONES 3 36% 36% 37% 29% 30%
INFORMATICAS
EQUIPOS 3 40% 38% 37% 32% 32%
INFORMATICOS
COMUNICACION 3 44% 47% 51% 32% 39%
ES
SOPORTES DE 4 37% 38% 37% 28% 30%
INFORMACION
EQUIPAMIENTO 3 40% 39% 36% 29% 27%
AUXILIAR
INSTALACIONES 3 37% 47% 47% 30% 27%
PERSONAL 3 36% 43% 33% 21% 27%
3 38% 41% 39% 29% 31%

Se puede evidenciar que la probabilidad de ocurrencia mayor se

manifiesta en la categoria de soporte de informacion.
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ACTIVOS ESENCIALES [essential]

Tabla 14. Caracterizacion de los activos del area de sistemas

) DIMENSIONES
N° CODIGO ACTIVO PROBABILIDAD
AED1 [ivp] | Inventario de IPs 3|40% | 40% | 40% | 30% | 20%
0l6 Degradauop de los sopprtes de- ) 3| 0% | 30%
almacenamiento de la informacidn [16]
EF10 | Destruccién de informacién [F10] 2|40% | 40% | 40% | 30% | 20%
EF14 | Pérdida de equipos [F14] 3| 30% 30%
AED2 [odt] | Ordenes de trabajo 3/30% | 30% | 40% | 40% | 40%
All Indisponibilidad del personal [A1] 2 40% | 40%
Al4 Abuso de privilegios de acceso [A4] 4 30% | 30% 40%
Al5 Uso no previsto [A5] 3| 30% 40% | 40%
012 Corte del suministro eléctrico [12] 3| 20% 20% | 30%
AED3 [dgi] | Datos de gestion interna 3|30% | 50% | 50% | 40% | 50%
Al14 | Divulgacién de informacién [A14] 3 50% | 30% | 40%
Al13 | Destruccion de informacion [A13] 2| 30% | 50% | 40%
Al4 Abuso de privilegios de acceso [A4] 3 50% | 40% 30%
A1l Mod|f|ca'C|lon malintencionada de la 3 40% 20% | 50%
informacién [A11]
AED4 [mlt] | Multimedia 3(20% | 40% | 30% | 30% | 20%
ol6 Degradauor.\ de los sopprtes de' ] 4| 20% | 40%
almacenamiento de la informacion [16]
EF2 Errores del administrador [F2] 3| 20% 30%
Al5 Uso no previsto [A5] 3 20% | 30% 20%
AED5 [rbc] | Respaldos BACKUP 3/30% | 40% | 30% | 40% | 40%
ol6 Degradaaor.\ de los sopprtes de' ] 4l 30% 30%
almacenamiento de la informacion [16]
EF10 | Destruccién de informacién [F10] 2| 20% | 30%
Al2 Manipulacién de la configuracién [A2] 3 40% | 30%
Al14 | Divulgacién de informacién [A14] 3 30% | 40% | 40%
A1l !\/Iodlflca.c[on malintencionada de la ) 40% 20% | 40%
informacion [A11]
AED6 [dal] | Datos almacenados 3|40% | 40% | 50% | 30% | 50%
0I6 Degradauor.\ de los sop.ortes de. ’ a4l 0% | 20% | 20%
almacenamiento de la informacion [I6]
EF10 | Destruccién de informacién [F10] 2| 40% | 40% 30% | 30%
Al2 Manipulacién de la configuracion [A2] 3 40% | 50%
Al14 | Divulgacién de informacion [A14] 3 40% | 30% | 50%
A1l !Vlodlflca.a’on malintencionada de la 4 20% | 30% | 30%
informacion [A11]
AED7 [dfi] | Datos fisicos 2| 50% | 30% | 20% | 40% | 40%
EF10 | Destruccién de informacion [F10] 3 30% | 20% | 40% | 40%
DN1 Fuego [N.1] 2 | 50% 20% | 40%
DN2 | Dafios por agua [N.2] 2 | 50% 20% | 40%
AED8 | [shd] ‘ Servicio de Host-Dominio 2| 40% | 40% | 40% | 40% | 30%
0Ol4 Fallo en los servicios de comunicaciones [14] 2 | 40% 40% 30%
EF3 Errores de monitorizacion (log) [F3] 2 30% 40% | 30%
EF2 Errores del administrador [F2] 2 40% 20% | 20%
aEpg | [sin] | servicio de Internet 4| 40% | 30% | 40% | 30%  30%
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APLICACIONES INFORMATICAS

[apps]

0Ol4 Fallo en los servicios de comunicaciones [14] 4| 40% 40% 30%
0I5 Perdida o fallo de servicios terceros [I5] 4 20% | 30% | 30%
EF3 Errores de monitorizacién (log) [F3] 3 30% | 30% | 30%
AED10| [spt] ‘ Servicio de mantenimiento de Pozo Tierra 3(30% | 30% | 30% | 20% | 30%
Ol5 Perdida o fallo de servicios terceros [I5] 4 30%
EF3 Errores de monitorizacion (log) [F3] 3 20% | 30% | 20%
Al18 | Ataque destructivo [A18] 2| 30% | 30% 20%
AED11 | [sfol ‘ Servicio de Fibra Optica 4| 40% | 40% | 30% | 30% | 30%
Ol5 Perdida o fallo de servicios terceros [I5] 5| 40% | 40% 30%
EF3 Errores de monitorizacion (log) [F3] 3 20% | 30% | 30%
Al18 | Ataque destructivo [A18] 3 20% | 20%
Aps1 | locll | ORACLE 11 GR2 3 40% 40% 30% 30% 20%
OI1 | Averia de origen fisico o I6gico [I1] 3| 20% 20%
EF2 | Errores del administrador [F2] 3 40% | 30% | 30%
Al4 Abuso de privilegios de acceso [A4] 4| 40% | 40%
Aps2 = libe]l ' JBOOS Enterprise 4| 30% 40% 50% | 30% | 30%
OI1 | Averia de origen fisico o lgico [11] 4! 30% | 30%  50%
EF2 Errores del administrador [F2] 4| 20% 20% 30%
Al4 | Abuso de privilegios de acceso [A4] 4 40% | 30% | 30%
Aps3 | [sall | pi/sqls Developer 3 30% | 40% | 50%  30%  30%
OI1 | Averia de origen fisico o lgico [I1] 3130%  30% 50%
EF2 Errores del administrador [F2] 3 20% 20%  30%
Al15 | Manipulacién de programas [A15] 4 40% | 30%  30%
APS4 [sfi] Sistema financiero integrado (SFI) WEB 4| 70% | 50% | 50%  30% 40%
0Ol4 Fallo en los servicios de comunicaciones [14] 4| 70% 50% | 30% 30%
OI1 | Averia de origen fisico o ldgico [I1] 4| 60% | 40% | 30%  30%
0I5 Perdida o fallo de servicios terceros [I5] 4 40% 40%
EF2 Errores del administrador [F2] 4!30%  40% 30% | 30%
EF1 Errores de los usuarios [F1] 5| 40%  50% | 40%  30% | 40%
EF7 Errores de re — encaminamiento [F7] 4 40%  40%  30% 40%
APS5 [apc] | Ap_Cobradiario 4| 40% | 40% | 40%  60% 30%
oil Averia de origen fisico o légico [11] 3 40% | 40% 30%
0Ol4 Fallo en los servicios de comunicaciones [14] 3 30% 20% | 20%
EF1 Errores de los usuarios [F1] 4 30% 30% 30%
EF2 Errores del administrador [F2] 3 30% 50% | 20%
EF9 Fugas de informacion [F9] 4 40% | 40% | 60%
EF10 | Errores de actualizacion de software [F10] 4| 40% | 40% | 30%
Aps6 | [vncl | vNCEnterprise Edition E4.4.3 3 30% 30% 20% 30% 20%
Ol1 | Averia de origen fisico o légico [I1] 3| 30% 20% 20%
0Ol4 Fallo en los servicios de comunicaciones [14] 3| 20% 20% | 30%
EF2 | Errores del administrador [F2] 2 30%  30%
Aps7 | [dwvl | pyr_webOcx Version 5.1.7.3 3 30% 20% 30% 20% 30%
oi Averia de origen fisico o légico [11] 3| 30% 30%
ol4 Fallo en los servicios de comunicaciones [I14] 4 20%  30% | 20%
EF2 Errores del administrador [F2] 2 20%  20% 20%
Apsg | [spsl | smartpss 2.00.1 3 30% 20% 30% 20% 30%
Ol1 | Averia de origen fisico o légico [I1] 3| 30% 30%
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0Ol4 Fallo en los servicios de comunicaciones [14] 4 20% | 30%  20%
EF2 Errores del administrador [F2] 2| 20%  20% 20%
APS9 [Imh] | LogMeln Hamachi 31/ 30%  20%  30%  20%  30%
Ol1 | Averia de origen fisico o légico [I1] 3| 30% 30%
0Ol4 Fallo en los servicios de comunicaciones [14] 4 20% | 30%  20%
EF2 | Errores del administrador [F2] 3| 20% | 20% 20%
APs10 [wspl | winscp5.9.5 3 30% 20% 30% 20% 30%
OI1 | Averia de origen fisico o I6gico [I1] 3| 30% 30%
0Ol4 Fallo en los servicios de comunicaciones [14] 4 20% | 30%  20%
EF2 | Errores del administrador [F2] 3| 20% | 20% 20%
Aps11 [vmc] ' ymware vSphere Cliente 5.5 3 30% 30% 30% 20% 40%
OI1 | Averia de origen fisico o I6gico [I1] 3| 30% 40%
EF2 Errores del administrador [F2] 31 30%  30% | 20%
EF3 | Errores de monitorizacién (log) [F3] 3 30% | 30% | 20%
APS12 | [put] | Putty 3120%  30% 20%  30%  20%
Ol1 | Averia de origen fisico o lgico [I1] 3 20%  30% | 20%
EF2 Errores del administrador [F2] 2 20% | 30%

Aps13  [soW] | sistema Operativo Windows 4 40% 40% 40% 30% 30%
Al7 Acceso no permitido a la informacion [A7] 4| 40% | 40% | 40% 20%
Al4 | Abuso de privilegios de acceso [A4] 3 40% 30%
Al5 | Uso no previsto [A5] 4 20%
EF2 | Errores del administrador [F2] 3 30% 30%
APs14  [soll | sistema Operativo Linux 3 40% 50% 50% 30% 30%
Al7 Acceso no permitido a la informacion [A7] 4| 40%  50%  50% 20%
Al4 Abuso de privilegios de acceso [A4] 3 40% | 40% | 30%
Al5 Uso no previsto [A5] 3 20%
EF2 Errores del administrador [F2] 3 30% | 30% 30%
APs15 [nwbl | Navegador Web 4 40% 40% 50% 30% 30%
0I5 Perdida o fallo de servicios terceros [I5] 4| 40%  40% | 50% | 30% | 30%
Ol1 | Averia de origen fisico o ldgico [I1] 5| 40% 30% 20%
EF2 Errores del administrador [F2] 31 30% | 30%
APS16 | [mpp] | Microsoft Office Professional Plus 2010 4| 40% | 40% | 30%  30% 30%
EF10 | Errores de actualizacion de software [F10] 4| 40% | 30% 30%
Al2 Manipulacién de la configuracion [A2] 4 40% | 30%  30%
EF1 | Errores de los usuarios [F1] 5| 40% 20%
Aps17  [sdd]  software de documentacion (Open Office) 4| 40% | 40% | 30%  30% 30%
EF10 | Errores de actualizacion de software [F10] 4| 40% | 30% 30%
Al2 Manipulacién de la configuracion [A2] 4 40% | 30%  30%
EF1 | Errores de los usuarios [F1] 5| 40% 20%
Aps18  [afpl | Adobe flash player 4 40% | 40% | 30% | 30% | 20%
EF10 | Errores de actualizacidn de software [F10] 4| 40% 30%  30%
Al2 Manipulacién de la configuracién [A2] 3 40% | 30% 20%
APs19 | [vis] | visio 4| 40% | 40% | 30% 30% 30%
EF10 | Errores de actualizacidn de software [F10] 4! 40%  30% 30%
Al2 Manipulacién de la configuracién [A2] 3 40% | 30% | 30%
EF1 Errores de los usuarios [F1] 4 40% 20%
APs20 [sdb] | sistema de Backup (Batch) 3 30% | 40% | 40% | 30% | 30%
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EQUIPOS INFORMATICOS

[einf]

EF2 Errores del administrador [F2] 3 40%  40% 30%
EF3 Errores de monitorizacién (log) [F3] 3 30% 30%
Aps21  [adr] | Adobe Reader 11 3 30% 40% 30% 30% 30%
Al2 Manipulacién de la configuracién [A2] 3 30%  30% 30%
Al4 Abuso de privilegios de acceso [A4] 3 40% | 30% | 30%
EF1 Errores de los usuarios [F1] 3| 30% 20%
APs22 = [ccol | correo corporativo 4| 30%  40% 50% | 40% | 50%
EF1 Errores de los usuarios [F1] 5 30% 30%
Al6 Difusidn de software dafiino [A6] 4 40% | 40%  40% | 50%
Al1l | Interceptacion de informacion [A11] 4 30% | 40% 40%
Al19 | Ingenieria social [A19] 4 40% | 50%
Aps23  liavl | java ™ 6 Update 45 3 20% 30%  30% 20% | 20%
Al2 Manipulacién de la configuracion [A2] 3120% | 30%
EF1 Errores de los usuarios [F1] 3 30%  20% @ 20%
Aps24 [aen] | Antivirus ESED NOD 32 3 40% 40%  40%  30%  30%
EF2 Errores del administrador [F2] 2 40% | 40% 30%
EF3 Errores de monitorizacion (log) [F3] 3 30% 30% | 30%
EF6 Difusién de software dafiino [F6] 3| 40% | 40% | 40%
EF10 | Errores de actualizacidn de software [F10] 4 30%  30% | 30%
[utm] UTM FIREWALL - Gestién Unificada de
EIH1 Amenazas 3| 70%  70% | 70% | 60% | 60%
DN1 | Fuego (incendios) [N1] 1| 50% 30%
ol1 Averia de origen fisico o légico [I1] 2| 30% | 40%
0l2 Corte del suministro eléctrico [I2] 4 30% | 30%
0I3 Falla en los equipos de climatizacion [3] 3/60%| 60%| 70% | 60% | 60%
ol4 Fallo en los servicios de comunicaciones [14] 4| 50%  50% | 60% 40%
EF3 Errores de monitorizacion (log) [F3] 4| 50% | 50% | 60% 50%
EF2 Errores del administrador [F2] 3 30% | 30%
Al3 Suplantacién de la identidad del usuario
[A3] 2 50% 30% | 50%
Al7 Acceso no permitido a la informacién [A7] 4| 60% | 70% 60%
Al18 | Ataque destructivo [A18] 3| 70% | 70% | 70% | 60% 6%
Al19 | Ingenieria social [A19] 4 70% | 70%
EIH2 | [aac]l | Ajre Acondicionado 3| 30%  40%  40% | 40% | 40%
oil Averia de origen fisico o légico [11] 3| 30% 40% 30%
0I5 Perdida o fallo de servicios terceros [I5] 3 30%
EF11 Errores en el mantenimiento preventivo o
correctivo [F11] 3 40% | 40% | 40% | 30%
All7 | Robo [A17] 2 40% 30% | 40%
EiH3 | [asg] ‘ Alarma de seguridad 3| 20% | 40%  40%  30% | 20%
oi Averia de origen fisico o légico [11] 4| 20%  40% | 40%
Al17 | Robo [A17] 2 30% 30% | 20%
Al18 | Ataque destructivo [A18] 2 20% | 30% | 20%
EiHga | [apu] ‘ Access Point (Unify Ubiquity) 3| 40% | 40% | 50%  30%  30%
oi Averia de origen fisico o légico [11] 4| 40% | 30% | 40%
0Ol4 Fallo en los servicios de comunicaciones [14] 3 30% | 40% 30%
EF2 Errores del administrador [F2] 2 30% 20%
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Al19 | Ingenieria social [A19] 3 40% | 50% | 30%
EIH5 | [aPt]l | Access Point (TP-LINK) 3| 40% | 40% | 50% | 30% | 30%
Ol1 | Averia de origen fisico o légico [11] 4| 40% | 30% | 40%
0Ol4 Fallo en los servicios de comunicaciones [14] 3 30% | 40% 30%
EF2 Errores del administrador [F2] 2 30% 20%
Al19 | Ingenieria social [A19] 3 40% | 50% | 30%
EIHe | [bdr] \ BLUE-RAY DISK 3 20% | 30% | 10% | 20% | 20%
ol Averia de origen fisico o légico [11] 4| 20% 20% | 20%
All7 Robo [A17] 2 30%
Al18 | Ataque destructivo [A18] 2| 20% | 30% | 10%
EIH7 [cdb] \ Cajero DIEBOLD 4| 60% | 60% | 60% | 50% | 50%
Al10 | Repudio [A10] 3 50% 50%
OI1 | Averia de origen fisico o I6gico [I1] 3| 50% | 50% | 60% | 40%
0Ol4 Fallo en los servicios de comunicaciones [14] 4| 40% | 40% | 40%
0I5 Perdida o fallo de servicios terceros [I5] 4| 40% 50% 40%
EF1 Errores de los usuarios [F1] 4| 40% | 40% 40%
EF3 Errores de monitorizacion (log) [F3] 4 50% | 50% 40%
Al2 Manipulacién de la configuracion [A2] 3 50% 50% | 50%
Al3 Suplantacién de la identidad del usuario
[A3] 4| 30% | 60% | 60%
Al18 | Ataque destructivo [A18] 4| 60% | 50% 50% | 40%
EiH8 | [emtl | cajero Multifuncional NCR 4| 60% | 60% | 60% | 50% | 50%
Al10 | Repudio [A10] 3 50% 50%
oIl Averia de origen fisico o légico [I1] 3|50% | 50% | 60% | 40%
0Ol4 Fallo en los servicios de comunicaciones [14] 4| 40% | 40% | 40%
0I5 Perdida o fallo de servicios terceros [I5] 4| 40% 50% 40%
EF1 Errores de los usuarios [F1] 4| 40% | 40% 40%
EF3 Errores de monitorizacion (log) [F3] 4 50% | 50% 40%
Al2 Manipulacién de la configuracion [A2] 3 50% 50% | 50%
Al3 Suplantacién de la identidad del usuario
[A3] 4| 30% | 60% | 60%
Al18 | Ataque destructivo [A18] 4 60% | 50% 50% | 40%
EIH9 [csf] \ Camara de Seguridad Fija 3|40% | 50% | 50% | 50% | 50%
oIl Averia de origen fisico o légico [I1] 4| 40% 50% 40%
EF12 | Pérdida de equipos [F12] 2| 40% | 50% 50%
Al5 Uso no previsto [A5] 3| 40% 40%
All7 | Ataque destructivo [A17] 4| 40% | 50% | 50% 50%
EIH10 | [esm] | camara de Seguridad Mévil (PTZ) 3| 40% | 50% | 50%  50%  50%
ol1 Averia de origen fisico o légico [11] 4| 40% 50% 40%
EF12 | Pérdida de equipos [F12] 2| 40% | 50% 50%
Al5 Uso no previsto [A5] 3| 40% 40%
All7 | Ataque destructivo [A17] 4| 40% | 50% | 50% 50%
EIH11 [csi] Camara de Seguridad (IP) 3|40% | 50%  50%  50% | 50%
Ol1 | Averia de origen fisico o légico [11] 4| 40% 50% 40%
EF12 | Pérdida de equipos [F12] 2| 40% | 50% 50%
Al5 Uso no previsto [A5] 3| 40% 40%
Al1l7 | Ataque destructivo [A17] 4| 40% | 50% | 50% 50%
EH12 | [cas] | case 4| 30% | 30% | 10% | 20%  30%
oIl Averia de origen fisico o légico [I1] 5| 30% | 20% | 10% 30%
Al16 | Robo [A16] 2 30% 20% | 20%
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EIH13 | [cpu] | computadoras (CPU) 3|50% | 50% | 50% | 50% | 40%
Ol1 | Averia de origen fisico o légico [11] 3| 50% | 40% 30%
EF11 Errores en el mantenimiento preventivo o
correctivo [F11] 4| 50% | 50% | 50% | 30%
EF12 | Pérdida de equipos [F12] 2 50% 50% | 40%
0I12 | Corte del suministro eléctrico [12] 4| 50%
Al16 | Robo [A16] 2 50% 50% | 40%
Al17 | Ataque destructivo [A17] 2 50% | 40% 40%
EIH14 | [cdb] | contador de Billete 4| 50% | 50% | 40% | 30% | 40%
Ol1 | Averia de origen fisico o légico [I1] 3| 50% | 40%
EF11 Errores en el mantenimiento preventivo o
correctivo [F11] 4| 40% | 50% | 40% | 20% | 30%
Al2 Manipulacién de la configuracion [A2] 4 40% 40%
012 Corte del suministro eléctrico [12] 4 30%
EIH15 | [cdm] | Contador de Moneda 4| 50% | 50% | 40% | 30% | 40%
Ol1 | Averia de origen fisico o légico [11] 3| 50% | 40%
EF11 Errores en el mantenimiento preventivo o
correctivo [F11] 4|40% | 50% | 40% | 20% | 30%
Al2 Manipulacién de la configuracién [A2] 4 40% 40%
012 | Corte del suministro eléctrico [12] 4 30%
EIH16 | [cpt] \ Controller PTZ 2| 40% | 40% | 40% | 30% | 30%
Ol1 | Averia de origen fisico o légico [I1] 2| 40% 40% 30%
EF2 Errores del administrador [F2] 2 40% | 20% | 30%
EIH17 [dvr] ‘ DVR (Grabadora de Video Digital) 3|40% | 40% | 40% | 30% | 30%
oIl Averia de origen fisico o légico [I1] 3| 40% 40% 30%
EF2 Errores del administrador [F2] 2 40% 30%
EIH18 | [ede] ‘ Estabilizador de energia 3/30%| 0% 0%| 0%| 20%
oIl Averia de origen fisico o légico [I1] 3| 30% 20%
EIH19 | [etd] ‘ Etiquetadora 3/30% | 0%|20%| 0% | 20%
ol1 Averia de origen fisico o légico [11] 3| 30% 20% 20%
EIH20 [ext] ‘ Extintores 3/30% | 30% | 10% | 30% | 20%
EF3 Errores de monitorizacion (log) [F3] 3|20% | 30% 30% | 20%
ol1 Averia de origen fisico o légico [11] 3| 30% 10%
EiH21 | [fdp] ‘ Fuente de poder 3/30%| 0%|20%|20% 10%
ol1 Averia de origen fisico o légico [I1] 3| 30% 20% | 20% | 10%
EIH22 [ff] \ Firewall Fortinet FAP 220B-N 3|40% | 40% | 50% | 30% | 40%
OIl1 | Averia de origen fisico o ldgico [I1] 4| 240% | 30% 30% | 20%
0Ol4 Fallo en los servicios de comunicaciones [14] 3 30% | 50%
0I5 Perdida o fallo de servicios terceros [I5] 3 40% | 40% | 30%
EF2 Errores del administrador [F2] 3 40% | 40%
A1l Modificacién malintencionada de la
informaciéon [A11] 3 20% 30% | 40%
Al13 | Divulgacién de informacién [A13] 4 40% | 50% 30%
EIH23 [ffa] \ Firewall Fortinet Analyzer 3|30% | 40% | 40% | 40% | 40%
oIl Averia de origen fisico o légico [11] 4 40% | 40% | 30% | 20%
0Ol4 Fallo en los servicios de comunicaciones [14] 3 40% | 40%
EF2 Errores del administrador [F2] 3| 30% | 30%
A1l Modificacién malintencionada de la
informacién [Al11] 3 40% 40% | 40%
EIH24 [gsal ‘ Gabinete Satra 3|40% | 40% | 30% | 40% | 40%
DN1 Fuego (incendios) [N1] 3 30% | 20% | 30%
oI3 Falla en los equipos de climatizacién [3] 3| 40% | 40%
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Al17 | Ataque destructivo [A17] 3 40% 40% | 40%
EIH25 [imr] ‘ Impresoras en RED 4 40%  40% | 40% | 40% | 20%
ol1 Averia de origen fisico o légico [11] 4| 40% | 20% | 40% 20%
012 Corte del suministro eléctrico [12] 4 30% | 20%
EF1 Errores de los usuarios [F1] 4| 30% | 20% 20%
EF11 Errores en el mantenimiento preventivo o
correctivo [F11] 3 40% 40%
EIH26 [iml] \ Impresoras Locales 4|40% | 40% | 40% | 40% | 20%
EF1 Errores de los usuarios [F1] 4| 40% | 20% | 40% 20%
EF11 Errores en el mantenimiento preventivo o
correctivo [F11] 4 30% | 20%
oIl Averia de origen fisico o légico [I1] 4| 40% | 30% 20%
0I12 Corte del suministro eléctrico [12] 4 40% 40%
EIH27 [imt] \ Impresoras Térmicas 4|50% | 40% | 40% | 40% | 20%
ol Averia de origen fisico o légico [11] 4| 40% | 20% | 40% 20%
0I12 Corte del suministro eléctrico [12] 4 30% | 20%
EF1 Errores de los usuarios [F1] 4| 50% | 40% 20%
EF11 Errores en el mantenimiento preventivo o
correctivo [F11] 3 40% 40%
EIH28 [scn] \ Scanner 4|30% | 20% | 10% | 30% | 20%
oIl Averia de origen fisico o légico [I1] 4| 30% 30% | 20%
EF1 Errores de los usuarios [F1] 4| 20% | 20% | 10%
EIH29 [jac] \ Jack Modular 4|30% | 20% | 20% | 30% | 20%
oIl Averia de origen fisico o légico [I1] 4|30% | 20% | 20% | 30% | 20%
EIH30 [ros] \ Rosetas 4|30% | 20% | 10% | 20% | 20%
oIl Averia de origen fisico o légico [I1] 4|30%|20% | 10% | 20% | 20%
EIH31 [cri] \ Kit Satra (Crimping) 4|30% | 20% | 10% | 20% | 20%
oIl Averia de origen fisico o légico [I1] 4|30%|20%| 10% | 20% | 20%
EIH32 [lap] \ Laptops 3|50% | 50% | 50% | 50% | 40%
oIl Averia de origen fisico o légico [I1] 4| 50% | 40% 30%
EF11 Errores en el mantenimiento preventivo o
correctivo [F11] 3|150% | 50% | 50% | 30%
EF12 | Pérdida de equipos [F12] 2 50% 50% | 40%
012 Corte del suministro eléctrico [12] 4| 50%
Al16 | Robo [A16] 1 50% 50% | 40%
All7 | Ataque destructivo [A17] 2 50% | 40% 40%
EiH33 | [lin] ‘ Lectoras internas 4 30% | 20% | 10% | 20%  20%
ol1l Averia de origen fisico o légico [11] 4|30% | 20% | 10% | 20% | 20%
EIH34 [lex] \ Lectora Externas 4|30% | 20% | 10% | 20% | 20%
ol1 Averia de origen fisico o légico [11] 4|30% | 20% | 10% | 20% | 20%
EIH35 | [lem] \ Luz de Emergencia 4|30% |20% | 10% | 20% | 20%
ol1 Averia de origen fisico o légico [I1] 4130% | 20% | 10% | 20% | 20%
EIH36 | [mcg] \ Media converter trendnet Gigabit 4|30% | 40% | 50% | 40% | 40%
Ol1 | Averia de origen fisico o ldgico [I1] 4! 30% | 40% | 50% | 40% | 40%
0Ol4 Fallo en los servicios de comunicaciones [14] 3 50% | 40%
0I5 Perdida o fallo de servicios terceros [I5] 5 40%
All6 | Robo [Al6] 2 40% | 40%
EIH37 | [mcf] \ Media converter TP-LINK Ethernet 4|30% | 40% | 50% | 40% | 40%
OIl1 | Averia de origen fisico o ldgico [I1] 4|30% | 40% | 50% | 40% | 40%
0Ol4 Fallo en los servicios de comunicaciones [14] 3 50% | 40%
0I5 Perdida o fallo de servicios terceros [I5] 5 40%
Al16 | Robo [A16] 2 40% | 40%
EIH38 | [mer] ‘ Memoria RAM 3| 20% | 40% | 30% | 30% | 30%
oIl Averia de origen fisico o légico [11] 4 30% | 20% | 20%
Al16 | Robo [A16] 3| 20% | 40% 30%
Al1l7 | Ataque destructivo [A17] 3 30% 30% | 30%
EIH39 | [mod] \ Modem 4| 50% | 40% | 50% | 30% | 40%
ol1 Averia de origen fisico o légico [11] 3|40% | 40% | 50% | 20% | 30%
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0Ol4 Fallo en los servicios de comunicaciones [14] 4| 50% | 40% | 50%
0I5 Perdida o fallo de servicios terceros [I5] 4 40% 30%
EF2 Errores del administrador [F2] 3 40% | 30% | 30%
Al8 Monitorizacion de trafico de red [A8] 4 40% | 40%
Al11 Modificacién malintencionada de la
informacién [A11] 4 40% | 40% | 30% | 40%
EIH40 | [mon] | Monitores 3| 40% | 40% | 30%  30%  40%
oIl Averia de origen fisico o légico [I1] 3|40% | 30% | 30% 30%
EF1 Errores de los usuarios [F1] 3| 40% 30%
EF11 Errores en el mantenimiento preventivo o
correctivo [F11] 4 40% 30% | 30%
All17 | Ataque destructivo [A17] 3 40% 40%
[lowm] Monitor Satra 16 PORT - KVM SWITCH LCD-
EIH41 05D 2 40% | 40% | 30% | 30% | 40%
oIl Averia de origen fisico o légico [I1] 3| 40% | 30% | 30% 30%
EF1 Errores de los usuarios [F1] 2 | 40% 30%
EF11 Errores en el mantenimiento preventivo o
correctivo [F11] 2 40% 30% | 30%
All7 | Ataque destructivo [A17] 1 40% 40%
EIH42 | [mou] ‘ Mouse 4|40% | 30% | 30% | 40% | 30%
oIl Averia de origen fisico o légico [I1] 4| 40% 40% | 30%
EF1 | Errores de los usuarios [F1] 4 30% | 30%
EIH43 | [hdm] ‘ Multi HDMI 4 40% | 20%  30% 0% 20%
oIl Averia de origen fisico o légico [I1] 4| 40% 20% 20%
EF1 Errores de los usuarios [F1] 4 20% | 30%
EIH44 | [pdc] \ Panel de Conexiones 3|40% | 40% | 40% | 50% | 40%
EF2 Errores del administrador [F2] 3 40% | 40% | 30% | 30%
DN1 | Fuego (incendios) [N1] 3| 40% 30% | 30%
Al17 | Ataque destructivo [A17] 2| 40% | 40% 50% | 40%
EIH45 | [prt] | Parlantes 4/]30% | 20% | 20% | 10% | 20%
oIl Averia de origen fisico o légico [I1] 4| 30% | 20% 10% | 20%
EF1 Errores de los usuarios [F1] 4| 30% | 20% | 20%
EIH46 | [pty] ‘ Parlantes Yamaha 3 30% | 20%  20% | 10%  20%
ol1 Averia de origen fisico o légico [11] 3]30% | 20% 10% | 20%
EF1 Errores de los usuarios [F1] 3] 30% | 20% | 20%
EIH47 | [prc] ‘ Procesadores 3 40% | 40%  20% | 20%  40%
ol1 Averia de origen fisico o légico [11] 4| 40% | 30% 20% | 20%
Al16 | Robo [Al6] 3 40% | 20% 30%
All7 | Ataque destructivo [A17] 2 30% 40%
EIHag | [pzt] ‘ Pozo a tierra 4 30% | 40% | 40% | 20%  30%
ol1 Averia de origen fisico o légico [I1] 5|30% | 40% | 40% | 20% | 30%
All7 | Ataque destructivo [A17] 3 40% | 30%
EIH49 | [pwr] ‘ Power Rack x 8 tomas 3| 40% | 40%  40% | 30%  30%
DN1 | Fuego (incendios) [N1] 4| 40% 40% 30%
012 Corte del suministro eléctrico [12] 4| 20% 20%
Al1l7 | Ataque destructivo [A17] 2 40% 30%
EIH50 | [seh] ‘ Sensor de humo 3 30% | 40% | 30% | 20%  30%
DN1 | Fuego (incendios) [N1] 4| 30% 30% | 20% | 20%
All7 | Ataque destructivo [A17] 2 40% 30%
All6 | Robo [Al6] 2 30% 30%
EIH51 | [sem] ‘ Sensor de movimiento 2| 30%  40% | 30% | 20% | 30%
DN1 Fuego (incendios) [N1] 3| 30% 30% | 20% | 20%
All7 | Ataque destructivo [A17] 2 40% 30%
All6  Robo [A16] 2 30% 30%
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EIH52 | [sbd]l | servidor Base de Datos 3| 70% | 70% | 80% | 60% | 60%
DN1 Fuego (incendios) [N1] 2|70% | 70% | 80% | 60% | 50%
ol1 Averia de origen fisico o légico [I1] 3| 60% | 60% | 50% 40%
oI3 Falla en los equipos de climatizacién [3] 2| 50% 60%

0Ol4 Fallo en los servicios de comunicaciones [14] 4| 70% | 70% | 70% 50%
EF2 Errores del administrador [F2] 3 60% | 60% 60%
EF4 Deficiencias en el area [F4] 3 50% | 50% | 50%
EF11 Errores en el mantenimiento preventivo o

correctivo [F11] 4 50% | 40% | 50% | 40%
Al9 Repudio [A9] 2| 40% | 40% 40%
Al11 Modificacidn malintencionada de la

informacién [A11] 2 60% | 60% | 50% | 50%

EIH53 | [sda] \ Servidor de Dominio/Archivos 3|70% | 70% | 80% | 60% | 60%
DN1 | Fuego (incendios) [N1] 2|70% | 70% | 80% | 60% | 50%
on Averia de origen fisico o légico [11] 3| 60% | 60% | 50% 40%
0I13 Falla en los equipos de climatizacion [3] 2 | 50% 60%

0Ol4 Fallo en los servicios de comunicaciones [14] 4| 70% | 70% | 70% 50%
EF2 Errores del administrador [F2] 3 60% | 60% 60%
EF4 Deficiencias en el area [F4] 3 50% | 50% | 50%
EF11 Errores en el mantenimiento preventivo o

correctivo [F11] 4 50% | 40% | 50% | 40%
Al9 Repudio [A9] 2| 40% | 40% 40%
All1 Modificacion malintencionada de la

informacién [A11] 2 60% | 60% | 50% | 50%

EIH54 [sst] \ Servidor Switch Transaccional ATM 3|70% | 70% | 80% | 60% | 60%
DN1 | Fuego (incendios) [N1] 2170% | 70% | 80% | 60% | 50%
ol1 Averia de origen fisico o logico [11] 3| 60% | 60% | 50% 40%
0I3 Falla en los equipos de climatizacion [3] 2 | 50% 60%

0Ol4 Fallo en los servicios de comunicaciones [14] 4| 70% | 70% | 70% 50%
EF2 | Errores del administrador [F2] 3 60% | 60% 60%
EF4 Deficiencias en el area [F4] 3 50% | 50% | 50%
EF11 Errores en el mantenimiento preventivo o

correctivo [F11] 4 50% | 40% | 50% | 40%
Al9 Repudio [A9] 2| 40% | 40% 40%
A1l Modificacién malintencionada de la

informacion [A11] 2 60% | 60% | 50% | 50%

EIH55 [sbl] \ Servidor Balanceador 3|/70% | 70% | 80% | 60% | 60%
DN1 | Fuego (incendios) [N1] 2| 70% | 70% | 80% | 60% | 50%
ol1 Averia de origen fisico o légico [11] 3| 60% | 60% | 50% 40%
oI3 Falla en los equipos de climatizacion [3] 2 | 50% 60%

0Ol4 Fallo en los servicios de comunicaciones [14] 4| 70% | 70% | 70% 50%
EF2 Errores del administrador [F2] 3 60% | 60% 60%
EF4 Deficiencias en el area [F4] 3 50% | 50% | 50%
EF11 Errores en el mantenimiento preventivo o

correctivo [F11] 4 50% | 40% | 50% | 40%
012 | Corte del suministro eléctrico [I2] 2| 40% | 40% 40%
Alll Modificacién malintencionada de la

informaciéon [Al11] 2 60% | 60% | 50% | 50%

EIH56 | [sall | servidor de Aplicaciones 1 3| 70%  70% | 80% | 60% | 60%
DN1 | Fuego (incendios) [N1] 2|70% | 70% | 80% | 60% | 50%
oIl Averia de origen fisico o légico [I1] 3| 60% | 60% | 50% 40%
(o]} Falla en los equipos de climatizacién [3] 2 | 50% 60%

0Ol4 Fallo en los servicios de comunicaciones [14] 4| 70% | 70% | 70% 50%
EF2 Errores del administrador [F2] 3 60% | 60% 60%
EF4 Deficiencias en el area [F4] 3 50% | 50% | 50%

EF11 | Errores en el mantenimiento preventivo o 4 50% | 40% | 50% | 40%
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correctivo [F11]

012 Corte del suministro eléctrico [12] 2| 40% | 40% 40%
Al11 Modificacién malintencionada de la
informacion [A11] 2 60% | 60% | 50% | 50%
EIH57 | [sa2]l | servidor de Aplicaciones 2 3| 70% | 70% | 80% | 60% | 60%
DN1 | Fuego (incendios) [N1] 2| 70% | 70% | 80% | 60% | 50%
ol1 Averia de origen fisico o légico [I1] 3| 60% | 60% | 50% 40%
0I13 Falla en los equipos de climatizacion [3] 2 | 50% 60%
0Ol4 Fallo en los servicios de comunicaciones [14] 4| 70% | 70% | 70% 50%
EF2 Errores del administrador [F2] 3 60% | 60% 60%
EF4 Deficiencias en el area [F4] 3 50% | 50% | 50%
EF11 Errores en el mantenimiento preventivo o
correctivo [F11] 4 50% | 40% | 50% | 40%
0l2 Corte del suministro eléctrico [I2] 2| 40% | 40% 40%
All1 Modificacidn malintencionada de la
informacién [A11] 2 60% | 60% | 50% | 50%
EIH58 | [eqb] ‘ Equipo Biométrico 3| 50% | 50% | 20% | 30% | 20%
OI1 | Averia de origen fisico o I6gico [I1] 3| 50% | 50% 20%
EF1 Errores de los usuarios [F1] 4| 20% | 30% | 20% | 30%
Al16 | Robo [A16] 1 30% 20%
EIH59 | [sdp] \ Supresor de picos 4/30%| 0%| 0% |20% | 20%
OI1 | Averia de origen fisico o I6gico [I1] 4| 30% 20% | 20%
EIH60 | [sws] \ Switch SATRA 3|50% | 40% | 50% | 30% | 30%
oIl Averia de origen fisico o légico [I1] 3| 50% | 40% | 50% 30%
EF2 Errores del administrador [F2] 2 40% | 40% | 30%
Al2 Manipulacién de la configuracion [A2] 3 30% 30% | 30%
Al4 | Abuso de privilegios de acceso [A4] 3| 30% | 40% | 40%
EIH61 | [swd] \ Switch D-LINK 3|50% | 40% | 50% | 30% | 30%
oIl Averia de origen fisico o légico [I1] 3| 50% | 40% | 50% 30%
EF2 Errores del administrador [F2] 2 40% | 40% | 30%
Al2 Manipulacién de la configuracion [A2] 3 30% 30% | 30%
Al4 | Abuso de privilegios de acceso [A4] 3| 30% | 40% | 40%
EIH62 | [swt] \ Switch TP-LINK 3|50% | 40% | 50% | 30% | 30%
oIl Averia de origen fisico o légico [11] 3| 50% | 40% | 50% 30%
EF2 Errores del administrador [F2] 2 40% | 40% | 30%
Al2 Manipulacion de la configuracién [A2] 3 30% 30% | 30%
Al4 Abuso de privilegios de acceso [A4] 3| 30% | 40% | 40%
EIH63 | [tah] ‘ Tablets Huawey 4|30% | 30% | 30% | 30% | 20%
ol1 Averia de origen fisico o légico [I1] 3| 30% 30% 20%
EF1 Errores de los usuarios [F1] 51 20% | 30% 30%
EIH64 [tal] \ Tablets Lenovo 4|30% |30%|30% | 30% | 20%
ol1 Averia de origen fisico o légico [I1] 3| 30% 30% 20%
EF1 Errores de los usuarios [F1] 5120% | 30% 30%
EIH65 | [tbo] ‘ Taladro Kit BOSCH 4/20%| 0%| 0% | 0% | 20%
ol1 Averia de origen fisico o légico [11] 4| 20% 20%
EIH66 [tec] \ Teclados USB/PS2 4|40% | 20% | 20% | 0% | 20%
o]k} Averia de origen fisico o légico [I1] 4| 40% | 20% | 20% 20%
EIH67 [tv5] \ Televisor Samsung de 55 4|30% | 50% | 30% | 20% | 20%
0I12 Corte del suministro eléctrico [12] 4|30% | 50% | 30% | 20% | 20%
oIl Averia de origen fisico o légico [11] 4| 30% 20%
EIH68 [tvI] \ Televisor Samsung de 49 4|30% | 40% | 30% | 20% | 20%
oIl Averia de origen fisico o légico [11] 4130% | 40% | 30% | 20% | 20%
012 | Corte del suministro eléctrico [I2] 4| 30% 20%
EIH69 | [tv3] ‘ Televisor Samsung de 43 4 30% | 30% | 30%  20%  20%
Ol1 | Averia de origen fisico o ldgico [I1] 4130% | 30% 30%| 20% | 20%
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012 | Corte del suministro eléctrico [12] 4| 30% 20%
EIH70 | [tra] | Transformador XFMR (ATM) 3| 50% | 50% | 50% | 30% | 30%
Ol1 | Averia de origen fisico o ldgico [I1] 2| 50% | 50% | 50% 30%
012 Corte del suministro eléctrico [12] 4| 20% | 10% | 10% 10%
DN1 Fuego (incendios) [N1] 2| 40% 30% | 30% | 20%
DN2 | Dafios por agua (Inundaciones) [N2] 3| 30% 20% 20%
Al5 Uso no previsto [A5] 3 30% | 20%
AI15 | Manipulacién de los equipos [A15] 4 40% | 30% 30%
EIH71 | [ups]l | uPS SMART 3000 (ATM) 3| 50% | 40% | 50% | 30%  30%
oIl Averia de origen fisico o légico [I1] 2 | 40% 50% 30%
0l12 Corte del suministro eléctrico [12] 4 30%
DN1 Fuego (incendios) [N1] 2|40% | 30% | 40% | 30%
DN2 | Dafios por agua (Inundaciones) [N2] 3| 40% | 30% | 30% | 20%
Al5 | Uso no previsto [A5] 3| 50% | 30% | 40% 30%
AI15 | Manipulacion de los equipos [A15] 4 40% | 40%
EIH72 | [tdr] ‘ Tarjeta de red 2|30%  40%  30% | 30% | 30%
oIl Averia de origen fisico o légico [I1] 3| 30% 30% | 30% | 20%
0Ol4 Fallo en los servicios de comunicaciones [14] 3120% | 30% | 30%
Al16 | Robo [A16] 1 40% | 30% 30%
EIH73 | [rot] ‘ Router 3| 50% | 50% | 50% | 40% 40%
oIl Averia de origen fisico o légico [I1] 3| 40% | 40% | 50% 30%
0Ol4 Fallo en los servicios de comunicaciones [14] 4| 50% 50%
0I5 Perdida o fallo de servicios terceros [I5] 4 40% | 50%
EF2 Errores del administrador [F2] 3 50% | 40% | 40% | 20%
EF6 Errores de re - encaminamiento [F6] 3| 30% | 40% | 50%
Al2 Manipulacién de la configuracion [A2] 3| 30% | 50% 40% | 40%
Al4 Abuso de privilegios de acceso [A4] 4 50% | 50% | 40%
CRC1 [lan] | Red LAN 3|60% | 60% | 60% | 50% | 50%
oIl Averia de origen fisico o légico [I1] 4| 60% | 60% | 60% 40%
0Ol4 Fallo en los servicios de comunicaciones [14] 3150% | 40% | 50% | 50%
0I5 Perdida o fallo de servicios terceros [I5] 3| 50% 60% | 40%
EF2 Errores del administrador [F2] 4 50% | 40% | 30% | 30%
Al8 Monitorizacién de trafico de red [A8] 3 50% | 50%
All7 | Ataque destructivo [A17] 3 60% | 60% 50%
crRC2 | [wan] | Red WAN 3| 50% | 60% | 60% | 50% | 50%
Al18 | Ingenieria social [A18] 4 60% | 60% 50%
0Ol4 Fallo en los servicios de comunicaciones [14] 3]50% | 50% | 50%
0I5 Perdida o fallo de servicios terceros [I5] 3| 40% 50%
g EF2 Errores del administrador [F2] 2 50% 50% | 40%
8 _ EF6 Errores de re - encaminamiento [F6] 2| 40% | 40% | 50% | 30%
S § cre3 | [int] | nternet 4|50% | 60% | 60% | 30% | 50%
§ = 0Ol4 Fallo en los servicios de comunicaciones [14] 4| 50% | 50% | 50% 40%
g EF2 Errores del administrador [F2] 2 | 40% | 50% 30% | 40%
o Al18 | Ingenieria social [A18] 4 60% | 60% 40%
EF5 Difusion de software dafiino [F5] 4| 50% | 50% | 60% 50%
CRc4 | [pew] ‘ Pagina web 4| 40% | 40% | 40% | 30% | 30%
0Ol4 Fallo en los servicios de comunicaciones [14] 3|40% | 40% | 40%
EF2 Errores del administrador [F2] 4 40% 30% | 30%
crcs | [papl ‘ Punto a punto 4| 50% | 40% | 50% | 30% | 30%
oIl Averia de origen fisico o légico [I1] 3|50% | 40% | 50%
0Ol4 Fallo en los servicios de comunicaciones [14] 4 40% | 30% | 30%
0I5 Perdida o fallo de servicios terceros [15] 4 40% | 40%
CrRC6 | [ven] ‘ Red Privada Virtual 3| 40% | 40% | 50% | 30% | 30%
0Ol4 Fallo en los servicios de comunicaciones [14] 3| 40% 50%
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0I5 Perdida o fallo de servicios terceros [15] 4| 40% | 40% | 50%
EF2 Errores del administrador [F2] 3 40% 30% | 30%
EF6 Errores de re - encaminamiento [F6] 3 40% | 50%
cRc7 | [adsl] ‘ ADSL 2| 40% | 30% | 50% | 20% | 30%
0Ol4 Fallo en los servicios de comunicaciones [14] 2| 40% | 30% | 50%
0I5 Perdida o fallo de servicios terceros [I5] 2 40% | 20% | 30%
crcg | [rin] ‘ Red inalambrica 3| 40% | 50% | 50% | 30% | 50%
oIl Averia de origen fisico o légico [I1] 3140% | 30% | 40%
Ol4 Fallo en los servicios de comunicaciones [14] 3| 30% | 40% | 50%
EF2 Errores del administrador [F2] 3 40% | 50% | 30% | 30%
Al18 | Ingenieria social [A18] 3 50% | 50% 50%
Al13 | Divulgacién de informacién [A13] 3 50% | 50% 40%
cRc9 | [tmo] | Telefonia mévil 3| 30% | 40% | 40% | 20% | 30%
oIl Averia de origen fisico o légico [I1] 3130% | 30% | 40% 30%
Ol4 | Fallo en los servicios de comunicaciones [I4] 3 40% | 40% | 20%
sis1 | [pdvl | pendrive 4| 40% | 40%  40% | 30% | 30%
Ol1 | Averia de origen fisico o 1dgico [11] 4| 30% 20% | 20%
EF1 Errores de los usuarios [F1] 4| 20% | 20% 20%
EF8 | Destruccién de informacion [F8] 4 30% | 40%
EF12 | Pérdida de equipos [F12] 5| 40% | 40% 30%
Al7 Acceso no permitido a la informacion [A7] 5 40% | 40% | 30%
Al13 | Divulgacién de informacion [A13] 4 40% | 40% | 20%
SIS2 [cdb] CD/DVD /BLUE-RAY 4|40% | 40% | 40% | 30% | 30%
ol1 Averia de origen fisico o logico [11] 5| 30% 20% | 20%
EF8 | Destruccién de informacién [F8] 4 30% | 40%
> EF12 | Pérdida de equipos [F12] 5| 40% | 40% 30%
Q Al7 Acceso no permitido a la informacion [A7] 2 40% | 40% | 30%
o
<Et Al13 | Divulgacién de informacion [A13] 4 40% | 40% | 20%
o
Q sis3 | [prml | proyector multimedia 3 40% | 40%  30% | 30% 30%
E E Ol1 | Averia de origen fisico o légico [11] 3| 30% 20% | 20%
o .
« EF1 Errores de los usuarios [F1] 3| 20% | 20% 20%
'g 0I13 Falla en los equipos de climatizacion [3] 3| 40% 30%
3 Al15 | Manipulacion de los equipos [A15] 3 40% | 30%
wv
Al17 | Ataque destructivo [A17] 2 30% 30% | 30%
sisa | [dex] | piscos externos 5| 30% | 40%  40% | 20% | 30%
oll Averia de origen fisico o légico [I1] 4 30% 20% | 20%
EF8 Destruccion de informacion [F8] 5 30% | 40%
Al7 Acceso no permitido a la informacion [A7] 5 40% 30%
Al13 | Divulgacion de informacion [A13] 4 40% | 40% | 20%
siss | [tdm] | |ector de memorias 3|30%  30% 30%| 30%| 30%
oIl Averia de origen fisico o légico [I1] 3| 30% 20% | 20%
EF1 Errores de los usuarios [F1] 3| 30% | 30% | 30%
EF12 | Pérdida de equipos [F12] 3| 30% 30% | 30%
sisé | [hdvl | Hard Drive (hard drive internal) 4| 40% | 40% | 40% | 30% | 30%
Ol1 | Averia de origen fisico o légico [11] 4| 30% 20% | 20%
EF8 Destruccion de informacion [F8] 4 30% | 40%
EF12 | Pérdida de equipos [F12] 3| 40% | 40% 30%
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Al7 Acceso no permitido a la informacion [A7] 3 40% | 40% | 30%
Al13 | Divulgacién de informacién [A13] 4 40% | 40% | 20%
EAEL | [sail ‘ Sistema de Alimentacién Interrumpida 3|30% | 30% | 40% | 30% | 20%
OIl1 | Averia de origen fisico o ldgico [I1] 3| 30% 40% 20%
EF11 Errores en el mantenimiento preventivo o
correctivo [F11] 3 30% | 30% | 30%
EAE2 | [gpe] \ Grupo Electrégeno 3| 60% | 50% | 50% | 50% | 50%
DN1 | Fuego (incendios) [N1] 3| 50% | 50% 30%
DN2 | Dafios por agua (Inundaciones) [N2] 3| 50% | 50% 30%
on Averia de origen fisico o légico [11] 4| 60% 50% | 50% | 50%
EF11 Errores en el mantenimiento preventivo o
correctivo [F11] 3 40% 40%
EAE3 | [cab] ‘ Cableado Contingencia 30% | 30% | 40% | 30% | 20%
5_(‘ OI1 | Averia de origen fisico o I6gico [I1] 30% 40% 20%
§ EF11 Errores en el mantenimiento preventivo o
3 correctivo [F11] 3 30% | 30% | 30%
g % | EAEq | [mvi] ‘ Mobiliario 2| 40% | 40% | 30% | 20% | 20%
g 2 DN1 | Fuego (incendios) [N1] 2| 40% 20% | 20% | 20%
§ DN2 | Dafios por agua (Inundaciones) [N2] 2| 30% 30%
g OI1 | Averia de origen fisico o I6gico [I1] 3| 30% | 40%
EAE5 | [edc]l | Equipo de Climatizacion 3| 40% | 40% | 30% | 20% | 20%
DN1 | Fuego (incendios) [N1] 3| 40% 30% | 20% | 20%
DN2 | Dafios por agua (Inundaciones) [N2] 21 30% 20%
Ol1 | Averia de origen fisico o légico [11] 3| 30% | 40%
EAE6 [cell | cable Eléctrico 4| 40% | 40% | 20% | 20% | 30%
DN1 | Fuego (incendios) [N1] 3| 40% 20% | 20% | 30%
DN2 | Dafios por agua (Inundaciones) [N2] 4| 30% 20%
ol1 Averia de origen fisico o légico [11] 4| 30% | 40%
EF11 Errores en el mantenimiento preventivo o
correctivo [F11] 4| 40% | 40% 30%
EAE7 | [fop]l | Fibra Optica 3| 40% | 40% | 40% | 30% | 30%
ol1 Averia de origen fisico o légico [11] 3| 40% 40% 30%
0I5 Perdida o fallo de servicios terceros [I5] 4 40% | 40%
All7 | Ataque destructivo [A17] 3 30% 30% | 30%
INI [ofi]  Oficina 2 30% 40% 40% 30% 20%
DN1 Fuego (incendios) [N1] 2 30% 30%
DN2 Dafios por agua (Inundaciones) [N2] 2 30% 30%
- All7 Ataque destructivo [A17] 2 40% 40% 20%
w
g INI2 [sco]  Sala de Comunicaciones 3 40% 50% 50% 30% 30%
Lj) é DN2  Dafios por agua (Inundaciones) [N2] 4 40% 40% 50% 30% 30%
E OI3 Falla en los equipos de climatizacién [3] 3 40% 40%
= DN1  Fuego (incendios) [N1] 4 40%  40% 50% 20% 20%
All7 | Ataque destructivo [A17] 2 40%  40% 30%
EF11 Errores en el mantenimiento preventivo o
correctivo [F11] 4 40% 50% 30%
INI3 [adm] | Area de mantenimiento 3 40% 50% 50% 30% 30%
DN2  Dafios por agua (Inundaciones) [N2] 4 40% 40% 50% 30% 30%




PERSONAL

[per]

o]k} Falla en los equipos de climatizacién [3] 3 40% 40%
DN1 Fuego (incendios) [N1] 40% 40% 50% 20% = 20%
Al17 | Ataque destructivo [A17] 2 30% 40% 30%
EF11 Errores en el mantenimiento preventivo o
correctivo [F11] 4 40% 50% 30% 20%
psp1 | [gerl | Gerencia de Sistemas 3| 40% | 50% | 40% | 30% | 40%
EF2 | Errores del administrador [F2] 3 40% | 40% | 30% | 30%
Al2 Manipulacién de la configuracion [A2] 4| 40% | 50% | 40%
Al4 Abuso de privilegios de acceso [A4] 4 40% | 30%
Al11 Modificacidn malintencionada de la
informacién [A11] 3 40% | 40%
Al13 | Divulgacion de informacion [A13] 3 50% 30% | 40%
AI15 | Manipulacion de los equipos [A15] 3| 40% | 40% | 30%
psp2 | [aux] ‘ Auxiliares de drea 4 40% | 50% 40% 0% 0%
Al2 Manipulacién de la configuracion [A2] 4| 40% | 50% | 40%
Al4 Abuso de privilegios de acceso [A4] 4 40% | 30%
ALl Modificacidn malintencionada de la
informacion [A11] 3 40% | 40%
psp3 | [use] ‘ Usuarios Externos 4| 30% | 40% | 30% | 30%  30%
Al4 | Abuso de privilegios de acceso [A4] 4 40% | 30% 30%
Al7 Acceso no permitido a la informacion [A7] 4 40% 30%
Al13 | Divulgacién de informacién [A13] 5 30% | 30%
Al16 | Robo [A16] 4| 30% | 40%
psp4 | [pea] ‘ Personal Administrativo 4| 20% | 40% | 20% | 20% | 30%
Al4 | Abuso de privilegios de acceso [A4] 4| 20% | 30% 20% | 30%
Al13 | Divulgacién de informacion [A13] 3 40% | 20%
psps | [tin] ‘ TI 3| 40%  40% | 40% | 30% | 30%
Al2 Manipulacién de la configuracion [A2] 4| 40% | 40% | 30% | 30% | 30%
Al4 | Abuso de privilegios de acceso [A4] 4 30% | 30%
Al12 | Destruccidn de informacion [A12] 2| 40% | 40% | 40%
Al17 | Ataque destructivo [A17] 2 30% 30%
psp6 | [sfil | seguridad Fisica 2| 40% | 40% | 30% | 20% | 30%
Al7 Acceso no permitido a la informacién [A7] 3|40% | 40% 30%
Al10 | Interceptacion de informacion [A10] 3 30% | 30%
All7 | Ataque destructivo [A17] 2 30% | 30% | 20% | 30%
Al3 Suplantacion de la identidad del usuario
[A3] 1 20%
psp7 | [patl | Recorredor de pozos 4| 40%  40%  30% | 20% | 30%
Al4 Abuso de privilegios de acceso [A4] 4 30% 20% | 30%
Al15 | Manipulacién de los equipos [A15] 4 30%  30% | 20%
All7 | Ataque destructivo [A17] 3 40% | 30% 30%
EF11 Errores en el mantenimiento preventivo o
correctivo [F11] 4| 40% | 30%

112




c. Analisis y evaluacion del impacto potencial

Conociendo el valor de los activos (en varias dimensiones) y la
degradacion que causan las amenazas, es directo derivar el impacto que

estas tendrian sobre el sistema.

Tabla 15. Escala de la degradacion del valor

VALOR
10 Muy alto
79 Alto
4 6 Medio
13 Bajo
0 Despreciable

El impacto es el resultado del producto del valor de cada activo por el

valor de degradacion de cada amenaza:
I = Vaxd

Donde:
I: Impacto Va: Valor de Activo

d: Degradacién de Activo

Tabla 16. Escala de la degradacion del Impacto

IMPACTO

Mayor
Moderado

0 1 |Insignificante

Segun ello se ha determinado el impacto potencial por activo de valor de

la organizacion, asignandole la valoracion correspondiente.
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Tabla 17. Valoracion segun el impacto potencial

Despreciable Bajo Medio Alto Muy Alto
0% 10% 20% @ 30% 40% 50% 60% 70% 80% 90% 100%

MuyAlto 10 O 1 _ 4 5 6 7 8
9 0 1 [ 2 3 | 4 5 5 6 7
Alto 8 0 1 2 2 3|4 5 6 6 7 8
7 0 1 1 02 3 4 4 5 6 6 7
6 0 1 1 2 2 3 4 4 5 5 6
Medio 5 0 1 1 2 2 3 3 4 4 5 s
4 0 0 1 1 4 4
3 0 0 1 11
Bajo 2 0 0 0 1 1
1 0 0 o 0 0 1 1 1 1 1
Despreciable 0 0 0 0 0 0 0 0 0 0 0 0

Los activos cuyo impacto potencial se encuentran de color amarillo y
ambar son aquellos que podrian estar expuestos a una materializacién

de degradacion significativa para la organizacién. Entre ellos tenemos a:

ACTIVOS CON IMPACTO MAYOR
e UTM FIREWALL - Gestion Unificada de Amenazas
e Servidor Base de Datos
e Servidor Balanceador
e Servidor de Aplicaciones 1
e Servidor de Aplicaciones 2
ACTIVOS CON IMPACTO MODERADO
e Datos de gestion interna
e Datos fisicos
e ORACLE 11 GR2
e Sistema financiero integrado (SFI) WEB

e Sistema Operativo Linux
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Antivirus ESED NOD 32

Cajero DIEBOLD

Cajero Multifuncional NCR
Computadoras (CPU)

Firewall Fortinet Analyzer

Laptops

Media converter trendnet Gigabit
Media converter TP-LINK Ethernet
Modem

Servidor de Dominio/Archivos

Servidor Switch Transaccional ATM

e Router
DISPONIBILI | INTEGRID | CONFIDENCIALI | AUTENTIFICAC NO
DAD AD DAD ION REPUDIO

ACTIVOS 3 2 3 2 2
ESENCIALES
APLICACIONES 2 1 2 1 1
INFORMATICAS
EQUIPOS 3 2 2 2 2
INFORMATICOS
COMUNICACION 3 2 2 1 1
ES
SOPORTES DE 1 2 1 1 1
INFORMACION
EQUIPAMIENTO 2 2 1 1 1
AUXILIAR
INSTALACIONES 2 2 1 1 1
PERSONAL 2 2 2 1 1

2 2 2 1 1
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Tabla 18 Impacto de los activos del area de sistemas de la "COOPAC San Francisco”

ODIGO A O PROBABILIDAD

D A

AED1 " [ivp] | Inventario de Ips 3 3232
AED2 E ’g [odt] | Ordenes de trabajo 3 3 (2(3 |3 2
i‘ AED3 g 8 | [dgi] | Datosde gestion interna 3 2 |55 ]| 3 4
;&; AED4 [mlt] | Multimedia 3 1/0| 1|2 0
E AED5 8 _ [rbc] | Respaldos BACKUP 3 2 (3|23 2
2 AEDSG % % [dal] | Datos almacenados 3 302032 )
; AED7 E [dfi] | Datos fisicos ) alal1]2 1
g AEDS [shd] | Servicio de Host-Dominio 3 2 2
E AED9 8 = [sin] | Servicio de Internet 4 3|1 1
AED10 é g [spt] | Servicio de mantenimiento de Pozo Tierra 3 210l 210 1
AED11 |2 | [sfol | Servicio de Fibra Optica a 3132101 0
APS1 [ocll | ORACLE 11 GR2 3 3(4/2|2] 1
APS2 [ibe]l | JBOOS Enterprise 4 2 (3/41|0 2
APS3 [sall | pI/sqgls Developer 3 1221 1
APS4 [sfil | sistema financiero integrado (SFI) WEB 4 6 4| 42| 3
APS5 [apc] | Ap_Cobradiario 4 3 (334 2
APS6 [vncl | VNC Enterprise Edition E4.4.3 3 1(1]{1]0] 0
APS7 [dwv] | Dvr_WebOcx Versién 5.1.7.3 3 1/o/1/0]| o
APS8 [sps] | SmartPss 2.00.1 3 1(o0/1]|0] 0
g APS9 [Imh] | LogMeln Hamachi 3 1lo/1/0]| o
L APSI0 | = [wspl | WinsCP 5.9.5 3 1(1]1]0] 1
% APS11 | <= | [vmc] | vMmware vSphere Cliente 5.5 3 2 (1|21 1
z g APS12 | [put] | putty 3 1211 1
Q & | APS13 ‘;‘ [sow] | sistema Operativo Windows 4 2 2|21 1
8 APS14 g [soll | sistema Operativo Linux 3 3 4|42 2
;-' APS15 | [nwb] Navegador Web 4 30|22 1
& APS16 [mpp] | Microsoft Office Professional Plus 2010 4 2 (0|11 1
APS17 [sdd] | Software de documentacién (Open Office) 4 2 (0|11 1
APS18 [afp] | Adobe flash player 4 1 (1|01 0
APS19 [vis] | visio 4 1/0[1|0]| 1
APS20 [sdb] | sSistema de Backup (Batch) 3 11|01 0
APS21 [adr] | Adobe Reader 11 3 1/1/0/1| 0
APS22 [cco] | correo corporativo 4 1 (1|3 ]| 2 3
APS23 liavl | Java ™ 6 Update 45 3 1/0[2]0 1
APS24 [aen] | Antivirus ESED NOD 32 3 4 13|42 2
w | EHL = | [utm] |UTM FIREWALL - Gestion Unificada de Amenazas 3 ! 6| 6
§ g o EIH2 f. [aac] | Ajre Acondicionado 3 1(0/2]|0 1
g E :E EIH3 g [asg] | Alarma de seguridad 3 2 13/3]|2 1
- % EIH4 g [apu] | Access Point (Unify Ubiquity) 3 2 (3|42 2
EH5 | = | [aptl | Access Point (TP-LINK) 3 2 (3|42 2




EIH6

EIH7

[bdr]

BLUE-RAY DISK

EIH8

EIH9

EIH10

EIH11

EIH12

EIH13

EIH14

EIH15

EIH16

EIH17

EIH18

EIH19

EIH20

EIH21

EIH22

EIH23

EIH24

EIH25

EIH26

EIH27

EIH28

EIH29

EIH30

EIH31

EIH32

EIH33

EIH34

EIH35

EIH36

EIH37

EIH38

EIH39

EIH40

EIHA1

EIH42

EIH43

EIH44

EIH45

EIH46

EIH47

EIH48

EIH49

EIH50

3 0[0|0|O 0

[cdb] | cajero DIEBOLD 4 56|65 5
[cmt] | cajero Multifuncional NCR 4 5|66 |5 5
[csfl | camara de Seguridad Fija 3 3 4|32 2

[esm] | camara de Seguridad Mévil (PTZ) 3 3 (43 |2]| 2
[csil | camara de Seguridad (IP) 3 3 4|3 ]2 2

[cas] | case 4 1/1/0]0] o©
[cpul | Computadoras (CPU) 3 4 13|33 2
[cdb] | Contador de Billete 4 3/0/2|0] 2
[edm] | Contador de Moneda 4 3|/0/2 |0 1
[cpt]l | controller PTZ 2 2 12|21 1
[dvr] | DVR (Grabadora de Video Digital) 3 3 |13[3)|2 2
[ede] | Estabilizador de energia 3 1/0/0|0]| O
letd] | Etiquetadora 3 1/o0/of[0]| o
[ext] | Extintores 3 1/0/{0|1]| O

[fdp] | Fuente de poder 3 1{o[{1[0]| O
[fff] | Firewall Fortinet FAP 220B-N 3 2 12|32 2

[ffa] | Firewall Fortinet Analyzer 3 34|44 4

[gsa] | Gabinete Satra 3 3/0[2]|0 2
limr] | impresoras en RED 4 2 (1|12 1
[iml] Impresoras Locales 4 2 (1|11 1

[imt] Impresoras Térmicas 4 31222 1
[scn] | Scanner 4 1/o0j{o|o0] o
liacl | Jack Modular 4 1/o/1]|0] 0

[ros] | Rosetas 4 1/o0/o|o]| o©
[eril | Kit Satra (Crimping) 4 1/o0/o|0]| o

[lap] | Laptops 3 4 |4/0|4]| 2

[lin] | Lectoras internas 4 1/0[0]|0 0

[lex] | Lectora Externas 4 1/0[0]|0 0

[lem] | Luz de Emergencia 4 1/0/0]|O0 0
[mcgl | Media converter trendnet Gigabit 4 3 13/5]3 3
[mcf] | Media converter TP-LINK Ethernet 4 3|3|/5]|3 3
[mer] | Memoria RAM 3 11|00 1
[mod] | Modem 4 5|4|4|2]| 3
[mon] | Monitores 3 2 2|/0|0] 1
(kvm] | Monitor Satra 16 PORT - KVM SWITCH LCD-05D 2 2 |2|/0|0]| 2
[mou] | Mouse 4 121 [1] 1
thdm] | multi HDMI 4 1/0[{1]|0]| O
[pdc] | Panel de Conexiones 3 2 (2(3]|0 2
[prt] | parlantes 4 1/0[1]|0 0

[ptyl | Parlantes Yamaha 3 1/0[1]|0 0
[prcl | procesadores 3 1 (111 1
[pzt] | Pozo a tierra 4 312131 1

[pwr]l | power Rack x 8 tomas 3 2 (12 |1 1
[seh] | sensor de humo 3 2 (1|10 1
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EIH51 [sem] | Sensor de movimiento 2 2 (1|10 1
EIH52 [sbd] | servidor Base de Datos 3 6 5 6
EIH53 [sda] | servidor de Dominio/Archivos 3 6 | 6| 6 | 5 5
EIH54 [sst] | Servidor Switch Transaccional ATM 3 6 |66 |5 5
EIH55 [sbl] | servidor Balanceador 3 6 | 6 5 5
EIH56 [sal] | servidor de Aplicaciones 1 3 6| 6
EIH57 [sa2] | servidor de Aplicaciones 2 3 6 6
EIH58 leabl | Equipo Biométrico 3 32|01 0
EIH59 [sdp] | Supresor de picos 4 i1/o0/lo|0]| o
EIH60 [sws] | switch SATRA 3 4 (3|4|2]| 2
EIH61 [swd] | switch D-LINK 3 4 (3|4|2]| 2
EIH62 [swt] | switch TP-LINK 3 4 [3|4|2]| 2
EIH63 [tah] | Tablets Huawey 4 2 (2|11 1
EIH64 [tall | Tablets Lenovo 4 2 (211 1
EIH65 [tbo] | Taladro Kit BOSCH 4 1/0/0|0]| O
EIH66 [tec] | Teclados USB/PS2 4 2 |1|/1]0] 1
EIH67 [tv5] | Televisor Samsung de 55 4 2 (2(2 (0] 1
EIH68 [tv9] | Televisor Samsung de 49 4 2 2|20 1
EIH69 [tv3] | Televisor Samsung de 43 4 2 1/2 0] 1
EIH70 [tral | Transformador XFMR (ATM) 3 5|(5/5|3| 3
EIH71 [ups] | UPS SMART 3000 (ATM) 3 5 /4/5|3/| 3
EIH72 [tdr] | Tarjeta de red 2 2 (2|22 2
EIH73 [rot] | Router 3 5/5/5|3/| 3
CRC1 | 5 | lan] |RedlAN 3 41222 2
cRc2 | S | [wan] | Red WAN 3 32(2]2] 2
2 | cre3 | & | [nt] |intemet 4 42|21 2
S | craa g [pgw] | Pagina web 4 3lo|1]1]| 1
g ,§, CRC5 § [Pap]l | Punto a punto 4 3 (1|01 0
2 CRC6 | G | [vPn] | Red privada Virtual 3 3|1/3|0] 1
S | cre7 | B | [adsl] | apst 2 3/0[3]|0] 1
CRC8 E [rin] | Red inaldmbrica 3 2 (2/0(1] 1
cRco | & | [tmo] | Telefonia mevil 3 1/2/1|0] 1
sist | [pdv] | pendrive 4 1 (1|1 |1| o
w Z SIS2 § [cdb] | cD/DVD /BLUE-RAY 4 1/1/1/1| 0
E 2 _ sis3 | E | [prml | proyector multimedia 3 1{2/0]0 1
§ % 3‘ SIS4 E [dex] | Discos externos 5 1 (211 1
Q E SIS5 g [tdm] | Lector de memorias 3 1 (1|11 1
n 1
Sis6 V| ard Drive 4 1211
EAE1l | % [sai] | Sistema de Alimentacion Interrumpida 3 2 12|01 1
g « EAE2 ': [pel | Grupo Electrégeno 3 54|02 2
§ 3 % EAE3 E [cab] | cableado Contingencia 3 2 (22 |1 1
§ § = EAE4 S | [mv] | Mobilario 2 2 (o[1]0]| 1
8 EAE5 % ledc] | Equipo de Climatizacién 3 2 |3/0/|0 1
EAE6 g [cell | cable Eléctrico 4 2 (2,00 1
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EAE7 [fop] | Fibra Optica 3 32|01 1

o N1 | O —| [ofi] | Oficina 2 2 (2(1]1| 0
.‘55 ﬁ g INI2 .‘55 E [sco] | Sala de Comunicaciones 3 2 [3]3 |1 1
2 N3 | 2 £ | [adm] | Area de mantenimiento 3 213/3 o0 1
PSP1 [ger] | Gerencia de Sistemas 3 3(3/2]1] 1

psp2 | & | [aux] | Auxiliares de area 4 3[2/2]0]| 0O

g — PSP3 'j-' [use] | Usuarios Externos 4 2 11]1 |1 1
2 i PSP4 % [pea] | personal Administrativo 4 1 (0|11 1
& PSP5 | @ | [tin] |TI 3 312[3]2] 2
psp | & [sfil | Seguridad Fisica 2 3 (3|11 o

PSP7 [pat] | Recorredor de pozos 4 2|2/1|0| o

. Andlisis y evaluacion del riesgo potencial

Se denomina riesgo a la medida del dafio probable sobre un sistema.

Conociendo el impacto de las amenazas sobre los activos, es directo

derivar el riesgo sin mas que tener en cuenta la probabilidad de

ocurrencia.

Tabla 19. Probabilidad de ocurrencia del mapa de riesgo

PROBABILIDAD DE OCURRENCIA

1 Muy Raro

2 Improbable

3 Posible

4 Probable

5 Prdcticamente segura

El riesgo crece con el impacto y con la probabilidad.

Dénde: R: Riesgo I: Impacto

R =1+Prob
Prob: Probabilidad

Tabla 20. Riesgo

RIESGO
0 1 Controlable
6 16 Tolerable
17 30 Intolerable
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Tabla 21. Valoracion del riesgo potencial

Muy Alto

Alto

Medio

Bajo

Despreciable

Practicamente
segura

Los activos cuyo riesgo se encuentran de color amarillo (15, 16) y ambar
son aquellos que podrian estar expuestos al dafio probable con mayor

ocurrencia. Entre ellos tenemos a:

ACTIVOS CON RIESGO INTOLERABLE
e Sistema Financiero Integrado (SFI)
e UTM FIREWALL - Gestion Unificada de Amenazas
e Cajero DIEBOLD
e Cajero Multifuncional NCR
e Modem
e Servidor de Dominio/Archivos
e Servidor Switch Transaccional ATM
e Media converter trendnet Gigabit
e Media converter TP-LINK Ethernet
e Servidor Base de Datos

e Servidor Balanceador
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Servidor de Aplicaciones 1

Servidor de Aplicaciones 2

ACTIVOS CON RIESGO TOLERABLE

Datos de gestion interna

Ap_Cobradiario

Antivirus ESED NOD 32

Internet

Transformador XFMR (ATM)

UPS SMART 3000 (ATM)

Router

Grupo Electrégeno

Sistema Operativo Linux

DISPONIBILI | INTEGRID | CONFIDENCIALI | AUTENTIFICAC NO

DAD AD DAD ION REPUDIO
ACTIVOS 7 6 8 6 5
ESENCIALES
APLICACIONES 7 5 6 4 4
INFORMATICAS
EQUIPOS 9 7 8 5 6
INFORMATICOS
COMUNICACION 11 5 6 4 5
ES
SOPORTES DE 4 6 3 3 2
INFORMACION
EQUIPAMIENTO 7 7 2 2 4
AUXILIAR
INSTALACIONES 6 6 4 3 2
PERSONAL 8 6 6 3 3

7 6 5 4 4
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Tabla 22. Mapa de riesgo de la "COOPAC San Francisco”

) DIMENSIONES
N° CAPA | CODIGO ACTIVO PROBABILIDAD
[C]{ [A]| IN_RI
AED1 | @ livp] | Inventario de Ips 3 6l 916

AED?2 é [odt] | Ordenes de trabajo 3 61919 6

.-g AED3 é [dgi] | Datos de gestion interna 3 9| 12

% AED4 | @ | [mit] | Multimedia 3 6| o

g AED5 5 [rbc] | Respaldos BACKUP 3 96| 9 6
§ AED6 ‘é ;g [dal] Datos almacenados 3
@ | AED7 § = [dfi] | Datos fisicos 2
§ AED8 = [shd] | Servicio de Host-Dominio 2
§ AED9 8 T [sin] | Servicio de Internet 4
AED10 E E [spt] | Servicio de mantenimiento de Pozo Tierra 3
AED11| @ = | I[sfo]l | Servicio de Fibra Optica 4
APS1 [ocl] | ORACLE 11 GR2 3
APS2 libe] | JBOOS Enterprise 4
APS3 [sall | pI/sqls Developer 3
APS4 [sfil | Sistema financiero integrado (SFI) WEB 4
APS5 [apc] | Ap_Cobradiario 4
APS6 [vnc] | vNC Enterprise Edition E4.4.3 3
APS7 [dwv] | Dyr_WebOcx Versién 5.1.7.3 3
APS8 [sps] | smartPsS 2.00.1 3
g APS9 [Imh] | LogMeln Hamachi 3
g Apsi0 z [wsp] | WinscP 5.9.5 3
g APS11 | = [vme] | vMware vSphere Cliente 5.5 3
z g APS12  w  [Putl | putty 3
g 2 | APS13 ; [sow] | sistema Operativo Windows 4
§ APS14 5 [sol] Sistema Operativo Linux 3
g APS15 [nwb] | Navegador Web 4
< APS16 [mpp] | Microsoft Office Professional Plus 2010 4
APS17 [sdd] | software de documentacién (Open Office) 4
APS18 [afp] | Adobe flash player 4
APS19 [vis] | visio 4
APS20 [sdb] | sistema de Backup (Batch) 3
APS21 [adr] | Adobe Reader 11 3
APS22 [cco] | correo corporativo 4
APS23 liavl | Java™ 6 Update 45 3
APS24 [aen] ' Antivirus ESED NOD 32 3
S EIH1 g [utm] | UTM FIREWALL - Gestién Unificada de Amenazas 3
§ fE) = EIH2 : [aac] | Aire Acondicionado 3
g E S EIH3 § [asg] | Alarma de seguridad 3
- g EIH4 a [apu] | Access Point (Unify Ubiquity) 3
= Ems | £ [apt] | Access Point (TP-LINK) 3
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[bdr]

BLUE-RAY DISK

3
[cdb] | cajero DIEBOLD 4
[emt] | cajero Multifuncional NCR 4
[esf] | ca4mara de Seguridad Fija 3 9 (12| 9 | 6 6
[esm] | cadmara de Seguridad Movil (PTZ) 3 9 |12 9 | 6 6
[csil | camara de Seguridad (IP) 3 96| 6
[cas] | case 4 o/o| o
[cpul | Computadoras (CPU) 3 9|9 6
[cdb] | Contador de Billete 4 12 8|0 8
[cdm] | Contador de Moneda 4 8|0
[ept] | Controller PTZ 2
[dvr] | DVR (Grabadora de Video Digital) 3
[ede] | Estabilizador de energia 3
letd] | Etiquetadora 3
[ext] | Extintores 3
[fdp] | Fuente de poder 3
[fffl | Firewall Fortinet FAP 220B-N 3
[ffal | Firewall Fortinet Analyzer 3
[8sal | Gabinete Satra 3
limrl | impresoras en RED 4
liml] | impresoras Locales 4
[imt] Impresoras Térmicas 4
[sen] | scanner 4 0
liacl | Jack Modular 4 0
[ros] | Rosetas 4 0
leril | it Satra (Crimping) 4 0
[lap] | Laptops 3 6
llin] | Lectoras internas 4 0
llex] | Lectora Externas 4 0
[lem] | Luz de Emergencia 4 0
[mcgl | Media converter trendnet Gigabit 4
[mcf] | Media converter TP-LINK Ethernet 4
[mer] | Memoria RAM 3
[mod] | Modem 4
[mon] | Monitores 3
[kvm] | Monitor Satra 16 PORT - KVM SWITCH LCD-05D 2
[mou] | Mouse 4
thdm] | multi HDMI 4
[pdc] | panel de Conexiones 3
[prt] | parlantes 4
[ptyl | Parlantes Yamaha 3
[prcl | Procesadores 3
[pzt] | pozo atierra 4
[pwr] | Power Rack x 8 tomas 3
[seh] | sensor de humo 3




[sem]

Sensor de movimiento

2

[sbd] | servidor Base de Datos 3

[sda] | servidor de Dominio/Archivos 3

[sst] | Servidor Switch Transaccional ATM 3

[sbl] | servidor Balanceador 3

[sal]l | servidor de Aplicaciones 1 3

[sa2] | servidor de Aplicaciones 2 3

[eab]l | Equipo Biométrico 3

[sdp] | supresor de picos 4

[sws] | switch SATRA 3

[swdl | switch D-LINK 3

[swt] | Switch TP-LINK 3

[tah] | Tablets Huawey 4

[tall | Tablets Lenovo 4

[tbo] | Taladro Kit BOSCH 4

[tec] | Teclados USB/PS2 4

[tv5] | Televisor Samsung de 55 4

[tv9] | Televisor Samsung de 49 4

[tv3] | Televisor Samsung de 43 4

[tral | Transformador XFMR (ATM) 3

[ups] | UPS SMART 3000 (ATM) 3

[tdr] | Tarjeta de red 2

[rot] | Router 3

CRC1 | & [lan] | Red LAN 3

cRc2 | S | [wan] |Red WAN 3

£ |k | § | () |internet 4
S | R | & | Ipewl | pagina web 4
g ‘5 CRC5 § [pap] | Punto a punto 4
2 | CRC6 | § | lvenl | Red privada virtual 3
8 | re7 | B | [adsl] | aps 2
CRC8 § [rin] | Red inaldmbrica 3

cRco | & | [tmo] |Telefonia movil 3

SISL | = [pdvl | pendrive 4

= 5 SIS2 E [cdb] | cD/DVD /BLUE-RAY 4
E ‘é ': SIS3 :‘ [prml | proyector multimedia 3
085~ sis4a | E [dex] | Discos externos 5
2 LEL SIS5 g [tdm] | Lector de memorias 3
e (hdv] | Hard Drive 4

[sai] Sistema de Alimentacion Interrumpida 3

(gpe]l | Grupo Electrégeno 3

[cab] | cableado Contingencia 3

[mvi] | Mobiliario 2

ledc] | Equipo de Climatizacion 3

[cel] | cable Eléctrico 4

[fop] | Fibra Optica 3




- . -
g INIL = [ofi] Oficina 2
w
Sz 8 la de C icaci
g é INI2 S [sco] | Sala de Comunicaciones 3
g 2
2 b [adm] | Area de mantenimiento
INI3 < 3
PSP1 [ger] | Gerencia de Sistemas 3
PSP2 | = [aux] | Auxiliares de area 4
:zt' PSP3 ‘j" [use] | Usuarios Externos 4
2 8 | PsSP4 § [peal | personal Administrativo 4
= S .
a PSP5 | &2 [tin] |7 3
w
= [sfi] ; -
PSP6 Seguridad Fisica 2
PSP7 [pat] | Recorredor de pozos 4

5.3.

FASE Ill: PLAN DE TRAMIENTO DE RIESGOS

Una vez calificados los controles y evaluado su nivel de incidencia en la

mitigacion de los riesgos, si el riesgo residual se ubica en una zona de

riesgo que requiera tratamiento, eéste se debera realizar en funcion de las

cuatro opciones de tratamiento de

riesgos que se describen a

continuacion:

Tabla 23. Opciones de tratamiento de riesgo

OPCIONES DE TRATAMIENTO DE RIESGO

Evitar el | Implica tomar medidas encaminadas a prevenir su materializacion. Es

riesgo siempre la primera alternativa a considerar, se logra cuando al interior
de los procesos se genera cambios sustanciales por mejoramiento,
redisefio o eliminacion, resultado de unos adecuados controles y
acciones emprendidas.

Reducir el | Implica tomar medidas encaminadas a disminuir tanto la probabilidad,

riesgo como el impacto, a través de la optimizacién de los procedimientos y
la implementacion de controles eficientes, eficaces y efectivos.

Compartir | Implica reducir su efecto a través del traspaso de posibles impactos a

o transferir

otras organizaciones, como el caso de los seguros o a través de otros

el riesgo medios que permitan distribuir una porcion del riesgo con otra
entidad.
Asumir el | Una vez que el riesgo ha sido reducido o transferido puede quedar un
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riesgo

riesgo residual que se mantiene, en este caso se puede aceptar el
riesgo residual.

(Seguridad de la Informacién TGE, 2016)
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a. Definir Plan de tratamiento de riesgos

IDENTIFICACION

Tabla 24. Plan de tratamiento de riesgos

EVALUACION DEL RIESGO

ID TIPO DE RIESGO - SITUACION .
ACTIVO RIESGO RIESGO OBSERVADA ACCION CORRECTIVA RESPONSABLE
. , . Actualizacion del cédigo | :
. , . : El sistema financiero . 9° | Area de Sistemas
Sistema financiero Riesgo . . periddicamente.
integrado (SFI) WEB RS-0 Intolerable integrado es manejado por i
g un servicio tercer izado Realizar ~ Backus de la| 5. jo sistemas
informacion
Plan de control y monitoreo,
UTM FIREWALL - Riesgo No existe monitoreo justand I liti
Gestion Unificada de | RSI-02 d reajustando. regias y- polticas | 4o de sistemas
Intolerable | constante institucionales, dando prioridad
Amenazas : .
a la seguridad y la operatividad
. Riesgo . . . ; .
Cajero DIEBOLD Intolergble Los cajeros ATM, se Realizar soporte a los cajeros Area de Sistemas
. . . RSI-03 . maneja mediante un
Cajero Multifuncional Riesgo . . . " .
servicio tercer izado Monitoreo constante Area de Sistemas
NCR Intolerable
Modem Riesgo No cuenta con un_S|stem.a Area de Sisternas
Intolerable | de enlace de contingencia,
. Contar con un enlace de
RSI-04 . puesto que la caida de la . .
Riesgo contingencia < .
Router red, generara la Area de Sistemas
Tolerable | . .
inoperatividad de la sede
Servidor .SWItCh RSI-05 Riesgo No cuenta con ”T‘ sistema Monitoreo constante Area de Sistemas
Transaccional ATM Intolerable | de control y monitoreo
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Servidor de Base de
datos

Servidor Balanceador

Riesgo Propenso a dafios fisicos Implementar medidas de " ,
i RSI-06 . L . : Area de Sistemas
Servidor de Intolerable | por caidas de tension contingencia
Aplicaciones 1
Servidor de
Aplicaciones 2
Riesgo El cobro no es registrado Implementar un sistema en
Ap_Cobradiario RSI-07 g : g linea en tiempo real para Area de Sistemas
Tolerable | en el sistema .
realizar los cobros
Riesgo Si se cae lared se : . " :
Internet RSI-08 g Plan de contingencia manuales | Area de Sistemas
Tolerable | suspende las labores
. Una falla del UPS deja
UPS SMART 3000 Riesgo ~ ) . .
RSI-09 expuesto a dafios a los Contar con un UPS se reserva. | Area de Sistemas
(ATM) Tolerable .
equipos del Data Center
. En una caida de energia L -
. Riesgo L . Revision periddica de los " ,
Grupo Electrégeno RSI-10 eléctrica, no permitiria la . Area de Sistemas
Tolerable grupos electrogenos

operatividad de la agencia

Fuente: elaboracion propia
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b. Operar el Sistema “ARSI”

El software tiene por objetivo hacer el seguimiento, monitoreo y control
de los activos informéticos con los que cuenta la Cooperativa de Ahorro
y Crédito San Francisco LTDA. 289:

- Oficina especial permanente amarilis.

- Oficina principal Huanuco

- Oficina Plaza de armas.

Se tomO en consideracion las siguientes caracteristicas para el

desarrollo del software:

Lenguajes PHP, JavaScript y Java
Maquetado y estilos HTML y CSS
Framework Laravel 5.7

Gestor de base de Datos Mysq|

El cual cuenta con cuatro médulos:

Usuarios: En el cual se podra crear, eliminar y editar usuarios que hacen
uso del modelo ARSI.

Oficinas: Se crean las dependencias de cada activo.

Activos: Lista de activos y la identificacion de las amenazas,

caracterizaciéon y mapa de riesgos.

e Disefno de la Interfaz Grafica

A continuacion se muestran los prototipos de las pantallas de inicio de
sesion, sistema de control de asistencia, y el registro de los servicios

brindados, entre otros.
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B Maestro - Usuarios - -

« C O O localhost:8000/usuario/nuevo Qv 04 ® O 9 v @

© Sistema de Analisis de Riesgos (]

N Nombres : Apellidos : DNI s N Celular

00000002

00000007

s del 1 al 6 de un total de 6 registros Anterior n

NOMBRE DE LA INSTITUCION/EMPRESA - lugar © 2018

5.4. FASE IV: ANALIZAR CONTROLES

a. Implementacién de controles

Se muestra la organizacion de los controles por categoria identificados.

Tabla 25. Implementacion de controles

ACTIVOS ESENCIALES [essential]

AE1 Politicas para la Control: Se deberia definir un conjunto de politicas para la
seguridad seguridad de la informacidn, aprobada por la direccién,
de la informacion publicada y comunicada a los empleados y partes externas
pertinentes.
AE2 Revision de las Control: Las politicas para seguridad de la informacién se
politicas deberian revisar a intervalos planificados o si ocurren
para seguridad de la cambios significativos,
informacién para asegurar su conveniencia, adecuacion y eficacia
continuas.

APLICACIONES INFORMATICAS [apps]
AIN1 Politica de control de | Control: Se deberia establecer, documentar y revisar una
acceso politica de control de acceso con base en los requisitos del
negocio y de seguridad de la informacion.

AIN2 Politica sobre el uso Control: Solo se deberia permitir acceso de los usuarios a la
de los servicios de red ' redy a los servicios de red para los que hayan sido
autorizados especificamente.
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AIN3 Registro y cancelacion
del registro de

usuarios

EQUIPOS INFORMATICOS [einf]

EIN1 Inventario de activos

EIN2 Propiedad de los
activos
EIN3 Devolucién de activos

COMUNICACIONES [ccm]
COM1  Seguridad del

cableado

Control: Se deberia implementar un proceso formal de
registro y de cancelacion de registro de usuarios, para
posibilitar la asignacion de

los derechos de acceso.

Control: Se deberian identificar los activos asociados con la
informacidn y las instalaciones de procesamiento de
informacidn, y se deberia elaborar y mantener un inventario
de estos activos.

Control: Los activos mantenidos en el inventario deberian
tener un propietario

Control: Todos los empleados y usuarios de partes externas
deberian devolver todos los activos de la organizacion que
se encuentren a su cargo, al terminar su empleo, contrato o
acuerdo

Control: El cableado de potencia y de telecomunicaciones
que porta datos o soporta servicios de informacidn deberia
estar protegido contra interceptacion, interferencia o dafio.

SOPORTES DE INFORMACION [spi]

EIN4 Sistema de gestion de
contrasefias
EIN5 Uso de programas

utilitarios
privilegiados

INSTALACIONES [ins]

INT1 Disponibilidad de
instalaciones de
procesamiento de
informacioén.

PERSONAL [per]

PER1 Contacto con grupos
de interés especial

PER2 Contacto con las
autoridades

PER3 Contacto con grupos

de
interés especial

Control: Los sistemas de gestidn de contrasefas deberian
ser interactivos y deberian asegurar la calidad de las
contrasefas.

Control: Se deberia restringir y controlar estrictamente el
uso de programas utilitarios que pudieran tener capacidad
de anular el sistema y los controles de las aplicaciones.

Control: Las instalaciones de procesamiento de informacion
se deberian implementar con redundancia suficiente para
cumplir los

requisitos de disponibilidad.

Es conveniente mantener contactos apropiados con grupos
de interés especial u otros foros y asociaciones
profesionales especializadas en seguridad

Se deberian mantener los contactos apropiados con las
autoridades pertinentes.

Control: Es conveniente mantener contactos apropiados con
grupos de interés especial u otros foros y asociaciones
profesionales especializadas en seguridad.
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b. Seguimiento y control mediante el software propuesto por el
modelo ARSI.
El monitoreo de la seguridad de la informacion en la Cooperativa de
Ahorro y Crédito San Francisco LTDA. 289. Se realizara de manera
constante mediante el software de analisis de riesgos de la seguridad de

la informaciéon (ARSI)

B Mapa ce Riesgo x  aC Curso gratis de HTML. Tema 06 X | @ (3) Thalia, Natti Natasha-NoM« X | @ (2) Whatsapp X | G border table bootstrap - Buscar - X | 4 = o X

< C O O localhost8000/riesgos X @@

Sistema de Analisis de Riesgos
2 | -
& Usuarios

pa de Rlesg

# Oficinas
Mostrar | 100 v registros Buscar:
= Activos v
Dimensiones
R Amenazas -
Categoria s| N ¢ Capa + Codigos Activo ¢ Probabilidad ¢ ) [ g
. 21OV At RS
By Caracterizacién AR
APLICACIONES INFORMATICAS APSS SOFTWARE [SW] {apc) Ap_Cobradiario 4 12 12 12 1 8
|Ma Mapa de riesgos
ACTIVOS ESENCIALES [essential) AED3 DATOS (Date) [dgi) Datos de gestion interna 3 6

ACTIVOS ES

CIALES [essential] AEDS INFORMACION (Info) [rbe] Respaldos BACKUP 3 6

ACTIVOS ESENCIALES [essential) AED2 DATOS (Date) fodt] Ordenes de trabsjo 3 9
APLICACIONES INFORMATICAS APSA SOFTWARE [SW] (sfi) Sistema Financiero Integrado (SFI) WEB 4 24
APLICACIONES INFORMATICAS APST SOFTWARE [SW] [ocl) ORACLE 11 GR2 3

ACTIVOS ESENCIALES [essential) AED1 DATOS (Date) (ivp) Inventario de Ips 3 9
ACTIVOS ESENCIALES [essential) AED6 INFORMACION {Info) [dal) Dato almacenados 3 9
ACTIVOS ESENCIALES [essential] AED4 DATOS (Date) [mi) Multimedia 3 -
ACTIVOS ESENCIALES [essential) AEDTT SERVICIO [service] Isfo) Servicio de Fibra Optica 4 12
ACTIVOS ESENCIALES [essential] AEDY SERVICIO [service] (sin] Servicio de Internet 4 12
ACTIVOS ESENCIALES [essential] AEDS. SERVICIO [service] (shd) Servicio de Host-Dominio 2

ACTIVOS ESENCIALES [essential) AED7 INFORMACION (Info) 1dfi) Datos fisicos 2

APLICACIONES INFORMATICAS APS3 SOFTWARE [SW) (sqll Plisqls Developer 3
APLICACIONES INFORMATICAS APS2 SOFTWARE [SW] (ibe) JBOOS Enterprise 4
APLICACIONES INFORMATICAS APSE SOFTWARE [SW] [vne) VNC Enterprise Edition E4.4.3 3

B Activos - Identificacion Xk phpMyAdmin X | @2 Comeo: Sail Angel Escandon M. X | @ (2) Don Omar ft. Tego Calder 4« X | @ (1) WhatsApp X+ = o X

€ 5> C 0 O localhost8000/activos/identificacio w @ @ ® 0O OY

@ Relacion de activos » activos > identificacion

 AcTive

Mostrar v | registros Buscar:
x
Categoria oy Capa ¢ codigo® N ¢ Activo ] U'i cuEsns sy s [Dl "l [Cl [Al [N_R]$ Acclones ¢

ACTIVOS ESENCIALES [essential] DATOS (Date) [vp]  AED1 Inventario de Ips 0 0 ) 75| 7|l 4 Z 8
ACTIVOS ESENCIALES [essential] DATOS (Date) [odt] AED2 Ordenes de trabajo 0 (1] o 9 8 7 7 6 Za
ACTIVOS ESENCIALES [essential] DATOS (Date) (dgi]  AED3 Datos de gestion interna 0 ) 0 8 [9'] 9|8 7 Za
ACTIVOS ESENCIALES [essential] DATOS (Date) [mit] AED4 Multimedia 0 0 o 4 0|3 5 0 “Z a
ACTIVOS ESENCIALES [essential] INFORMACION (Info) [rbe] AEDS Respaldos BACKUP 0 ] o 7 8 7 7 6 Za
ACTIVOS ESENCIALES [essential] INFORMACION (Info) [dal) AED6 Dato almacenados 0 0 0o 7 6 5 6 4 @ a
ACTIVOS ESENCIALES [essential] INFORMACION (Info) [dfi] AED7 Datos fisicos o 0 o 7 |74 5 3 Z a
ACTIVOS ESENCIALES [essential] SERVICIO [service] [shd] AEDS Servicio de Host-Dominio 0 ] o 7 8 7 6 6 Za
ACTIVOS ESENCIALES [essential] SERVICIO [service] [sin]  AED9 Servicio de Internet 0 ) [ 83|77 @i |3 3 a
ACTIVOS ESENCIALES [essential] SERVICIO [service] [spt] AED10 Servicio de mantenimiento de Pozo Tierra 0 0 0 70|66 |0 3 Z a8

Mostrando registros del 1 al 10 de un total de 140 registros Anterk n 2[3]als ¢ | siguienta

COOPERATIVA DE AHORRO Y CREDITO SANFRANCISCO LTDA.289 © 2018 - 2019
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Bocox 0o x | aCou x

< C 0 ® localhost8000/c

Cédigo: [spt)

N°: AED10

Activo: Servicio de mantenimiento de Pozo Tierra
Categorfa: ACTIVOS ESENCIALES |

N°  Codigo Activo Probabilidad
DI M G A [NR

AED10 [spt]  Servicio de mantenimiento 3 30% 30% 30% 20% 30%

4 0% 0% 0% 0% 30%

Errores de m zacion 3 0% 20% 30% 20% 0%
(log) (F3]

Ingenierfa social [A18] 2 30% 30% 0% 0% 20%

x | e x | @eHr x| + = o

* @8 ®O0vOY @

Propuesta de indicadores para evaluacion de politicas de seguridad

INDICADOR - VERIFICACION DE LAS POLITICAS DE SEGURIDAD DE
LA INFORMACION

DEFINICION

Porcentaje de politicas de seguridad institucionalizadas en la Cooperativa de
Ahorro y Crédito San Francisco

OBJETIVO

organizacion

Busca identificar el nivel de implementacion de politicas de seguridad en la

TIPO DE INDICADOR

Indicador de cumplimiento

FORMULA

FUENTE DE
INFORMACION

Numero de actividades cumplidas propuestas en las
politicas de seguridad de la informacion de la entidad

totales

Numero de politicas de la seguridad de la informacion

Usuarios internos

META

META PROPUESTA

80%

META REAL: 75%
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Implementacion de Politicas de seguridad
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

POLITICAS DE SEGURIDAD

B PRE PRUEBA m POS PRUEBA
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5.5.

a. Seleccion de las salvaguardas

FASE V: IMPLANTAR MEJORAS

En el siguiente cuadro se muestra todos los activos simplificados en su respectiva categoria y a la seguridad de la
informacion a las cuales pertenecen.

Tabla 26. Propuestas de salvaguardas

ORGANIZANDO LA SEGURIDAD DE LA INFORMACION

., Adquisicion, Gestion .,
Gestion de | Seguridad | Seguridad fisica s et Control de desarrollo de cesign ek
CATEGORIA DE LOS ACTIVOS . g & . comunicaciones . y . continuidad del
activos en RRHH y ambiental . acceso mantenimiento |incidentes .
y operaciones de S| de los S| negocio
ACTIVOS ESENCIALES X X X
APLICACIONES INFORMATICAS
EQUIPOS INFORMATICOS X X
COMUNICACIONES X
SOPORTES DE INFORMACION X X X
EQUIPAMIENTO AUXILIAR
INSTALACIONES X X X
PERSONAL X
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b. Identificar el tipo de proteccidén segun la salvaguarda

En la tabla se muestra el listado de salvaguardas y al tipo de proteccién
gue pertenece cada uno de ellos.

Tabla 27. Tipo de proteccion segun la salvaguarda

TIPO DE
PROTECCION

NO

SALVAGUARDAS

PGH1

Identificacion y autenticacién

PGH2

Control de acceso légico

PGH3

Gestién de incidencias

PGH4

Herramientas de seguridad

PGH5

Herramientas contra cédigo daiino

PGH6

Herramienta de deteccion / prevencion de intrusion

PGH?7

Herramienta de chequeo de configuracién

PGHS8

Herramienta de analisis de vulnerabilidades

PGH9

Herramienta de monitorizacion de trafico

PGH10

DLP: Herramienta de monitorizacion de contenidos

PGH11

Gestion de vulnerabilidades

PGH12

Registro y auditoria

PDI1

Copias de seguridad (backup)

PDI2

Aseguramiento de la integridad

PDI3

Cifrado de la informacion

PDI4

Tercerizar el backup de los servidores

PDI5

Proteccion de la informacion

PCC1

Gestion de claves de comunicaciones

PCC2

Control y monitoreo de las claves de los principales aplicativos

PPS1

Aseguramiento de la disponibilidad

PPS2

Cumplimiento de los proyectos tercerizado

PPS3

Perfiles de seguridad
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PPS4 Proteccidn de servicios y aplicaciones web
PPS5 Proteccidn del correo electrénico

PPS6 Proteccion del directorio

PPS7 Proteccién de nombres de dominio (DNS)
PPA1 Copias de seguridad (backup)

PPA2 Capacitaciones en Tl

PPA3 Puesta en produccién

PPA4 Actualizaciones y mantenimiento

PPA5 Proteccidn de las aplicaciones informaticas
PPH1 Aseguramiento de la disponibilidad

PPH2 Mantenimiento preventivo/correctivo
PPH3 Cambios (Actualizaciones y mantenimiento)
PPH4 Reproduccion de documentos

PPH5 Proteccidén de los equipos informaticos
PPC1 Monitoreo de las VPN

PPC2 Autenticacion de canal

PPC3 Configuracidn de re-encaminamiento
PPC4 Proteccién de la integridad de los datos intercambiados
PPC5 Perfiles de seguridad

PPC6 Telefonia mévil

PPC7 Seguridad Wireless

PPC8 Proteccién de las comunicaciones

PSI1 Aseguramiento de la disponibilidad

PSI2 Limpieza de contenidos

PSI3 Destruccion de soportes

PSI4 Proteccién de los soportes de informacion
PEA1 Proteccién del cableado

PEA2 Climatizacién

PEA3 Suministro eléctrico

PEA4 Aseguramiento de la disponibilidad
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PEA5 Control de acceso fisico

PEA6 Aseguramiento de la disponibilidad

PEA7 Proteccion de las instalaciones

SRP1 Gestidn del personal

SRP2 Capacitaciones en sistemas de informacién

SRP3 Desarrollo de cronogramas de actividades trimestrales
SRP4 Formacidn y concienciacion

SRP5 Aseguramiento de la disponibilidad

EXT1 Compromiso de confidencialidad

EXT2 Identificacion y calificacion del personal encargado
EXT3 Procedimiento de escalado y resolucién de incidencias
AYD1 Servicios

AYD2 Aplicaciones

AYD3 Equipos

AYD4 Comunicaciones

AYD5 Soportes de informacion
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CAPITULO VI

RESULTADOS

6.1. Analisis descriptivo

Se describe mediante figuras y tablas cada dato general, durante la

aplicacion del modelo ARSI, para el andlisis de riesgos de los activos

segun los objetivos formulados en las variables investigadas, donde se

han elaborado figuras y tablas de porcentajes y frecuencias utilizando un

procedimiento de categorizacion que permita su clasificacion para la

variable.

VARIABLE INDEPENDIENTE X: MODELO “ARSI”

DIMENSION: AMENAZAS

INDICADOR: PROBABILIDAD DE OCURRENCIA DE LA AMENAZA

Tabla 28. Resultado del indicador “Probabilidad de ocurrencia de la amenaza”

Pre prueba “Analisis de
los activos antes de la

Pos p

rueba “Analisis

de los activos después

implementacion del de la implementacion
Modelo ARSI” del Modelo ARSI”
Escala . , ACTIVOS ACTIVOS
- Nivel o categoria - - - :
numerica fi hi% fi hi%
1 Muy Raro 6 4 15 10
2 Improbable 37 27 67 48
3 Posible 54 39 33 25
4 Probable 23 16 16 11
5 Practicamente segura 20 14 9 6
140 100 140 100
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Graéfico 9. Resultado del indicador “Probabilidad de ocurrencia de la amenaza” para los activos
informaticos

B PRE PRUEBA ® POS PRUEBA

48%

39%

0,
27% 25%

0,
16% 14%

10% 11%
0,
= . -M

Muy Raro Improbable Posible Probable Practicamente
segura

La tabla N°28 muestra los resultados del indicador “probabilidad de
ocurrencia” para el analisis de los activos informaticos antes de la
implementacion del modelo ARSI; se observa que de los 140 activos
informaticos evaluados, 54 activos, que representan al 39% del total, se
encuentran en la categoria de probabilidad de la amenaza POSIBLE, solo
37 se encuentran la categoria de IMPROBABLE, indicando que es muy
improbable que se materialice la amenaza, la cual esta representada por
27%. En cuanto a la pos prueba para el andlisis de los activos después de
la implementacion del modelo ARSI, se observa que a comparacion de la
pre prueba ahora solo 33 activos informaticos, que representan el 25%, se
ubican en la categoria de POSIBLE, asi mismo ahora 67 activos se

encuentran en la categoria de IMPROBABLE, que representan el 48%.
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DIMENSION: IMPACTO
INDICADOR: MEDIDA DE IMPACTO

Tabla 29. Resultado del indicador “Medida de Impacto”

Pre prueba “Andlisis de los | Pos prueba “Andlisis de los
activos antes de la activos después de la
implementacion del Modelo | implementacion del Modelo
ARSI” ARSI”
Rango de Nivel o ACTIVOS ACTIVOS
impacto categoria fi hi% Fi hi%
0-1 Insignificante 64 46 83 59
2-3 Menor 58 41 47 34
4-6 Moderado 14 10 9
7-8 Mayor 3 3 1 1
9-10 Desastroso 0 0
140 100 140 100

Grafico 10. Resultado del indicador “Medida de Impacto” para los activos informaticos

m PRE PRUEBA m POS PRUEBA

59%

46%
41%
10%

34%
6%
I B - 0% 0%

Insignificante Menor Moderado Mayor Desastroso

La tabla N°29 muestra los resultados del indicador “medida de impacto”
para el analisis de los activos informaticos antes de la implementacién del
modelo ARSI; se observa que de los 140 tipos de activos informaticos
evaluados, 58 activos, que representan al 41% del total, se encuentran en
la categoria para la medida del impacto se encuentra en la categoria

MENOR, 14 activos se encuentran la categoria de MODERADO,
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indicando que si dicho activo tuviese la materializacion de la amenaza, el
impacto que sufriria la entidad seria un dafio moderado. En cuanto a la
pos prueba para el andlisis de los activos después de la implementacion
del modelo ARSI, se observa que a comparacion de la pre prueba ahora
solo 47 activos informaticos, que representan el 34%, se ubican en la
categoria de MENOR, asi mismo ahora Unicamente 9 activos se

encuentran en la categoria de MODERADO, que representan el 6%.

DIMENSION: RIESGO
INDICADOR: ESTIMACION DE RIESGO

Tabla 30. Resultado del indicador “Estimacion de riesgo” para los activos informaticos

Pre prueba “Analisis de Pos prueba “Analisis
los activos antes de la de los activos después
implementacién del de la implementacién
Modelo ARSI” del Modelo ARSI”
Escala . ’ ACTIVOS ACTIVOS
- Nivel o categoria - - - :
numerica fi hi% fi hi%
1 Controlable 11 8 23 16
2 Aceptable 63 45 79 57
3 Tolerable 57 41 35 25
4 Intolerable 9 6 3 2
5 Extremo 0 0 0 0
140 100 140 100

Gréfico 11. Resultado del indicador “Estimacion de riesgos” para los activos informaticos

B PRE PRUEBA ® POS PRUEBA
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La tabla N°30 muestra los resultados del indicador “estimacién de riesgo”
para el analisis de los activos informaticos antes de la implementacion del
modelo ARSI; se observa que de los 140 tipos de activos informaticos
evaluados,9 activos, que representan al 6% del total, se encuentran en la
categoria para la estimacion de riesgo se encuentra en la categoria de
INTOLERABLE, 57 activos, que representan al 41% se encuentran la
categoria de TOLERABLE, indicando que si dicho activo tuviese la
materializacion de la amenaza. En cuanto a la pos prueba para el andlisis
de los activos después de la implementacion del modelo ARSI, se observa
gue a comparacion de la pre prueba ahora solo 3 activos informaticos,
gue representan el 2%, se ubican en la categoria de INTOLERABLE, asi
mismo ahora Unicamente 35 activos se encuentran en la categoria de

TOLERABLE, que representan el 25%.

VARIABLE DEPENDIENTE Y: SEGURIDAD DE LA INFORMACION
DIMENSION: DISPONIBILIDAD

INDICADOR: RIESGO EN LA DISPONIBILIDAD DE LA
INFORMACION DE LOS ACTIVOS INFORMATICOS

Tabla 31. Resultado del indicador “Riesgo en la disponibilidad de la informacion de los activos

informaticos”
Pre prueba “Analisis de los activos | Pos prueba “Analisis de los activos
antes de la implementacién del después de la implementacion del
Modelo ARSI” Modelo ARS/I”
Escala Nivel o ACTIVOS ACTIVOS

numérica | categoria fi hi% fi hi%
1 Controlable 1 1 19 14

2 Aceptable 49 35 73 52

3 Tolerable 79 56 41 29

4 Intolerable 11 8 7 5

5 Extrema 0 0 0 0
140 100 140 100
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Gréfico 12. Resultado del indicador “Riesgo en la disponibilidad de la informacion de los activos
informéticos”

W PRE PRUEBA m POS PRUEBA
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La tabla N°31 muestra los resultados del indicador “Riesgo en la
disponibilidad de la informacion de los activos informaticos” para el
analisis de los activos informaticos antes de la implementacién del modelo
ARSI; se observa que de los 140 tipos de activos informaticos evaluados,
11 activos, que representan al 8% del total, se encuentran en la categoria
para la estimacion de riesgo se encuentra en la categoria de
INTOLERABLE, 79 activos, que representan al 56% se encuentran la
categoria de TOLERABLE, indicando que si dicho activo tuviese la
materializacion de la amenaza para la disponibilidad de la informacion,
podria causar un dafio tolerable para la empresa. En cuanto a la pos
prueba para el analisis de los activos después de la implementaciéon del
modelo ARSI, se observa que a comparaciéon de la pre prueba ahora solo
7 activos informaticos, que representan el 5%, se ubican en la categoria
de INTOLERABLE, asi mismo ahora nicamente 41 activos se encuentran

en la categoria de TOLERABLE, que representan el 29%.
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DIMENSION: INTEGRIDAD

INDICADOR:

RIESGO EN LA

INTEGRIDAD DE

LA

INFORMACION DE LOS ACTIVOS INFORMATICOS

Tabla 32. Resultado del indicador “Riesgo en la Integridad de la informacion de los activos

informéticos”
Pre prueba “Andlisis de Pos prueba “Andlisis
los activos antes de la de los activos después
implementacion del de la implementacion
Modelo ARSI” del Modelo ARSI”
Escala . . ACTIVOS ACTIVOS
- Nivel o categoria
numerica fi hi% fi hi%
1 Controlable 35 25 48 34
2 Aceptable 29 21 31 23
3 Tolerable 67 48 55 39
4 Intolerable 9 6 6 4
5 Extrema 0 0 0 0
140 100 140 100

Gréfico 13. Resultado del indicador “Riesgo en la Integridad de la informacion de los activos informaticos”
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La tabla N°32 muestra los resultados del indicador “Riesgo en la
integridad de la informacion de los activos informaticos” para el analisis de

los activos informaticos antes de la implementacion del modelo ARSI; se
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observa que de los 140 tipos de activos informaticos evaluados, 9 activos,
gue representan al 6% del total, se encuentran en la categoria para la
estimacién de riesgo se encuentra en la categoria de INTOLERABLE, 67
activos, que representan al 48% se encuentran la categoria de
TOLERABLE, indicando que si dicho activo tuviese la materializacion de
la amenaza para la integridad de la informacion, podria causar un dafio
tolerable para la empresa. En cuanto a la pos prueba para el andlisis de
los activos después de la implementacion del modelo ARSI, se observa
gue a comparacion de la pre prueba ahora solo 6 activos informaticos,
gue representan el 4%, se ubican en la categoria de INTOLERABLE, asi
mismo ahora Unicamente 55 activos se encuentran en la categoria de

TOLERABLE, que representan el 39%.

DIMENSION: CONFIDENCIALIDAD

INDICADOR: RIESGO EN LA CONFIDENCIALIDAD DE LA
INFORMACION DE LOS ACTIVOS INFORMATICOS

Tabla 33. Resultado del indicador “Riesgo en la confidencialidad de la informacion de los activos

informaticos”
Pre prueba “Analisis de los Pos prueba “Analisis de
activos antes de la los activos después de la
implementacion del Modelo | implementacion del Modelo
ARS/I” ARS/I”
Escala . ’ ACTIVOS ACTIVOS
.. _ | Nivel o categoria - : - -
numerica fi hi% fi hi%
1 Controlable 29 21 38 27
2 Aceptable 40 29 63 45
3 Tolerable 60 43 34 24
4 Intolerable 11 8 5 4
5 Extrema 0 0 0 0
140 100 140 100

147



Gréfico 14. Resultado del indicador “Riesgo en la confidencialidad de la informacion de los activos
informaticos”
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La tabla N°33 muestra los resultados del indicador “Riesgo en la
confidencialidad de la informacion de los activos informaticos” para el
analisis de los activos informaticos antes de la implementacién del modelo
ARSI; se observa que de los 140 tipos de activos informaticos evaluados,
11 activos, que representan al 8% del total, se encuentran en la categoria
para la estimacion de riesgo se encuentra en la categoria de
INTOLERABLE, 60 activos, que representan al 43% se encuentran la
categoria de TOLERABLE, indicando que si dicho activo tuviese la
materializacion de la amenaza para la confidencialidad de la informacion,
podria causar un dafio tolerable para la empresa. En cuanto a la pos
prueba para el analisis de los activos después de la implementaciéon del
modelo ARSI, se observa que a comparacién de la pre prueba ahora solo
5 activos informéaticos, que representan el 4%, se ubican en la categoria
de INTOLERABLE, asi mismo ahora Gnicamente 34 activos se encuentran

en la categoria de TOLERABLE, que representan el 24%.
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DIMENSION: AUTENTIFICACION

INDICADOR: RIESGO EN LA AUTENTIFICACION DE LA
INFORMACION DE LOS ACTIVOS INFORMATICOS

Tabla 34. Resultado del indicador “Riesgo en la autentificacion de la informacion de los activos

informaticos”
Pre prueba “Andlisis de los | Pos prueba “Analisis de los
activos antes de la activos después de la
implementacion del Modelo implementacion del Modelo
ARSI’ ARSI’
Escala Nivel o ACTIVOS ACTIVOS
numerica | categoria fi hi% fi hi%
1 Controlable 50 36 68 48
2 Aceptable 42 30 50 36
3 Tolerable 43 31 21 15
4 Intolerable 5 3 1 1
5 Extrema 0 0 0 0
140 100 140 100

Graéfico 15. Resultado del indicador “Riesgo en la autentificacion de la informacién de los activos
informaticos”

B PRE PRUEBA m POS PRUEBA

48%

36%

30%

36%
15%

31%
3% 4%
mu N 0% 0%

Controlable Aceptable Tolerable Intolerable Extrema

La tabla N°34 muestra los resultados del indicador “Riesgo en la
autentificacion de la informacion de los activos informaticos” para el
analisis de los activos informaticos antes de la implementacion del modelo

ARSI; se observa que de los 140 tipos de activos informaticos evaluados,
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5 activos, que representan al 3% del total, se encuentran en la categoria

para la estimacion de riesgo se encuentra en la categoria de
INTOLERABLE, 43 activos, que representan al 31% se encuentran la
categoria de TOLERABLE, indicando que si dicho activo tuviese la
materializacion de la amenaza para la autentificacion de la informacion,
podria causar un dafio tolerable para la empresa. En cuanto a la pos
prueba para el andlisis de los activos después de la implementacién del
modelo ARSI, se observa que a comparacién de la pre prueba ahora solo
1 activos informaticos, que representan el 1%, se ubican en la categoria

de INTOLERABLE, asi mismo ahora Unicamente 21 activos se encuentran

en la categoria de TOLERABLE, que representan el 15%.

DIMENSION: NO REPUDIO

INDICADOR: RIESGO EN NO REPUDIO DE LA INFORMACION
DE LOS ACTIVOS INFORMATICOS

Tabla 35. Resultado del indicador “Riesgo en no repudio de la informacion de los activos informaticos”

Pre prueba “Analisis de Pos prueba “Analisis
los activos antes de la de los activos después
implementacién del de la implementacion
Modelo ARSI” del Modelo ARSI”
Escala . ’ ACTIVOS ACTIVOS
- Nivel o categoria
numerica fi hi% fi hi%
1 Controlable 35 24 48 34
2 Aceptable 59 42 64 46
3 Tolerable 40 29 23 16
4 Intolerable 6 5 5 4
5 Extrema 0 0 0 0
140 100 140 100
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Gréfico 16. Resultado del indicador “Riesgo en no repudio de la informacién de los activos informaticos’
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La tabla N°35 muestra los resultados del indicador “Riesgo en no repudio
de la informacién de los activos informaticos” para el analisis de los
activos informaticos antes de la implementacion del modelo ARSI; se
observa que de los 140 tipos de activos informaticos evaluados, 6 activos,
gue representan al 5% del total, se encuentran en la categoria para la
estimacion de riesgo se encuentra en la categoria de INTOLERABLE, 40
activos, que representan al 29% se encuentran la categoria de
TOLERABLE, indicando que si dicho activo tuviese la materializacion de
la amenaza para el no repudio de la informacién, podria causar un dafio
tolerable para la empresa. En cuanto a la pos prueba para el andlisis de
los activos después de la implementacién del modelo ARSI, se observa
gue a comparacion de la pre prueba ahora solo 5 activos informaticos,
gue representan el 4%, se ubican en la categoria de INTOLERABLE, asi
mismo ahora Unicamente 23 activos se encuentran en la categoria de

TOLERABLE, que representan el 16%.
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INTERPRETACION GENERAL

De acuerdo a los resultados obtenidos mediante el analisis de riesgo de los
activos informaticos, se pudo evidenciar la variacion del riesgo de los activos,
antes y después de la aplicacion del modelo propuesto “ARSI”; dado que, en la
variable dependiente, seguridad de la informacion; tanto para el riesgo en la
disponibilidad, integridad, confidencialidad y no repudio se observa que para la
pre prueba la mayoria de los activos se centra en un riesgo TOLERABLE,
representados por 56%, 48%, 43%, 31% y 29% respectivamente; una vez que
se aplico la pos prueba la mayoria de los activos se centraron dentro de un
riesgo ACEPTABLE; 52%, 23%, 45%, 36 y 46% respectivamente, lo cual es
evidencia para afirmar que mediante la implementacién del modelo ARSI, se
optimizo la seguridad de la informaciéon en la Cooperativa de Ahorro y Crédito

San Francisco.
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6.2. Analisis inferencial y contrastacién de la

hipotesis

6.2.1. Contrastacion de la hipétesis general

Variables:

V. l.: MODELO ARSI

V. D.: SEGURIDAD DE LA INFORMACION

1. Planeamiento de hipétesis:

HO: Mediante el modelo "ARSI" no se optimizara la seguridad de la

informacion en la Cooperativa de Ahorro y Crédito San Francisco.

Hi: Mediante el modelo "ARSI" se optimizara la seguridad de la

informacion en la Cooperativa de Ahorro y Crédito San Francisco.

Tabla 36. Diferencia de medias para el andlisis de la pre y pos prueba aplicada a los activos

informaticos

Diferencia de medias

Pre prueba “Analisis de Media 2,46
Activos riesgo los activos antes de
informaticos . . Desviacion 1,18
la implementacién del .
estandar
Modelo ARSI”
N 140
Pos prueba “Analisis de Media 1,57
riesgo de los activos
después de la Desviacion 1,20
. » estandar
implementacion del
Modelo ARSI” N 140
Ho: puy = p
H1: py # po
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A partir de los resultados obtenidos mediante el SPSS en la tabla N°29

se obtiene:
X, — X
;- K- Xy
o1, 9
nq n;
7= (2.46 — 1,57)
1,18 n 1,20
140 140
Z = 6,82
Nivel de significancia: a =0.05 a/2=0.025 Z=1,96
Grafica de distribucion
0.4
0.3
=]
S
2 0.2
&
0.1
0.025 0.025
0.0 ! .
1,96 X 1,96
6,82
Conclusion:

En los resultados que se muestran en la tabla N°29, se puede apreciar la
diferencia de medias al evaluar el pre y pos analisis de riesgo de los activos

informaticos, obteniendo como media para la pre prueba = 2,46; con una
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desviacion estandar de 1,18 y para el pos andlisis, es de 1,57; y una desviacion

estandar de 1,12; evaluados a un nivel de significancia a /2 = 0.025; entre un

valor critico de (-1,96 < Z >1,96), una vez evaluado la distribucién normal se

obtuvo como valor de Z = 6,82; por lo cual se rechaza la hip6tesis nulay se

acepta la hipdtesis alterna; es decir, “Mediante el modelo "ARSI" se

optimizarda la seguridad de la informacion en la Cooperativa de Ahorro y Crédito

San Francisco”.

6.2.2. Contrastacion de las hipodtesis secundarias

Mediante la utilizacion del software informatico SPSS el cual nos

permite procesar la informacidn se han obtenido las siguientes tablas

donde se detalla los resultados obtenidos para cada uno.

a. Prueba de hipotesis para el Andlisis de las politicas de

seguridad para los activos informaticos mediante diferencia

de medias.

Tabla 37.Analisis de las politicas de seguridad para los activos informaticos mediante

diferencia de medias

Diferencia de medias

Activos
informaticos

Pre prueba “Analisis de Media 3,22
riesgo los activos antes Desviacion 1,19
, . estandar
de la implementacion del
N 140
Modelo ARSI”
Pos prueba “Analisis de Media 2.30
riesgo de los activos Desviacion 1,14
. estandar
después de la
N 140

implementacion del
Modelo ARSI”
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e HO,: Mediante la implementacién de politicas de seguridad no

se minimizara los riesgos en la seguridad de la informacion en la

Cooperativa de Ahorro y Crédito San Francisco Ltda. 289.

Hi,: Mediante la implementacion de politicas de seguridad si se

minimizard los riesgos en la seguridad de la informacion en la

Cooperativa de Ahorro y Crédito San Francisco Ltda. 289.

Ho: py = uy

H1: py # po

A partir de los resultados obtenidos mediante el SPSS en la tabla N°30

se obtiene:
X, - X
s KXy
o3 N a_%
nq n;

3,22 - 2,30
,_ )

1,19 n 1,14
140 ° 140
Z=17,13

Nivel de significancia: a = 0.05

a/2=0.025

Z=1,96
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Grafica de Eli§t_ribuci6n

0.4

0.3 -
-]
S
2 0.2
&

0.1 -

0.025 0.025
0.0 - 0 S —
1,96 X 1,96
7,13

Conclusioén:

En los resultados que se muestran en la tabla N°30, se puede apreciar la
diferencia de medias al evaluar el pre y pos analisis de riesgo de los activos
informaticos, obteniendo como media para la pre prueba = 3,22; con una
desviacion estandar de 1,19 y para la pos prueba, la cual se aplicé después de
la llegada de los supermercados es 2,30; y una desviacion estandar de 1,14;
evaluados a un nivel de significancia a /2 = 0.025; entre un valor critico de (-
1,96 < Z >1,96), una vez evaluado la distribucion normal se obtuvo como valor
de Z = 7,13; por lo cual se Se rechaza la hipo6tesis nula y se acepta la
hipotesis alterna; es decir, “Mediante la implementacién de politicas de
seguridad si se minimizara los riesgos en la seguridad de la informacion en la

Cooperativa de Ahorro y Crédito San Francisco Ltda. 289”.

157



a. Prueba de hipotesis para la implementacion del software de

monitoreo mediante diferencia de medias.

Tabla 38. Prueba de hipétesis para la implementacion del software de monitoreo mediante
diferencia de medias.

Diferencia de medias

Activos

informéaticos

Pre prueba “Analisis | Media 3,70
de riesgo los activos | Desviacion 1,17
antes de la estandar
: : N 140
implementacion del
Modelo ARSI”
Pos prueba “Analisis | Media 2,83
de riesgo de los Desviacion 1,13
activos después de estandar

N 140

la implementacion
del Modelo ARS/I”

e Ho,: Mediante la implementacion del software de monitoreo no

se mitigara los riesgos en la seguridad de la informacion en la

Cooperativa de Ahorro y Crédito San Francisco Ltda. 289.

Hi,: Mediante la implementacién del software de monitoreo si se

mitigara los riesgos en la seguridad de la informacion en la

Cooperativa de Ahorro y Crédito San Francisco Ltda. 289.

A partir de los resultados obtenidos mediante el SPSS en la tabla N°16

se obtiene:

Ho: puy = p

Hi: py # 1y

A partir de los resultados obtenidos mediante el SPSS en la tabla N° 16

se obtiene:
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7 X1 - X3)

o} | o3
n, n;

3,70 — 2,83
4 )

1,17 n 1,13
140 ° 140

Z=26,78

Nivel de significancia: a = 0.05

a/2=0.025

Z=1,96

Grafica de distribucion

0.4

0.3

0.2

Densidad

0.1 1

0.025

0.0 -

1,96

Xo

1,96

0.025

Conclusioén:

6,78
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En los resultados que se muestran en la tabla N°31, se puede apreciar la
diferencia de medias al evaluar el pre y pos analisis de riesgo de los activos
informaticos, obteniendo como media para la pre prueba = 3,70; con una
desviacion estandar de 1,17 y para la pos prueba, la media es de 2,83; y una
desviacion estandar de 1,13; evaluados a un nivel de significancia a /2 = 0.025;
entre un valor critico de (-1,96 < Z >1,96), una vez evaluado la distribucion
normal se obtuvo como valor de Z = 6,78; por lo cual se Se rechaza la
hipétesis nula y se acepta la hipo6tesis alterna; es decir, “Mediante la
implementacion del software de monitoreo si se mitigara los riesgos en la
seguridad de la informacion en la Cooperativa de Ahorro y Crédito San

Francisco Ltda. 289”.

6.3. Discusion de resultados
En este apartado se presenta la confrontacion de la situacion
problematica formulada con los referentes bibliograficos de las bases

tedricas, la hipétesis general y el aporte cientifico de la investigacion.

Las teorias planteadas constituyen una base sélida para las

variables de estudio en la cual se contrasta nuestros resultados.

El resultado de la hipotesis general; se obtuvo el valor de Z obtiene
el valor de 6,82 por lo cual se rechaza la hipdtesis nula y se
acepta la hipétesis alterna concluyendo que, “mediante el modelo
"ARSI" se optimizard la seguridad de la informacion en la
Cooperativa de Ahorro y Crédito San Francisco; evidenciados que

la implementacion del modelo ARSI, contribuyo de manera positiva
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en la mitigacion de los riesgos a los que estaban expuestos los
activos informaticos. En la cual nuestros resultados guardan
relacion con la investigacion realizada por Serrano (2007); en su
tesis Gestion de seguridad de la informacién y los servicios criticos
de las universidades, quien concluye que los riesgos de la
informacion en las universidades como son: divulgacion ilicita de la
informacion por los trabajadores (UNFV 36%), no realizaron copias
de seguridad (UPSJB 28%), virus informéaticos (UNMSM 56%),
corroboran con lo que esta pasando a nivel mundial, donde el 70%
de los rodos o accidentes que se producen en los sistemas
informéaticos de las organizaciones los causan los propios
trabajadores, ya que muchas veces son resultados de errores,
descuidos o desconocimiento sobre la seguridad de la organizacion
0 actos delictivos propiamente dichos, los cuales fueron mitigados
mediante la implementacién de un sistema de control y monitoreo

de riesgos.
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CONCLUSIONES

Del analisis de los resultados obtenidos en la investigacion vy
contrastandolos con los objetivos planteados, podemos concluir en lo
siguiente:

En relacién a la prueba de hipétesis general se obtuvo un valor de Z = 6,82
por lo cual se rechaza la hip6tesis nula y se acepta la hipo6tesis alterna;
es decir, “Mediante el modelo "ARSI" se optimizara la seguridad de la
informacion en la Cooperativa de Ahorro y Crédito San Francisco”.

Se propuso y ejecuto las politicas se seguridad aprobadas en la
Cooperativa de Ahorro y Crédito San Francisco LTDA. 289, permitiendo
conocer que el antes de la implementacion del modelo ARSI, Unicamente
se hacian efectivos el 60% de las politicas de seguridad, una vez que se
implementd el modelo ARSI, se puede afirmar que se hacen uso del 80%
de las politicas aprobadas por la institucién.

Mediante la implementaciéon de los controles para realizar el seguimiento y
monitoreo de la seguridad de los activos mediante la implementacion del
software se puede afirmar de los resultados obtenidos donde Z obtiene el
valor de 6,78 por lo cual se rechaza la hipo6tesis nula y se acepta la
hipotesis alterna concluyendo que, “Mediante la implementacién del
software de monitoreo si se mitigard los riesgos en la seguridad de la
informacion en la Cooperativa de Ahorro y Crédito San Francisco Ltda.

289"
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RECOMENDACIONES O SUGERENCIAS

De acuerdo a las conclusiones de la investigacion realizada se sugiere lo

siguiente:

1. Alos encargados del area de sistemas realizar una evaluacion periodica de
las politicas de seguridad aprobadas, puesto que la tecnologia esta en
constante evolucion y con ello existen nuevas amenazas que las aquejan.

2. A los encargados del seguimiento de monitoreo y control de la seguridad
de los activos informaticos continuar con el plan de tratamiento propuesto

para la mitigacion de los riesgos identificados.
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dela
informacié
nenla
Cooperativ
a de Ahorro
y Crédito
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a "ARSI"-
Huéanuco,
2018.

ANEXO N°01: MATRIZ DE CONCISTENCIA

Gestionar los
mecanismos de
salvaguardas de la
seguridad de la
informacidn, en la
Cooperativa de
Ahorro y Crédito
San Francisco Ltda.
289, mediante la
Metodologia ARSI

Establecer politicas
de seguridad para
minimizar los
riesgos en la
seguridad de la
informacién en la
Cooperativa de
Ahorro y Crédito
San Francisco Ltda.
289 — Huanuco,
2018

Monitorear la
seguridad de la
informacion de la
Cooperativa de
Ahorro San
Francisco Ltda. 289,
mediante la
implementacion de
un software

VARIABLE INDEPENDIENTE
METODOLOGIA MAGERIT

Porcentaje de activos relacionados a
la seguridad de la informacién

Porcentaje de degradacion segun el
nivel de la caracterizacién de la
amenaza

Riesgos |Vulnerabilidades reportadas

adecuadamente
Porcentaje de activos segun el valor
de impacto por dimension
Porcentaje de probabilidad de
ocurrencia del riesgo por dimensidn
Porcentaje de colaboradores que
conocen las politicas de seguridad de
la informacion
Porcentaje de activos respaldados

Politicas |adecuadamente

de Administracion de comunicaciones y

Seguridad | operaciones
Porcentaje de registros fallidos de
acceso al sistema
Portabilidad: Porcentaje de activos
que soportan el software
Eficiencia: Porcentaje de riesgos
mitigamos con la implementacion del
software

Software |Satisfaccién: Porcentaje de usuarios

satisfechos

Funcionabilidad: Porcentaje de
necesidades cubiertas

Usabilidad: Tiempo promedio de
aprendizaje del software
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ANEXO N°02: VALIDACION DEL MODELO

CONOCIMIENTO Y EXPERIENCIA

COOPERATIVA DE AHORRO Y CREDITO SAN FRANCISCO LTDA. 289 Kc Ka K Promedio
1 | Gerente de sistemas Ing. Fernando Augusto Calderén Juarez| 0.8 | 0.7 | 0.95 0.82 SE ACEPTA COMO EXPERTO
2 | Gerente de riesgos CPC. Jocelyn Sanchez Herrera 1 1 0.8 0.93 SE ACEPTA COMO EXPERTO
3 | Gerente de créditos CPC. Stella Angulo Jaime 09 | 0.8 | 0.85 0.85 SE ACEPTA COMO EXPERTO
4 |Jefatura de cobranzas Dr. Judith Martell Yacolca 1 0.9 | 0.95 0.95 SE ACEPTA COMO EXPERTO
5 | Gerente de Administracién y finanzas | Adm. Cirilo Esteban Maylle 08 | 09 | 0.85 0.85 SE ACEPTA COMO EXPERTO
6 | Auxiliar del area de riesgos CPC. Yanina Dennise Campos Retiz 1 1 0.65 0.88 SE ACEPTA COMO EXPERTO
7 |Jefatura del drea de contabilidad CPC. Mercedes Bermudez Lombardi 095 | 06 | 0.8 0.78 SE ACEPTA COMO EXPERTO
g |Analista de créditos Ing. Sandra Clarisa Rumaldo Martel 095 | 0.6 1 0.85 SE ACEPTA COMO EXPERTO
g | Sub gerencia de créditos Adm. Yovana Maria Pajuelo Garay 0.75 | 0.75 | 0.9 0.80 SE ACEPTA COMO EXPERTO
10 | Jefatura de Operaciones CPC. Omayra Cachay Suarez 0.95 | 0.95 | 0.55 0.82 SE ACEPTA COMO EXPERTO
11 | Analista de créditos Ing. Luis Antonio Fuster Quispe 08 | 083 | 0.8 0.81 SE ACEPTA COMO EXPERTO
12 | Jefatura de créditos CPC. Llery Luz Alanya Ollero 0.8 | 095 | 0.75 0.83 SE ACEPTA COMO EXPERTO
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Caracteristicas

Su caracteristicas

Atributo Peso Atributo Peso
Identificacion de activos 10
L . Dependencias 7
Caracterizacion de Activos 30 & —
Valoracion 9
Dimensiones 9
Identificacion de las amenazas 10
Valoracion de las amenazas 9
Evaluacion de Amenazas 20 Determinacion del impacto potencial 9
Determinacion del riesgo potencial 9
L, L, ~ Magnitud de la degradacion 7
Determinacion y valoracion del dafio causado 15 . g . J
Céalculo del impacto 8
. . . . Probabilidad de las amenazas 7
Estimacion del nivel del riesgo 15 ” ,
Célculo del riesgo 8
Seleccion de las salvaguardas 9
Efecto de las salvaguardas 9
Determinacion Salvaguardas 20 Tipo de proteccion 9
Eficacia de la proteccién 8
Recomendaciones de control 9
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1.1
1.2
1.7
1.9

2.1
2.2
2.7

2.9

7.1
7.2

7.1
7.2

7.1
7.2
7.2
7.2
7.2

EXPERTOS

Identificacion de activos
Dependencias
Valoracién

Dimensiones

Identificacion de las amenazas
Valoracion de las amenazas

Determinacién del impacto potencial

Determinacidn del riesgo potencial

Magnitud de la degradacion

Calculo del impacto

Probabilidad de las amenazas

Calculo del riesgo

Seleccidn de las salvaguardas
Efecto de las salvaguardas
Tipo de proteccién

Eficacia de la proteccién

Recomendaciones de control

1
8.25
8.00
7.00
9.00
9.00
8.50
8.00
9.00
9.00

7.00
8.50
9.00
8.00
9.00
9.00
9.00
8.60
9.00
9.00
7.00
9.00
9.00

2
8.50
9.00
7.00
9.00
9.00
8.39
8.00
9.00
9.00

8.00
8.00
8.00
8.00
8.50
9.00
8.00
8.40
9.00
8.00
9.00
8.00
8.00

7
8.50
9.00
7.00
9.00
9.00
8.44
9.00
8.00
7.00

9.00
8.50
9.00
8.00
8.50
9.00
8.00
8.60
9.00
9.00
7.00
9.00
9.00

9
8.25
8.00
9.00
8.00
8.00
8.50
8.00
9.00
7.00

9.00
8.50
8.00
9.00
9.00
9.00
9.00
8.40
7.00
8.00
9.00
9.00
9.00

8
8.00
8.00
9.00
7.00
8.00
8.22
9.00
9.00
8.00

7.00
8.00
9.00
7.00
8.00
9.00
7.00
8.40
9.00
8.00
9.00
7.00
9.00

MODELO ARSI

6
8.75
9.00
9.00
9.00
8.00
8.33
9.00
8.00
7.00

9.00
8.00
9.00
7.00
9.00
9.00
9.00
8.40
7.00
8.00
9.00
9.00
9.00

7
1.75
8.00
7.00
7.00
9.00
8.33
8.00
8.00
9.00

7.00
8.50
9.00
8.00
8.50
9.00
8.00
8.60
9.00
8.00
9.00
8.00
9.00

8
8.00
8.00
7.00
9.00
8.00
8.33
9.00
8.00
9.00

7.00
8.00
9.00
7.00
9.00
9.00
9.00
8.40
7.00
9.00
8.00
9.00
9.00

9
8.00
8.00
7.00
9.00
8.00
8.39
9.00
9.00
8.00

7.00
8.50
8.00
9.00
8.00
9.00
7.00
8.40
8.00
8.00
9.00
8.00
9.00

10
8.50
9.00
9.00
8.00
8.00
7.83
8.00
9.00
9.00

8.00
7.50
8.00
7.00
7.00
7.00
7.00
8.60
8.00
9.00
9.00
9.00
8.00

11
7.75
8.00
7.00
7.00
9.00
8.33
9.00
8.00
7.00

9.00
8.00
9.00
7.00
9.00
9.00
9.00
8.20
9.00
8.00
7.00
8.00
9.00

12
8.25
9.00
7.00
9.00
8.00
8.33
9.00
8.00
8.00

7.00
9.00
9.00
9.00
8.00
8.00
8.00
8.40
7.00
9.00
9.00
8.00
9.00

0.73
0.51
0.98
0.89
0.51
0.72
0.51
0.52
0.90

0.94
0.66
0.49
0.83
0.73
0.62
0.83
0.68
0.94
0.51
0.90
0.67
0.39
0.70
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ANEXO N°04: FICHA DE EQUIPOS

pE AHQ,
I°, <N

4

San Francisco Ltda,

La Urtica Huanuqueria

COOPE;
Sngae "

FICHA TECNICA DE COMPUTADORAS COOPAC

INFORMACION GENERAL

Fecha de Actualizacién: 06/07/2017

COOPERATIVA

“San Francisco” Ltda.

AREA Y AGENCIAACTUAL

Cobranza — Huanuco

NOMBRE DE EQUIPO

CODIGO DE EQUIPO

IP

MAC

Agencia: 101= Central

DESCRIPCION DE ACCESORIOS

NOMBRE DE ACCESORIOS

DESTINADO A:

Mainboard — Placa Base

Procesador

Total Memoria RAM

Total Capacidad Disco Duro

CPU (Case)

Monitor

Estabilizador

Mouse Tipo/Marca

Teclado Tipo/Marca

Lectora CD/DVD

impresora

Parlantes (Equipo de sonido)

HISTORIAL

AREA IP

MAC

RESPONSABE FECHA
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ANEXO N°05: FICHA DE TRASLADO DE EQUIPOS

o€ Ao,
o) o

<o0rER,
‘\:
Alrazud "

W

San Francisco Ltda,

La Huica Huanugueiia

FICHA TECNICA DE TRASLADO DE EQUIPO DE
COMPUTO

FICHA TECNICA
DE TRASLADO
N° - 0001

1. Informacidén del Usuario Anterior

RESPONSABLE ANTERIOR

AREA Y AGENCIA

NOMBRE DE EQUIPO

CODIGO DE EQUIPO

IP

MAC

2. Informacién del Usuario Asignado Actualmente

DESTINADO A:

AREA Y AGENCIA:

NOMBRE DE EQUIPO

IP:

MAC:

FECHA DE ENTREGA DEL EQUIPO

16 — 09 - 2016

3. Informacién del Hardware Actual, con fecha

NONBRE Y TIPO DE ACCESORIO

DESCRIPCION DEL ACCESORIO

Mainboard — Placa Base

Procesador

Total Memoria RAM

173




Total Capacidad Disco Duro

CPU (Case)

Tarjeta de video Dedicada

Fuente de Poder

Lectora CD/DVD

4. Informacion del Software Instalado Actual, con fecha

It SOFTWARE TIPO ULTIMA ACTUALIZACION
1 | Windows 7 SP1 x64bits Sistema Operativo 16/09/2016
2 Microsoft Office 2013 Aplicativo 16/09/2016
3 SFI Sistema Financiero 16/09/2016
4 Adobe Reader 11 Aplicativo 16/09/2016
5 Winrar 4.0 Aplicativo 16/09/2016
6 VNC Aplicativo 16/09/2016
7 ESET NOD32 8 Antivirus 16/09/2016
8 Java Jre 6y 8 Otro 16/09/2016

e Tipo : Base Datos / Sistema Operativo / Aplicativo / Otro

OBSERVACIONES.

Usuario Asignado del
area de Promocion y
Desarrollo

Jefatura del &rea de
Promocion y Desarrollo

Asistente responsable del
area de Sistemas
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ANEXO N°06: FICHA DE CREACION DE USUARIOS

FS- | pagin
cédigo FCU- agl
4,\\“"%,0 FORMULARIO DE CREACION Y/O DESACTIVACION DE 0001
j‘ x USUARIO SFI "COOPAC SAN FRANCISCO"
{0
%o 3 Revision 0
De
| 1
San Francisco Ltda. ) 03/10/2
La Unica Huanuqueia Jefatura de Sistemas Fecha 016
1.- DATOS DE LA ENTIDAD
NOMBRE DE LA ENTIDAD
ABREVIATURA i
R.U.C. TELEFONO
(Si corresponde)
DOMICILIO LEGAL
Av./Jr./Calle/Psje. : Nro.: Of.: Int.: Mza: | Lote:
Urbanizacién: Distrito: Provincia: Departamento:

CARGO QUE DESEMPENA EN LA
APELLIDOS Y NOMBRES COMPLETOS INSTITUCION D.N.I
TELEFONO/A FA FECHA DE
NEXO: X: SOLICITUD:
APELLIDOS Y NOMBRES COMPLETOS D.N.I
CARGO O FUNCION QUE A < -

DESEMPERNA AREA AGENCIA/CODIGO TELEFONO
CONTRASENA POR < FECHA DE
USUARIO SFI DEEECTO FECHA DE ACTIVACION EXPIRACION
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e N

CARGO QUE DESEMPENA EN LA
APELLIDOS Y NOMBRES COMPLETOS INSTITUCION D.N.I
AREA AGENCIA/CODIGO TELEFONO CORREO

APELLIDOS Y NOMBRES COMPLETOS

USUARIO SFI

RAZON/MOTIVO DE LA DESACTIVACION

TERMINOS DE RESPONSABILIDADES:
El Responsable de la Solicitud para la creacién del Usuario SFI:

- Es Unico autorizado a solicitar la habilitacién y cancelacién de las cuentas de usuarios del sistema

- Estara obligado comunicar a la Gerencia General y al drea de Sistemas, siempre que se sucedan cambios en las cuentas de
los usuarios habilitados.

El usuario sera el Unico responsable:

- Por todas las operaciones que queden registradas a consecuencias de las operaciones realizadas con el sistema.

- Por el mantenimiento de la confidencialidad de la contrasefia a él concedida, debiendo abstenerse de cederla o divulgarla
en todos los casos.

- Por el mantenimiento de la confidencialidad acerca de los datos e informacidn que obtenga del sistema;

- Por desconectarse de la aplicacidn en uso de forma completa cada vez que se aleje de su puesto de trabajo.

SOLICITANTE DEL RESPONSABLE DEL

USUARIO USUARIO AUTORIZADOR POR
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ANEXO N°07: POLITICAS DE SEGURIDAD DE LA INFORMACION PARA LA
COOPERATIVA DE AHORRO Y CREDITO SAN FRANCISCO LTDA. 2018.
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