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RESUMEN

Esta investigacion, cuyo objetivo es determinar la influencia de las redes
neuronales en un sistema de firma digital en los procesos documentarios de la
empresa nova system y cuyos objetivos especificos; Disefiar un software de firma
digital empleando redes neuronales, asi como también determinar la arquitectura
del modelo, las estrategias de proteccion y Establecer el proceso criptografico que
tendra el software de firma digital. El cual se presenta en esta oportunidad como
un proyecto factible que propone una solucién eficiente a el proceso de
clasificacion documentaria cuya problematica fue abordada con una investigacion
centrada en la aplicacion de las redes neuronales de tipo descriptivo, esta
investigacion comienza explicando el tipo de tratamiento empleado a los 270
documentos recopilados, el proceso de criptografia empleado y por ultimo las
funciones empleadas para el proceso de clasificacion. En la investigacion se
verifico la fidelidad de los resultados obtenidos mediante las pruebas y el
entrenamiento realizado a la red neuronal. Durante las pruebas realizadas se pudo
evidenciar las fallas que las primeras pruebas evidenciaron por lo que se tuvo que
tener un proceso de ensayo y error. Esto se enlaza a la complejidad de la creacion

de una red neuronal y a la poca informacion acerca de ellas.
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PLANTEAMIENTO DEL PROBLEMA

1.1 Descripcion del problema

De acuerdo a (Innerarity, 2015), el mundo es cada vez mas digitalizado, el
cual nos ha ofrecido innumerables ventajas, sin embargo, hemos visto
ciertos riesgos en la comodidad y seguridad de los usuarios. A nivel
nacional la firma digital es un tema muy reciente motivo por el cual aun
hay problemas relacionados con ella, por ejemplo: los pocos niveles de
confiabilidad, los costos elevados, la suplantacion de identidades,

restricciones de uso, entre otros.

En Huanuco son pocas las instituciones publicas que cuentan con un
programa las cuales les permitan llevar todo proceso documentario de
manera digital y las pocas instituciones que lo hacen han tenido que
llevarlo a un nivel mucho mas bajo debido a que los documentos de mayor

importancia requieren la presencia de los involucrados.

En la actualidad se ha abordado temas como autentificacion de usuarios,
firmas digitales a través de cddigos o tarjetas inteligentes las cuales aun
presentan ciertos niveles de seguridad, ademas la tecnologia desarrollada

para este tipo de situaciones aun esta muy lejana Huanuco.

Los niveles de seguridad, autentificacion de usuario, validacion de
documento pueden convertir facilmente las labores documentarias en una
actividad muy simple ya que nos brindaria la seguridad y confianza
depositada al documento al cual autorizamos sin la necesidad de una

presencia fisica.
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Todo lo anterior urge un estudio que dé una solucién aceptable, a lo dicho

anteriormente:

- Garantizar la identidad del firmante.

La clave publica.

La clave privada.

Integridad de los documentos firmados.

- La metodologia para verificar la firma digital impuesta a un

mensaje de datos.

- Confidencialidad.

- Vigencia del certificado.

- Firma digital de la Entidad de Certificacion

El interés en la presente investigacion, radica en diagndstico de seguridad
y autentificacion de usuarios dentro de la empresa; caso especifico la
empresa Nova System; que maneja documentos en sus sistemas de
facturacion electronica con cierto grado de importancia para la

organizacion los cuales necesitan de cierta autentificacion.
1.2 Formulacioén del Problema

1.2.1 Problema General

De acuerdo a nuestra realidad problematica se plantea el siguiente

problema general:

¢Como la aplicacion de las redes neuronales artificiales influye en el
desempeiio de la firma digital en los procesos documentarios de la

empresa "Nova System" Huanuco, 20197
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1.2.2 Problemas Especificos

Con el mismo criterio se establece los problemas especificos siguientes:

¢Cual es la estructura del software de firma digital empleando redes
neuronales en los procesos documentarios de la empresa “Nova System”,

Huanuco 20197

¢En qué medida la arquitectura del modelo incidira en la firma digital en
los procesos documentarios de la empresa "Nova System" de Huanuco
20197

¢En qué medida las estrategias de proteccion incidirdn en la firma digital
en los procesos documentarios de la empresa "Nova System" de
Huanuco 2019?

¢,De qué manera el proceso criptografico beneficiara la firma digital en los
procesos documentarios de la empresa "Nova System" de Huanuco 2019?

1.3 Objetivos de la Investigacion

1.3.1 Objetivo General

Determinar la influencia de las redes neuronales en un sistema de firma
digital en los procesos documentarios de la empresa “Nova System” —
Huanuco 2019.

1.3.2 Objetivos Especificos

e Disefiar un software de firma digital empleando redes neuronales
en los procesos documentarios de la empresa “Nova System”,
Huanuco 20109.

e Determinar la arquitectura del modelo de la firma digital en los
procesos documentarios de la empresa “Nova System” de Huanuco
2019.
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e Determinar las estrategias de proteccién que se empleara en el
software de firma digital en los procesos documentarios de la
empresa “Nova System” de Huanuco 2019.

e Establecer el proceso criptogréfico que tendré el software de firma
digital en los procesos documentarios de la empresa “Nova System”
de Huanuco 2019.

1.4 Hipotesis de la investigacion

1.4.1 Hipotesis general

Las redes neuronales influyen en el desempefio de la firma digital en los
procesos documentarios de la empresa "Nova sistema " Huénuco,

significativamente.

1.4.2 Hipotesis especifico

e EIl software de firma digital empleando redes neuronales incide
significativamente en los procesos documentarios de la empresa
Nova System de Huanuco.

e La arquitectura del modelo incide significativamente en la firma
digital en los procesos documentarios de la empresa "Nova System"
de Huénuco

e Las estrategias de proteccion inciden significativamente en la firma
digital en los procesos documentarios de la empresa "Nova System"
de Huanuco.

e EIl proceso criptografico beneficia la firma digital en los procesos

documentarios de la empresa "Nova System" de Huanuco.



1.5 Sistema de variables, dimensiones e indicadores

Variable Independiente: Redes neuronales

Variable Dependiente: Firma digital

Tabla 1 Sistema de variables

VARIABLES DIMENSIONES INDICADORES DEFINICION
OPERACIONAL
Variable La arquitectura del Arquitectura Nominal (red
Independiente: modelo neuronal Backpropagation o Regresion
Redes Logistica Binaria).
neuronales
Las estrategias de Numero de Nominal Medidas de
proteccion neurona en capa | resguardo y proteccion de la
informacion.
Confidencialidad,
NG d Disponibilidad
UMEro de capas | |ntegridad de datos.
ocultas
Numero de
neuronas en capa
de salida
Numero de E-E-C
Variable - Cifrado Digital Clave publica

Dependiente: Criptografia Clave privada.
Firma digital - Clave Clave simétrica

Asimétrica.
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1.6 Operacionalizacion de variables

Variable independiente

La variable independiente de la investigacion cuenta con dos dimensiones,
Una el tipo de arquitectura del modelo ya que las redes de tipo
Backpropagation usan el método de regresion por ello en la investigacion se
hiso tanto el modelo de regresion lineal como el de regresiéon logistica
binaria a fin de determinar la si nuestra neurona se podia resolver por
alguno de estos métodos.

La segunda las estrategias de proteccion tiene referencia a los parametros

de creacion de la red neuronal durante el método empleado.

Tabla 2 Indicadores

INDICADORES Definicion

Tipo de Define el tipo de red neuronal y la estructura que esta debe tener.
arquitectura

Numero de Es la cantidad de capas ocultas que tendra el modelo. La capa oculta
neurona en capa | contiene nodos de red no observables (unidades).

Numero de capas | cantidad de capas ocultas en cada nodo

ocultas
Numero de cantidad de capas de salida en cada nodo
neuronas en capa
de salida
Aprendizaje técnica para deducir una funcion a partir de datos de entrenamiento

supervisado
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Variable Dependiente

Nuestra variable dependiente solo cuenta con una dimension la cual es el
proceso criptografico que lleva la Firma digital. La salida de nuestro proceso
de la red neuronal nos permite clasificar el documento en el algoritmo de

comprobacion.

Tabla 3 Clasificacion de documentos

Clasificacion

Autentico Numero de
o falso datos

1.7

0 135 0,0
1 145 100,0

51,8

Justificacion de la Investigacion

Dado que en Huanuco no existen conocimientos y aplicacion de las redes
neuronales en los de sistemas de firma digital, esperamos ser pioneros en
este tipo de investigacién. Este estudio constituye un aporte tecnolégico
como digital asi como propuesta de solucion a los procesos que requieren

de una firma digital en una empresa.

Actualmente, existen sistemas de firma digital para los procesos de tramite
documentario en las organizaciones, ello ha motivado la realizacion de este
sistema y con la combinaciéon de un proceso de Regresion logistica (red
Backpropagation) que nos permite clasificar los documentos de forma
inteligente y dando al usuario una poderosa herramienta a la toma de

decisiones frente a sus procesos de tramite documentario.

Mediante el proceso de regresion logistica binaria se realizan prondsticos
mas exactos, brindando al usuario la seguridad en sus tramites

documentarios, las cuales resultarian tediosas y dificiles.



1.8

1.9

1.10
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Limitaciones

En el desarrollo de la investigacion se presenta las siguientes limitaciones:

Complejidad y poca informacién realizada sobre el tema de investigacion.

Incremento de la cantidad de patrones a identificar y clasificar.

Se requiere mayor flexibilidad o capacidad de adaptacion de la red neuronal
para reconocer patrones que sean sumamente parecidos, se debera invertir
mas tiempo en lograr que la red converja a valores de pesos que

representen lo que se quiera ensefiar.

Carencia de recursos econdmicos.

Alcance

La siguiente investigacion se realizara dentro de la empresa “Nova System”.
Viabilidad

La presente investigacion tiene probabilidad alta de realizarse, debido a que

los recursos econdémicos y el tiempo son prudenciales.
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MARCO TEORICO

2.1 Revisiéon de estudios realizados

(Hilera Gonzalez, 2000), en su trabajo de investigacion titulado “REDES
NEURONALES ARTIFICIALES: FUNDAMENTOS MODELOS Y
APLICACIONES” menciona que Una RNA (Red Neuronal Artificial) es un
modelo matematico inspirado en el comportamiento biolégico de las
neuronas y en la estructura del cerebro.

Esta también puede ser vista como un sistema inteligente que lleva a cabo
tareas de manera distinta a como lo hacen las computadoras actuales.

Si bien estas ultimas son muy répidas en el procesamiento de la
informacion, existen tareas muy complejas, como el reconocimiento y
clasificacion de patrones, que demandan demasiado tiempo y esfuerzo aun
en las computadoras mas potentes de la actualidad, pero que el cerebro
humano es mas apto para resolverlas, muchas veces sin aparente esfuerzo
(considere el lector como ejemplo el reconocimiento de un rostro familiar
entre una multitud de otros rostros).

El cerebro puede considerarse un sistema altamente complejo. Su unidad
basica, la neurona, esta masivamente distribuida con conexiones entre ellas
(se calcula que hay aproximadamente 10 billones de neuronas en la corteza

cerebral y 60 trillones de conexiones neuronales).

(Serrano, 2009), en su libro “REDES NEURONALES ARTIFICIALES”,
sefiala que en una rede neuronal es necesario definir un procedimiento por
el cual las conexiones del dispositivo varien para proporcionar la salida
deseada (algoritmo de aprendizaje).

La primera gran division en los métodos de aprendizaje es entre algoritmos
supervisados y no supervisados. En los algoritmos no supervisados no se

conoce la sefial que debe dar la red neuronal (sefial deseada). La red en



20

este caso se organiza ella misma agrupando, segun sus caracteristicas, las
diferentes sefiales de entrada.

Estos sistemas proporcionan un meéetodo de clasificacion de las diferentes
entradas mediante técnicas de agrupamiento o clustering.

El aprendizaje supervisado presenta a la red las salidas que debe
proporcionar ante las sefiales que se le presentan. Se observa la salida de
la red y se determina la diferencia entre esta y la sefial deseada.
Posteriormente, los pesos de la red son modificados de acuerdo con el
error cometido. Este aprendizaje admite dos variantes: aprendizaje por
refuerzo y aprendizaje por correccion. En el aprendizaje por refuerzo solo
conocemos si la salida de la red se corresponde o no con la sefal deseada,
es decir, nuestra informacién es de tipo booleana (verdadero o falso). En el
aprendizaje por correccidbn conocemos la magnitud de error y esta

determina magnitud en el cambio de los peso.

(Trujillano, 2004), en su trabajo de investigacion titulado “APROXIMACION
METODOLOGICA AL USO DE REDES NEURONALES ARTIFICIALES
PARA LA PREDICCION DE RESULTADOS EN MEDICINA”, las redes
neuronales proporcionan un método general para desarrollar modelos de
prediccidbn en medicina. La ventaja principal de esta técnica, si se aplica
convenientemente, radica en su capacidad para incorporar interacciones
entre las variables sin necesidad de incluirlas a priori. Ademas, su
aplicacién no queda restringida a un tipo determinado de distribucién de los
datos. Como principal desventaja, sin embargo, debemos indicar que
proporciona un modelo que es esencialmente una caja negra. La RN es
capaz de predecir resultados, pero no disponemos de una interpretacion
evidente de los parametros en los mismos términos en que podemos
interpretar los resultados de una RL.

En esta revision hemos considerado fundamentalmente el modelo de red

mas sencillo. En la actualidad se trabaja con nuevos tipos de redes mas
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potentes y que incorporan técnicas adicionales como son los algoritmos
genéticos y los modelos hibridos.

Con ello, se empieza a disponer de herramientas que se fundamentan en
el calculo intensivo y que desafian a los planteamientos estadisticos
convencionales. A nuestro entender, lejos de representar una amenaza,
estas técnicas proporcionan nuevos puntos de vista que pueden ayudar a
obtener herramientas méas eficaces en muchas aplicaciones practicas. Asi,
el futuro no deberia plantearse en términos de competencia entre estos
nuevos meétodos y la estadistica, sino que deberia contemplar su
acercamiento y complementacién para construir modelos de predicciéon que

sean mas validos

(Mendez, N. D. D., Porras, J. C. C., & Laverde, R. M., 2007), en su articulo
presenta hace una revision de la aplicacion de diferentes técnicas de
inteligencia artificial aplicadas a la seguridad en sistemas informaticos. Se
explica brevemente cada una de ellas y analizan la forma de aplicacion y
las ventajas conseguidas. Igualmente se muestran algunos proyectos

realizados y la forma en que confluyen en ellos estas dos vertientes.

(Castoldi, P., 2002), en su articulo “El Gobierno Electronico como un nuevo
paradigma de Administracién” en el cual influyen actividades relacionadas a
las nuevas tecnologias informéticas (INTERNET) el cual el estado impulsa
para mejorar la gestion publica, mejorar los servicios ofrecidos y proveer a

las acciones del gobierno un marco mucho mas transparente que el actual.

(Amozurrutia, 2006), en su trabajo de investigacion titulado “légica borrosa y
redes neuronales artificiales aplicadas a las ciencias sociales”, se presenta
una introduccion a la Logica Borrosa y a las Redes Neuronales Artificiales

como dos teorias que enriquecen la perspectiva analitica de la sociologia.
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Su aplicacion abarca desde el modelado de sistemas de interaccion y
sistemas de organizaciones, hasta la simulacién de agentes y fendmenos
sociales.

Se parte de una postura critica hacia la mirada clasica del sociélogo que
descansa en las teorias de la probabilidad y la estadistica para formalizar
Sus razonamientos.

Se toma en cuenta la complejidad de objetos de estudio derivados de una
observacion de segundo orden, es decir a partir de una reflexion del
investigador que se observa investigar, y sostengo que, mediante la logica
borrosa y varios componentes derivados de la teoria y de los modelos de
redes neuronales artificiales, es posible establecer nuevas formas de

«comprensién/explicacion» de fendmenos sociales

2.2 Firma Digital

A lo largo de la historia el ser humano ha desarrollado diversos sistemas de
seguridad los cuales permiten comprobar en la identidad de una persona
(tarjetas de identificacion, sistemas biométricos, firma), los cuales nos
aseguran de que solo se obtendra la informacién aquella persona a la cual
va dirigido dicho mensaje (correo certificado), que ademas ésta no podra
ser modificada o reproducida e incluso que ninguna de las dos partes

podra negar el contenido de dicho mensaje o informacion.

En su mayoria los sistemas de seguridad se basan en la identificacion fisica
de la persona, dicha informacién debe ser contrastada mediante métodos

biométricos o mediante documentos de identidad.

La firma digital nos permite demostrar la autenticidad de un documento
electronico mediante el uso de algoritmos matematicos los cuales nos

permiten demostrar que dicho documento no fue alterado.
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El método criptografico de la firma nos permite la identificacion de una
persona dentro del documento electronico. De acuerdo al tipo de firma

realizada se puede incluso identificar la integridad de los documentos.

Segun la Ley 59/2003, de firma electrénica, en Espafia, no viene a ser mas
gue el conjunto de datos en forma electrénica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacion

del firmante.

Segun la Directiva 1999/93/CE del Parlamento Europeo y del Consejo, de
13 de diciembre de 1999, por la que se establece un marco comunitario
para la firma electronica, la firma electronica son los datos en forma
electrénica anexos a otros datos electronicos o asociados de manera logica

con ellos, utilizados como medio de autenticacion.

Lo que permite al receptor firmar digitalmente un mensaje e incluso poder
identificar al ente o entidad originaria de dicho mensaje mediante un
algoritmo de verificacion asi como verificar que dicha informacion no ha sido
modificada desde su generacion. De este modo, la firma digital ofrece el
soporte para la autenticacion e integridad de los datos asi como para el no
repudio en origen, ya que el originador de un mensaje firmado digitalmente

no puede argumentar lo contrario.

La firma digital cumple la misma funcién de una firma manuscrita. Al igual
gue las firmas manuscritas se deben establecer una serie de propiedades
necesarias para el cumplimento del esquema de la misma. La veracidad de
la firma es amparada en la imposibilidad de que la misma sea falsificada.
En el caso de las firmas manuscritas esta caracteristica se da por el tipo
grafolégico inherente al signatario y por ello son faciles de reproducir o

falsificar.
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La firma digital se basa en la propiedad de descifrar un mensaje cifrado
utilizando la clave privada de un usuario la cual sélo puede ser descifrada
utilizando la clave publica asociada. De tal manera, se tiene la seguridad de
gue el mensaje que ha descifrado utilizando la clave publica s6lo pudo
cifrarse utilizando la privada. La firma digital, por tanto, es un mecanismo de
cifrado del mensaje el cual es firmado usando la clave privada en lugar de

la pablica.

De lo ya mencionado anteriormente podemos decir que la firma digital no
viene a ser mas que un mecanismo criptografico, el cual nos permite firma
digitalmente un mensaje e incluso poder identificar al ente o entidad
originaria de dicho mensaje mediante un algoritmo de verificaciébn, como
también confirmar si dicho mensaje fue alterado desde el momento de que

fue firmado hasta el momento que se procede a verificar su autoria.

En el Perl se ha dictado la Ley de Firmas y Certificados Digitales (Ley
27269), la cual regula la utilizacion de la firma digital, otorgandole la misma
validez y eficacia juridica que el uso de una firma manuscrita u otra analoga
gue conlleve manifestacion de voluntad.

En dicha ley se estipula que los certificados digitales, es decir los

documentos.

2.2.1 Criptografia

A lo largo de la historia siempre ha habido necesidad de proteger la
informacién. Asi, la criptografia tiene su origen durante el vasto imperio
Egipcio, Sin embargo solo se piensan que son intentos de conseguir
misterio o intriga al espectador letrado. Mientras tanto en el imperio
Romano el emperador Julio César empleaba esquemas criptograficos
simples para comunicarse con sus generales. Ya durante las guerras

mundiales se desarrollaron maquinas de cifrado mecanicas y electronicas.
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La informacion durante esta época llego a desclasificarse y los fuertes
intentos por parte de los bandos enemigos obligaron a los paises a crear
cada vez mejores meéetodos de encripta miento y decodificacion de la
informacion. Los alemanes hicieron gran uso de diversas variantes de una
magquina de rotores electromecanica llamada Enigma.

Como hemos podido ver la criptografia se ha encontrado en los puntos mas
importantes de la historia y seguird apareciendo. Pero como podemos
Definir a la criptografia. Segun faccion de Wikipedia la criptografia no viene
a ser mas que una serie de técnicas de cifrado o codificado destinadas a
modificar las representaciones linglisticas de ciertos mensajes con el Unico
propésito de hacerlos ininteligibles a receptores no autorizados. Dichas
técnicas en la actualidad son empleadas por las artes, ciencias y la
tecnologia. Para conseguir la confidencialidad de los mensajes mediante el
uso de sistemas de cifrado y codificacion.

(G Granados Paredes, 2006) Sefiala que la criptografia es una herramienta
muy 0til cuando se desea tener seguridad informéatica; puede ser también
entendida como un medio para garantizar las propiedades de
confidencialidad, integridad y disponibilidad de los recursos de un sistema.
Con la criptografia se puede garantizar las propiedades de integridad y
confidencialidad, pero hay que saber cémo utilizarla, para ello es importante
tener claros los conceptos basicos que estan detras de los sistemas
criptograficos modernos. Estos conceptos van desde entender qué es la
criptografia, como esta clasificada, entender el funcionamiento basico de
algunos sistemas de cifrado y conocer como se forman los documentos

digitales como firmas y sobres digitales.
2.2.2 Lacriptografia Simétrica
Segun la tesis de (Sanchez, 2016) es un método criptografico mono-clave,

esto quiere decir que se usa la misma clave para cifrar y descifrar. Esto

supone un grave problema a la hora de realizar el intercambio entre el
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emisor y el receptor, dado que si una tercera persona estuviese

escuchando el canal podria capturar la clave, siendo inutil el cifrado.

Es importante que la clave sea dificil de adivinar y el método de cifrado
empleado sea adecuado. Hoy en dia, con la capacidad computacional
disponible, si se emplean los algoritmos adecuados, dependiendo del
meétodo de cifrado empleado se puede obtener una clave en cuestion de
tiempo reducida. Algunos ejemplos de algoritmos simétricos son 3DES,
AES, Blowfish e IDEA.

2.2.3 Criptografia asimétrica

Para (Sanchez, 2016) también conocida como de clave publica es un
sistema que emplea una pareja de claves. Esta pareja de claves pertenecen
a la misma persona. Una es de dominio publico y cualquiera puede tenerla
y la otra es privada. El funcionamiento de este sistema es el siguiente: El
remitente usa la clave publica del destinatario y sélo con la clave privada
se podra descifrar el mensaje. De esta forma se consigue que soélo

el destinatario pueda acceder a la informacion.

De la misma forma si el propietario usa su clave privada para cifrar un
mensaje sblo se podra descifrar con la clave publica. La mayor ventaja de
este sistema es que la distribucion de claves es mas facil y segura que
usando clave simétrica. Algunos ejemplos de algoritmos asimétricos son:
Diffie-Hellman, RSA, DSA, ElGamal, Criptografia de curva eliptica.

El mas extendido de los sistemas de clave publica es el RSA, que fue
desarrollado por Rivest, Shamir y Adleman, este algoritmo se basa en
escoger dos numeros primos grandes elegidos de forma aleatoria y
mantenidos en secreto. La principal ventaja de este algoritmo desde el
punto de vista de seguridad radica en la dificultad a la hora de factorizar

nameros grandes. RSA es reversible, es decir, ademas de permitir cifrar
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con la clave publica y descifrar con la privada, permite cifrar con la clave

privada y descifrar con la clave publica.

» Privacidad y confidencialidad

Para (Olmo-Garcia, J. C., Garcia, M. M., Olmos, A. D., Cuéllar, I. H., Nafez,
A. B., & Pérez, M. S., 2010) Son dos conceptos que son muy proximos,
pero a la vez son muy diferentes. Aun asi, la consecuencia de analizar la
seguridad de los datos en estas dos perspectivas puede reducir
significativamente el riesgo de fuga de datos y aumentar la capacidad de

recuperacion de nuestra organizacion frente a un ataque informatico.

El concepto de privacidad que ellos manejan esta mas cerca de la
prevencion, el bloqueo al acceso del al activo informatico y so6lo permitir
accesos elegibles. Gran parte de las soluciones de seguridad que existen
cubren la privacidad de acceso ya sea por medio de un usuario, de una

aplicacion, etc...

Mientras que el concepto de confidencialidad esta mas orientado a la
mitigacion de los riesgos. El usuario tiene acceso al activo informatico, y
mantener la confidencialidad del mismo, es mantener el control sobre la
capacidad de modificacién y transmision de ese activo de los distintos
usuarios. Para nuestro entorno seguridad documental, esta diferencia
puede ser extremadamente importante. Las normativas de seguridad tanto
del 1ISO27001 y el PCI DSS, hacen hincapié frecuentemente a estos dos
conceptos como basicos para mantener un sistema de seguridad saludable.

Sin embargo aun son lentos los procesos de toma de conciencia pero estos
van dando frutos en la toma de conciencia de los responsables;
lastimosamente aun no han adquirido el papel que deberian en las

estrategias de proteccion y mitigacion de riesgos de las organizaciones.
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2.3 Redes neuronales artificiales

casos las RNAs se adaptan dinamicamente reajustando constantemente los
“‘pesos” de sus interconexiones.

La estructura funcional de estos Durante las Ultimas décadas las Redes
Neuronales Atrtificiales (RNAs) han recibido un interés particular como una
tecnologia para mineria de datos, puesto que ofrece los medios para
modelar de manera efectiva y dar solucion a problemas que requieran de un
gran procesamiento. Los modelos de redes neuronales parten del
agrupamiento de datos, es decir, que son capaces de encontrar relaciones
(patrones) de forma inductiva por medio de los algoritmos de aprendizaje y
la ayuda de un modelador para especificar la forma funcional y sus
interacciones de dicha red. Es asi que podemos decir que las redes
neuronales artificiales no viene a ser mas que un método de resolver
problemas, de forma individual o combinada con otros métodos, para
aquellas tareas de clasificacion, identificacion, diagndstico, optimizacion
donde existe la necesidad de aprendizaje en tiempo de ejecucion y la de
cierta tolerancia a fallos. En estos sistemas de procesamiento de
informacion se basan en si al funcionamiento del cerebro humano, en
particular del sistema nervioso, el cual esta compuesto por redes de
neuronas biolégicas que poseen bajas capacidades de procesamiento, sin
embargo toda su capacidad cognitiva se sustenta en la conectividad que
estas poseen. La unidad minima de una red neuronal artificial es conocida
como neurona que posee la capacidad limitada de calcular, en general, una
suma ponderada de sus entradas y luego le aplica una funcién de
activacion para obtener una sefial que serd transmitida a la proxima
neurona. Estas neuronas artificiales se agrupan en capas o0 niveles las
cuales poseen un alto grado de conectividad la cual es ponderada por los
pesos. A través de un algoritmo de aprendizaje supervisado o0 no

supervisado. La RNAs debe ajustar su arquitectura y parametros para asi
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poder minimizar el error que indique el grado de ajuste a los datos y la

capacidad de generalizacion de la red neuronal.

2.4 Arquitectura neuronal.

La arquitectura de una red consiste en la disposiciébn y conexion de las
neuronas. Podemos distinguir en una red, el nimero de capas, el tipo de las
capas, que pueden ser ocultas o visibles, de entrada o de salida y la
direccionalidad de las conexiones de las neuronas.

Para nuestro caso el método empleado para la arquitectura de red de
nuestra red neuronal es Backpropagation es un método empleado para
calcular un gradiente que se necesita en el calculo de los pesos que se
utilizaran en la red. Este método es empleado cuando nuestra red neuronal
cuenta con mas de una capa oculta.

Segun (Nazari, J., & Ersoy, O. K., 1992) Backpropagation es un caso
especial de una técnica mas antigua y mas general llamada diferenciacion
automatica. En el contexto del aprendizaje, la retro propagacion es
comunmente utilizada por el algoritmo de optimizacién del descenso del
gradiente para ajustar el peso de las neuronas mediante el célculo del
gradiente de la funcién de pérdida. Esta técnica también se denomina a
veces propagacion de errores hacia atras, porque el error se calcula en la
salida y se distribuye de vuelta a través de las capas de la red.

En el desarrollo de este articulo el sistema de pronéstico de la red neuronal
de Back Propagation es desarrollado en MATLAB. Se introducen las
funciones en la caja de herramientas de la red neuronal Back Propagation y
las interfaces gréaficas de usuario de MATLAB. Se analiza en detalle el
disefio del sistema de previsién de la red neuronal de Back Propagation y
se le evalla si el sistema tiene un buen rendimiento y es atil en muchos

campos.
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Propiedades Red Neurona
del Documento

(Entradas)

<%pes

Rechazado

SISTEMA DE BACKPROPAGATION Resultado

Clasificacion de documentos Aceptado

llustracién 1 Arquitectura general del sistema

2.5 Estrategias de proteccion

Las estrategias de proteccion son medidas tomadas durante la realizacion
del sistema, técnicas para proteger los recursos informéticos. Los ejes
tomados en cuenta para la proteccion de la red neuronal son la continuidad
y disponibilidad del sistema Back Propagation, la seguridad fisica, la
privacidad y confidencialidad, la confiabilidad e integridad y la eficiencia y
efectividad. Los riesgos a que estan expuestos los sistemas de computo
pueden enmarcarse dentro de accesos no autorizados, divulgacién de
informacion importante, denegacién de servicios, pérdida de recursos,
falsificacion de la informacion y sabotaje. Las amenazas afectan
principalmente al hardware, al software y a los datos. Estas se deben a
fendmenos de interrupcion, interceptacion, modificacion y generacion.
(Mendez, N. D. D., Porras, J. C. C., & Laverde, R. M., 2017).
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Los mecanismos de seguridad previamente definidos por Méndez y Laverde
sobre la seguridad informéatica tienen fuerte presencia las firmas digitales,
los certificados digitales, los algoritmos de encriptacion simétrica y
asimétrica, los sistemas detectores de intrusos, el control de integridad de
archivos y los logs de auditoria. En particular en el analisis en redes, los
sniffers (analizadores de protocolos llevando la interfaz a modo promiscuo y
visualizando todo el trafico a través de ella) y scanners (herramienta de
seguridad que permite explorar los puntos vulnerables del sistema o de la
red).
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. MARCO METODOLOGICO.

3.1 Metodologia
La metodologia que empleamos es la aplicacion del Lenguaje Unificado de
Modelado (UML) de manera regular, consistente en entregas parciales y
regulares del producto final, priorizando el beneficio que aportan al receptor
del proyecto. El Lenguaje de Modelado Unificado UML es apropiado para

proyectos en entornos complejos, éste se caracteriza por:

e Obtener resultados inmediatamente.

e Tener requisitos que pueden ser cambiantes o poco definidos.
e Lainnovacion.

e la competitividad.

e La flexibilidad y

e La productividad.

3.2 Nivel y tipo de investigacion:
El estudio es del tipo aplicativo, por que utiliza conocimientos en una
solucion préctica. El nivel de la investigacion es explicativo y cuasi
experimental. (Hernandez Sampieri, C. Roberto; Fernandez Collado, Carlos;
Baptista Lucio, Pilar;, 2012).

3.3 Disefio

El disefio de la investigacion es cuasi-experimental, intervencién causal en
la variable independiente considerado en el software de Firma Digital,

sin asignacion al azar.

3.4 Seleccién de la muestra
En el estudio se considera poblacion - muestra a las boletas y facturas

electronicas emitidas para el entrenamiento de la red neuronal.


https://en.wikipedia.org/wiki/Random_assignment
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3.5 Técnicas de recoleccidén y tratamiento de datos.

Se utilizé las siguientes técnicas

e Observacion
e Documentacion

e Comprensién

3.5.1 Descripcion de los instrumentos

La informacién necesaria para llevar a cabo este trabajo de investigacion,

se obtuvo de los siguientes instrumentos de recoleccion:

3.5.2 Observacion

La fase de observacion es importante en la realizacion de este estudio, por
gue identifica las caracteristicas mas importantes que debe presentar el
software. Las caracteristicas observadas corresponden a los indicadores de
cada una de las variables.

Para la realizaciéon de este proyecto se pudo identificar algunos criterios

indispensables:

e Se planted la realizaciéon de un software de firma digital antes de
proseguir con la arquitectura del mismo.

e Los elementos considerados en el proceso del desarrollo del
software todo fue producto de la indagacion y observacion de
modelos similares.

e Hay estudios que pueden referir criticas durante al disefio del
software, los cuales servirdn de contrastacion con nuestros

resultados.
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3.5.3 Documentacion

La documentacion en nuestro proyecto es referido a la accion de
procesamiento de la informacion sobre los diferentes temas que se toman
en cuenta durante el estudio. Con la Unica y exclusiva finalidad de ver la

relevancia e importancia de dicha informacion.

3.5.4 Comprension

Esta es una de las técnicas mas relevante y la mas empleada en la
realizacion del proyecto debido a la complejidad del mismo. En este sentido,
la compresion de las redes neuronales y los temas de programacion es el
medio por el cual se lograra entender, y comprender su funcionamiento.

La destreza que se debe aplicar a la realizacion del proyecto es
fundamental para el éxito del mismo. Es alli donde es importante
comprender a cabalidad el procesamiento y funcionamiento de los

elementos empleados en la realizacién del mismo.
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IV. RESULTADOS

4.1 Etapa de adquisicion y extraccion de las propiedades de los

documentos

Las propiedades de un documento también conocidos como metadatos,

ofrecen la informacion necesaria para nuestro modelo, ya que tenemos la

informacion detallada del documento el cual vamos a analizar. Estos datos

incluyen el nombre del autor, el Peso, Peso_disco, Feche_ creacion,

Fecha_maodificacion, etc.

Segun (Microsoft, 2016) las propiedades de los documentos tiene funciones

como organizar nuestros documentos en funcion a las mismas e insertarlas.

4.1.1 Propiedades de un documento

Las propiedades se pueden clasificar segun 3 tipos:

Propiedades estandar

Los documentos estan asociados a un conjunto de propiedades
estandar tales como el autor, el titulo y el asunto. Incluso se pueden
especificar valores a fin de facilitar la clasificacion de los
documentos.

Este tipo de propiedades estan directamente relacionado con el
documento debido a la composicion del mismo documento, y en
nuestro caso mucho mas ya que para la realizacion de la firma
digital es necesario el ingreso de un texto escrito para el documento
en formato pdf. Ahora para nuestro proyecto no solo se determiné el

contenido texto del documento sino el texto relacionado con el



36

nombre, el contenido e incluso el nombre del autor resultan ser
factores necesarios para el tratamiento del documento.

Si bien se puede considerar que algunas de estas variables no
tienen mucha relevancia para nuestro sistema pero se llego a
demostrar en los multiples fallos y errores que estas variables
afianzan el modelo de algin modo. Demostrando asi su relevancia.
Dentro de nuestra base de datos poseemos 3 de estas variables
como se determiné inicialmente mas adelante podremos ver el tipo
de tratamiento dado para poder emplear estas variables en la

simulacion hecha en IBM Spss Statistics.

Propiedades de actualizacion automatica

Estas propiedades incluyen tanto las propiedades del sistema de
archivos (por ejemplo, el tamafio del archivo o las fechas en las que
este se cred o se modificd por ultima vez). No es posible modificar
estos datos ya que se actualizan automaticamente.

En el analisis de las propiedades del documento podemos encontrar
este tipo de propiedades como una variable bastante vista. Debido a
que cada vez que se almacena un documento se lleva un registro
interno de la hora y fecha que este se cred, la fecha que dicho
documento se modifico, y la ultima fecha y hora que este fue abierto.
Para este proyecto se tuvo suma importancia al tratamiento de esta
variable ya que eran datos eran muy dinamicos por dicho caso se
pensé inicialmente tratarlo de acuerdo a otro modelo de red
neuronal pero se decidi6 darle un tratamiento especial el cual

demostrd ser 6ptimo para la red neuronal.
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e Propiedades personalizadas

Son aquellas propiedades que pueden ser modificadas o
adulteradas, estas variables son de tipo texto y por lo general son
ingresados por el usuario.

En nuestro sistemas estas variables pueden ser ingresadas por el
usuario si asi lo desea esto permitira afianzar en cierto modo el

modelo y asi obtener mejores resultados del procesamiento.

4.1.2 Construccion del conjunto de datos

En este punto se da inicio a la creacion de la estructura que tendra la red
neuronal debido a que las redes neuronales no presentan estructura lineal o
previamente establecida.

Tampoco existe algun tipo de restriccion acerca de la distribucion
estadistica de las variables y errores del modelo por lo que depende
enteramente del ingenio del creador.

En este capitulo se da inicio a la explicacion del conjunto de datos antes de
ser introducidos al IBM Spss Statistics para que sean procesados y
analizados. Cada variable es analizada y tratada dependiendo del tipo y
cualidad de la variable.

En la conferencia dada en 1956 organizada en Dartmount organizada por
Jhon McCarthy y Marvin Minsky se dio nacimiento al campo de la
inteligencia artificial (McCarthy , Jhon; Minsky, Marvin;, 2016).

En base a las conclusiones de ellos como base se definieron la siguiente

investigacion.
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4.1.3 Tratamiento de datos para su andlisis

Ya con nuestros datos definidos debemos tratar los datos para que se
justen a nuestro modelo. Ya que la red retro programada trabaja bajo un
aprendizaje supervisado por ello es necesario ajustar los valores de entrada

a la siguiente ecuacion:

(p1, 1), (p2, T2), .. oo , (pq, Tq) (1)

Donde podemos decir que pq es la entrada de la red y tq viene a ser la
salida deseada del patron enésimo. Nuestro algoritmo debe ajustarse de tal
manera a la red que pueda mitigar el error cuadratico medio. Por ello en el
proceso de codificacibn de datos nuestra se describir4 los pasos que se
tuvo al tratar la data recolectada de los documentos asi como quedo la base

de datos final.

4.1.4 Codificacion de datos para su analisis

Segun definicion de la universidad de (Valencia, 2013) la codificacion de
datos consiste en asignar numeros a las modalidades observadas o
registradas de las variables para construir nuestra base de datos, la
asignacion de valores numéricos a aquellos valores registrados y

observados. Como por ejemplo las variables de tiempo y texto.

Lo primero q hay que considerar es la disposicion de las variables
observadas. Existen 2 disposiciones generales, la cual es considerar el
caso como filas y las variables por columnas como se puede apreciar en la

ilustracion 2.

nombre peso peso_disc feche_creacion fecha_modificacion ultimo_acceso autor contenido
1 RHE10471470118E00125.pdf 6365 NULL 0000-00-00 00:00:00 0000-00-00 00:00:00 NULL NULL JVBERIiOxLjQKlJeLjz9MK
2 PYBKUJ6GOQPFDOIT7U8Z.pd 8764 NULL 08/09/2018 8:09 3/11/2018 3:48:00 p. mw 08/09/2018 8:09 NULL 3nalKrrJOMQRekZjjicN
3 S9DDXOUIGAWHKH29INWG, 9715 NULL 27/09/2018 9:02 12/11/2018 7:24:42 p.  27/09/2018 9:02 NULL 3iMowwCmmHOTSueD
4 7FXOESJAEL117Q2PV8WG.p 5310 NULL 01/03/2018 16:17 28/05/2018 4:22:20 p.  01/03/2018 16:17 NULL Iqge47nyltZxa04spfhLzH
5 ZX9F4146VIKU821MMZ82.pd 3741 NULL 16/07/2017 18:32 30/01/2018 3:19:37 p.  16/07/2017 18:32 NULL OGXYGYU2XvsTmw1W
6 ETD5C5K40MNL1QQJGRT5.p 3930 NULL 22/01/2019 17:43 1/02/2019 7:37:47 p.w 22/01/2019 17:43 NULL OXtTUugbKRgmItR6DB
7 ANOSBH3EYQD694BGTECY.p 6070 NULL 12/02/2018 12:38 1/07/2018 4:02:23 p.r 12/02/2018 12:38 NULL jOEoUBgQoTGAOTTWIY
8 8ASJA92RLRFAFD21EI34.pdF 4138 NULL 27/04/2018 9:04 14/02/2019 6:49:18 p.  27/04/2018 9:04 NULL bwzoGjSNDxE48jDS5rt
9 BFG7JRL7PKOBPU7ASFAC.pd 6961 NULL 03/02/2019 19:55 15/02/2019 2:32:39 p.  03/02/2019 19:55 NULL d1gNQBVDmMOpYFLLaD
10 OL3GKI15CKBLKH733U9N.pd 6697 NULL 13/12/2018 12:30 27/12/2018 4:31:32 p.  13/12/2018 12:30 NULL SQ8yzCVDjTIXOGtFXzl¢

llustracion 2 Base de Datos
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De lo anteriormente mencionado hacemos referencia a los disefios
estadisticos de los datos observados en el momento del tratamiento. El
siguiente paso consiste en registrar los datos de acuerdo a la codificacion
previamente establecida.

peso peso_disco feche_creaci »fecha_modific ultimo_acces autor contenido  autenticidad
2,642 2,7741 0 1 1 null 78,389 0
2,217 2,32785 0 1 1 null 76,301 0
1,884 1,9782 0 1 1 null 76,474 0
1,518 1,5939 0 1 1 null 78,067 0
1,301 1,36605 0 1 1 null 76,426 0
2,351 2,46855 0 1 1 null 76,088 0
1,785 1,87425 0 1 1 null 76,787 0
1,593 1,67265 0 1 1 null 76,71 0
2,339 2,45595 0 1 1 null 77,304 0
1,042 1,0941 0 1 1 null 77,377 0
1,122 1,1781 0 1 1 null 77,826 0

llustracion 3 Base de Datos Codificada

En la tabla anterior tenemos nuestros datos codificados. Cada una de las
columnas (Peso, Peso disco, Feche creacion, Fecha_ modificacion,...)
contienen las propiedades de los documentos y archivos analizados
conseguidos antes, durante y al terminar la investigacion y fase de prueba
de nuestra red neuronal.

Una vez colocadas las variables por columnas, tenemos que definir entre
dos posibilidades para el analisis: la primera consiste en introducir los datos
de los grupos en columnas (una para los datos de cada grupo) y la segunda
posibilidad consiste en ingresar los datos de todos los grupos en columnas
y definir una nueva variable donde se ingresara los valores de aleatoriedad
posibles ( variable dependiente).

Para nuestro caso se optd por la segunda particularidad. En el SPSS hay
nos dirigiremos a la venta de Analizar en la parte superior de la pantalla
para iniciar el proceso de regresion logistica binaria. Previamente los datos

deben estar cargados en la Base de Datos del SPSS, etiquetados
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correctamente, definir los tipos de variables y sefalizar los parametros de

salida de los resultados.

4.1.5 Aprendizaje de lared backpropagation

Para comprender el proceso de derivacibn mateméatica del algoritmo de
propagacion primero es necesario desarrollar una intuicion entre la salida
real de la neuronay la salida correcta.

Esto lo aremos tomando las unidades de entrada de nuestra base de datos,
y los datos de salida que pondremos como datos previamente establecidos
en los cuales consignamos datos que previamente ya establecidos como
correctos.

La principal cualidad de esta red es que nos permitird hacer la operacion
previamente establecida haciendo de este modo el entrenamiento de la red.
Como se establecio en la investigacion es necesario usar dos bases de
datos una real con los datos obtenidos en la investigacion y otra con datos
deseados o0 previamente conocidos eso quiere decir que cada usuario
necesita de 9 neuronas (una por cada variable que se ingresa al sistema) el
entrenamiento consiste en a la data en encontrar la funcién idonea en los
datos de entrada para obtener la salida correcta.

Como se menciond inicialmente la red neuronal necesita de:

(p1,t1), (p2, T2), ... ... , (pg, T (1)

Donde pg vienen a ser las entradas de la red y t vienen a ser las salidas
deseadas del modelo. Para nuestro analisis de regresion logistica el error
cuadratico es empleado como nuestra funcion de perdida. Dicho error esta

dado por la siguiente ecuacion:
Lty =(t-y)2' =E

Donde E viene a ser nuestro error.
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Sin embargo durante en el entrenamiento algunas variables tienen los
valores (1,1,0,...,0), en este caso las entradas son 1 y nuestra salida
correcta vendria a ser 0.ahora trazando en un eje vertical con el error ,se
obtiene la parabola de la ecuacion.

Meural Network Training Training State (plottrainstate), Epoch 10.. — =]
File Edit View Inset Tools Desktop Window Help E
i Gradient = 0.048486, at epoch 1000

gradient

wal fail

1 1 1 1 1 1 1 1 1
0 100 200 300 400 500 600 700 8OO 900 1000
1000 Epochs

llustracién 4 Error y gradiente de la ecuacién

El minimo de esta parabola viene a ser la salida y que minimiza el error del
sistema. o que significa que el error es cero y de este modo se obtiene la
salida deseada. Por lo tanto el problema de asignacion de las entradas y

salidas se reduce a una Unica ecuacion la cual produzca el minimo margen
de error:

Y=pa+pb+--+pq

Donde a, b, .. q vienen a ser los pesos de las conexiones de laredy Y la

salida deseada del modelo. De esta ecuacion podemos afirmar que existe
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una dependencia directa entre del error y los pesos para el éxito de nuestro

modelo

4.2 Clasificacion de documentos usando el método de

regresion logistica binaria

Para este capitulo se llevé a cabo paso a paso el proceso de la regresion
logistica y el andlisis final de los resultados resultantes de nuestra
investigacion en nuestra herramienta SPSS.

Para nuestro caso una vez definidas nuestras variables (8 atributos
seleccionados) es necesario armar nuestra base de datos. Los datos
recolectados vienen a ser de las propiedades de los documentos
procesados que procesara la red neuronal, se tomaron mediciones de las
variables estaticas, de actualizacion automatica y las personalizadas. Que
viene a ser las propiedades a analizar en el documento y es al punto al que
nos centraremos en la investigacion.

Como todo proceso de regresion logistica es necesaria la formulacion de
una hipodtesis nula la cual seria predecir la autenticidad de un documento
con respecto a las propiedades del mismo.

Dicho de otro modo se formula la siguiente hipétesis:

¢Existe 0 no correlacion entre las variables dependientes y variables

independientes?.

4.2.1 Seleccion de variables de entrada

Durante el desarrollo de nuestra tesis, se mencioné que las variables a
ingresar serian las propiedades motivo por el cual se seleccionaron las mas
relevantes.

Ademas dependiendo del tipo de variable se le da un tipo de tratamiento

especial. Cabe resaltar que en el caso de las variables categoricas la
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herramienta SPSS nos permite configurarlo para tratar este tipo de variable

como son y de esta manera obtener los resultados éptimos para el proceso

de clasificacion.

Variables Indicadores Valor final Tipo de

independientes variable

Peso Peso del Bytes Numeérica
documento

Peso_disco Peso del Bytes Numeérica

documento al
almacenarlo en

el disco

Feche_creacion Creacion del Date Nominal
documento Dicotémica

Fecha_modificacion Fecha de Date Nominal
modificacion Dicotémica

Ultimo_acceso Fecha de Date Nominal
acceso final del Dicotomica
documento

Autor Nombre del Bytes Numeérica
autor

Contenido Descomposicion  Bytes Numérica

del documento

autenticidad Categorizacion Si Nominal
de la variable No Dicotémica

Tabla 4 Propiedades seleccionadas para su tratamiento

4.2.2 Creacion de lared neuronal

Una vez seleccionadas nuestras variables procederemos al proceso de
andlisis para ello ingresamos a Analizar> regresion lineal del SPSS.

En ella ingresaremos nuestra variable dependiente y nuestra variable
independiente para el andlisis en este caso analizaremos la variable

dependiente con respecto a la variable independiente.



Estadisticos...
Graficos...

Opciones..
Bootstrap...

@ Regresian lineal
Dependientes:
& Peso | &, Autenticidad |
& Peso_disco rBloque 1 de 1
&5 Feche_creacion
&5 Fecha_modificacion el
§ Ultimo_.acceso Independientes:
Contenido f Contenido
T
. Variable de seleccion:
of (e
. Etiquetas de caso:
£y |
. Ponderacion MCP:
)] |
[ aceptar || Pegar || Restablecer|| canceiar ||

Ayuda |

llustracién 5 Regresion lineal en SPSS

Luego procederemos a hacer el andlisis de cada una de las variables.

4.2.3 Prueba de Durbin-Watson
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En el libro de (Gujarati, 2003) nos revela la importancia de esta prueba ya

gue podemos ver la relacion los valores separados el uno del otro mediante

los errores de prediccion del analisis de regresion lineal.

Resumen del modelo

H

Modelo | R R cuadrado R cuadrado Error tip. de Durbin-
corregida la estimacion || Watson
1| 0,008 0 -0,004 0,502 0,015
2| 0,008 0 -0,004 0,502 0,015
310,289 0,083 0,08 0,48 0,021
410,289 0,083 0,08 0,44 0,022




5

0,57

0,324

0,322

0,412

0,042

6

0,018

0

-0,003

0,502

0,015

Tabla 5 Resultados prueba de Durbin-Watson
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Segun los resultados obtenidos por la herramienta SPSS para nuestra

prueba de Durbin- Watson que no se cumple con los supuestos de

independencia de los errores, por lo cual hay que tener mucho cuidado con

nuestros resultados finales.

También en nuestro analisis hicimos en la prueba de multicolianilidad

obteniendo como dato final 1 lo que nos indica que no existe dicha

multicolianilidad en nuestro modelo.

4.2.4 Analisis de regresion logistica binaria

Para realizar este proceso se ingresa a regresiones > regresion logistica

binaria lo que deseamos buscar con nuestra regresion logistica binaria es

encontrar nuestras 2 categorias (1 para falso o 0 para autentico).

ﬁ-\ Regresién logistica &
Dependientes:
/gt . —
& Peso_dgisco Bloque 1 de 1 i
&5 Feche_creacion
&b Fecha_modificacion
&5 Ultimo_acceso Covariables: Bootstrap...
f Contenido —
Feche_creacion(Cat)
Fecha_maodificacion(Cat)
Ultimo_acceso({Cat)
Método: |Introducir hd |
Variable de seleccidn:
» |
[ Aceptar ][ Pegar ][ Eesiab.lecer][ Cancelar ][ Ayuda ]

llustracién 6 Analisis de regresion logistica
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Lo primero es categorizar las variables tales como: Fecha de creacion,
Fecha de modificacion y ultimo acceso ya que solo aceptan 2 tipos de
valores (1 o0 0).

Después de haber seleccionados nuestras variables categoricas es
necesario que a nuestros datos agregar un analisis adicional por eso no
dirigiremos a opciones donde seleccionaremos el analisis de bondad de
Hosmer- Lemeshow. Este es una analisis que nos sirve para dar un valor de
significancia al R- cuadrado que explica al modelo y que destaca la

importancia de nuestra investigacion.Segun (HAND, 2012) recomienda que

@ Regresion logistica: Opciones 2
Estadisticos y graficos
[7] Gréaficos de clasificacién [] Correlaciones de estimaciones
[ Bondad de ajuste de Hosmer-Lemeshow [C] Historial de Ias iteraciones
| IC para exp(B): o

[7] Listado de residuos por caso

(*}

Visualizacion

@ En cada paso @ En el dltimo paso

Probabilidad para el método por pasos - -
P porp Punto de corte para la clasificacian:

Entrada: | 0,05 | Salida: |0,10
005 | lteraciones maximas:

[ Incluir constante en modelo

[Conﬁnuar][ Cancelar ][ Ayuda ]

el punt (Ilus:cracién 7 Opcionesldel SPSS par.a,el ana’lisils deArngresién Iog.l'stica gaun total de 20

. binaria
interacc yruebas.

425 Analisis de resultados de la regresion logistica

En la primera tabla de nuestro analisis de regresion logistica tenemos el
namero total de datos a los cuales nos hemos acogido en nuestra

investigacion.

Casos no ponderados N Porcentaje

Casos Incluidos en 280 100,0
seleccionados el analisis



47

Casos 0 0,0

perdidos

Total 280 100,0
Casos no seleccionados 0 0,0
Total 280 100,0

Tabla 6 Numero de datos procesados en SPSS

Luego tenemos la forma en la cual clasificamos los datos en la investigacion
de acuerdo a nuestro proceso de aprendizaje, para nuestra investigacion
consideramos que es necesario tener la prueba lo méas equilibrado posible
para nuestro modelo por ello se considerod tener el 51.8% auténticos y el
48.2% restantes como documentos falsos.

Observado Pronosticado
Autenticidad Porcentaje
correcto
0 1
Paso 0 Autenticidad | O 0 135 0,0
1 0 145 100,0
Porcentaje global 51,8

Tabla 7 Numero de documentos auténticos y adulterados

Pasaremos a ver los datos obtenidos para nuestra prueba de omnibus
sobre los coeficientes donde nos enfocaremos en el chi- cuadrado de
nuestro modelo y del bloque.

Pruebas omnibus sobre los coeficientes del modelo

Chi gl Sig.
cuadrado
Paso 1 Paso 11,533 5 ,042
Bloque 11,533 5 ,042
Model 11,533 5 ,042
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(o]

Tabla 8 Pruebas Omnibus sobre los coeficientes del modelo

Esta equivalencia a la bondad del modelo de ajuste nos indica que no hubo
alteracion en los datos tanto del modelo como del bloque esto quiere decir
gue la introduccion de nuestra variable independiente no aporta a nuestro
modelo o no lo mejora.

Nuestro dato mas relevante vendria a ser el que se presenta en la siguiente

tabla.
vdIidpliS €11 Id €cudC1uI1

B E.T. Wald gl Sig. Exp(B)

Paso 12 Peso -,468 l ,199 5,505 1 ,019 ,626
Feche_creacion ,245 3,062 1 ,080 1,535

Fecha_modificacion |- 198 ,245 ,651 1 ,420 ,821

Ultimo_acceso -,375 ,245 2,337 1 ,126 ,687
Contenido I,060 N 140 ,183 1 ,669 1,062

1 ,737 ,027

Constante I—3,629 I 10,814 ,113
TdNId J FESUS SINdPLILUS U 1d CLualivii

Aqui obtenemos los datos para formar nuestra ecuacion, con los cuales
emplearemos el proceso de clasificacion empleando las siguientes
ecuaciones:

Z = b0 + bl*Ingresos + b2*Estudios + bi*Variable i +...

Con los datos obtenidos de la herramienta SPSS obtenemos los valores de
B los cuales nos permitiran el empleo de esta ecuacion.

Para luego emplear la siguiente ecuacion la cual nos permitra clasificar el
documento que deseemos procesar.

f(z)=1/(1 +e"-2)

Nuestro punto de corte en esta ecuacion es de 0.5 como se pudo apreciar
anteriormente por lo que los resultados tienden tanto a 0 como a 1
dependiendo de los resultados.

Para el resumen del modelo la herramienta SPSS finalizo en la 3
interaccién indicandonos que nuestra neurona posee 3 capas Yy

arrojandonos los siguientes datos que se presentan en la siguiente tabla.



Resumen del modelo

R cuadrado de

Paso -2 log de la R cuadrado de Cox y
verosimilitud Snell Nagelkerke
1 376,2722 ,040 ,054

Tabla 10 Resumen del modelo

investigacion.

predicciones probabilisticas de

Por ultimo, se presenta el diagrama de observaciones de los grupos y sus
los documentos empleados en
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Step number: 1
Chserved Groups and Predicted Probabilities
16

1
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00 111 1001011000000000100111011 11 1
1 001000 1000010000000000000110010 11 1
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0 0100000000000000000000000000000000000001 0 1 10
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Predicted Probability is of Membership for 1
The Cut Value i=s , 50
Symbols: 0 - 0
1-1
Each Symbol Represents 1 Case.

[ T T = O O T v T = B SO = T SV S B SR SR SO

llustracion 8 Frecuencias del tratamiento




4.3 Plan de desarrollo de software

4.3.1 Historial de Revisiones
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Mediante el siguiente historial de ediciones se tendra una lista de las

versiones anteriores del cédigo e incluiré la fecha y la version de la

modificacion, nombre de la persona que lo edita.

Fecha Version Descripcién Autor

06/09/2018 0.1 Version preliminar como | Juan Diego Nuiiez
propuesta de desarrollo. Ahumada

26/09/2018 0.2 Version final de propuesta de Juan Diego Nufiez

desarrollo

Ahumada

Tabla 11 Historial de revisiones

4.3.2 Requerimientos Funcionales

A continuacion, se define los requisitos funcionales del sistema de firma

digital.

como

también se describe el

conjunto de entradas,

comportamientos y salidas. De acuerdo a lo definido por la ingenieria de

requerimientos del libro de (Sommerville, 2015).

A continuacion, se presenta los requerimientos funcionales propuestos para

el desarrollo del sistema de Firma Digital




El acceso al sistema debera estar
restringido mediante un login.

El sistema debera firmar
digitalmente un documento en
formato pdf.

El sistema registrara el personal de
la organizacién

El sistema debe analizar la
autenticidad del documento
mediante una red neuronal
barckpropagation

Tabla 12 Requerimientos del usuario
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Antes de ser firmados los documentos deben ser visualizados
El sistema elaborara firmas digitales a documentos en formato
pdf.

El sistema permitira visualizar el documento asi como su
modificacién en la misma plataforma

El sistema automaticamente extraera las propiedades del
documento

Se realizara la firma por medio de la identificacidn de la persona
mediante el ingreso de su huella digital.

Se realizara la insercién de un sello en la parte inferior del
documento, con la fecha y hora de la firma asi como sus
nombres, su DNI y la huella digital capturada.

La realizacion de la firma se restringira a los usuarios que no
estén debidamente registrados

El sistema debera afiadir, editar y eliminar a un personal si se
desea.

El sistema debera capturar la huella digital de la persona que se
registra asi como almacenarla en una base de datos.

El sistema mostrara los ID, nombres, Apellidos y DNI del
personal registrado.

Se solicitara sus datos basicos asi como el cargo que desempefie
el personal dentro de la organizacion.

Durante el registro de la persona se ingresara su Key certificado.
Clasificacidn de los atributos para su entrenamiento.

Se almacenara los atributos en la base de datos.

Analisis de regresidn logistica binaria.

Clasificacion del documento.
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4.3.3 Requerimientos no funcionales

Los requerimientos no funcionales del sistema vienen a ser las limitaciones
sobre los servicios y restricciones en el proceso de desarrollo del sistema
los cuales han sido aplicados como a un todo de acuerdo a la
recomendacion del libro de (Sommerville, 2015).

RNF1 Usabilidad facil de usar con interfaces intuitivas

RNF2 Seguridad el ingreso al sistema debera estar restringido bajo una
contrasefia para cada usuario

RNF3 Portabilidad el sistema debe brindar comodidad al usuario dentro de
su area de trabajo

RNF4 Multiplataforma el sistema debe poderse funcionar en diferentes
plataformas de hardware

RNF5 Rendimiento el sistema debe soportar el manejo de gran cantidad de
informacidn durante el proceso

RNF6 Desempefio el sistema no debe presentar problemas durante su

manejo e implementacion

Tabla 13 Requerimientos no funcionales

4.3.4 Funciones del sistema

Nuestro sistema presenta tres funciones basicas:

1. Realizacion de la firma digital: en la cual realizamos la insercion de la
firma digital a los comprobantes electronicos con la finalidad de identificar al
usuario, asegurar la integridad del documento y asegurar que la persona
que aprobd y firma dicho comprobante no pueda rechazarlo.

Asegurando que los datos empleados en la firma son Unicos y exclusivos

del usuario.
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Descripcion Realizar la firma digital a un documento en formato pdf
mediante el ingreso de la huella dactilar del personal.

Entradas Lectura de los atributos del documento
Documento en formato pdf
Huella dactilar

Fuentes Lector biométrico
ingreso del documento

Salidas Documento firmado digitalmente
Destino Ciclo de control principal
Acciones insercion de la firma digital en el documento pdf

captura de los atributos del documento
ingreso de la huella dactilar

envié de atributos a la web service
confirmacién de la huella dactilar por el temp

requerimiento ingreso de la huella dactilar registrada de un personal
Pre condicidn confirmacidn de la huella dactilar

Post condicién enviar a la web service

Efectos Ninguno

colaterales

Tabla 14 Funcién de firma

2. Captura de los atributos para la red neuronal:

La red neuronal funciona empleando el método de normalizaciéon de las
variables como se explico inicialmente en la clasificacion de datos cada
atributo es normalizado y clasificado para su procesamiento el umbral de
limitacion que posee cada neurona esta basado en la unidad lo que limita
gue la conexion sobrepase su limite.

El disefio es cubico y propagacion directa empleando una estimulacion
directa lo que permite realizar combinaciéon en las que se conoce el

resultado correcto.



Descripcidn

Entradas
Fuentes
Salidas
Destino
Acciones

requerimiento
Pre condicion
Post condicion

efectos
colaterales

Funcién
Descripcién

Entradas

Fuentes
Salidas
Destino
Acciones

requerimiento

Pre condicion
Post condicion

Efectos
colaterales

Captura de los atributos del documento pdf para su
clasificacidon y entrenamiento de la red neuronal.
atributos del documento pdf

Documento pdf

Jeson con los atributos y datos de la firma

Ciclo de control principal

ingreso del documento pdf para su firma

captura automatica de los atributos del documento
envié de atributos a la web service

normalizacién de atributos para su entrenamiento
documento pdf

ingreso de un documento en formato pdf

envio del mensaje a la web service con los atributos del
documento para su procesamiento

Ninguno

Registro del personal

Registro de los datos del personal, key certificado para
la firma asi como captura y asociacién de la huella
dactilar al personal.

Datos personales del personal

key certificado

huella dactilar

Personal

personal registrado correctamente

Ciclo de control principal

ingreso de datos personales del personal

seleccidon del tipo de personal

ingreso de Key certificado

ingreso de la huella dactilar

necesidad de registro de personal para la realizacion de
la firma digital

necesidad de firma digital

almacenamiento de datos, llaves y huella dactilar en
base de datos

Ninguno

Tabla 15 Funcion de captura de atributos
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3. Procesamiento de red neuronal: El método el método empleado es el
backpropagation el cual es automatico en nuestro sistema. Este tipo de red
solo capta las entradas y luego bota las salidas de forma que no se puede
ajustar los pesos sinapticos asociados a la neurona de las capas ocultas
debido a que no podemos modificarla en base a las neuronas de la capa de
salida.

Descripcién Clasificacion del documento mediante una red
barckpropagation para su autentificacidon

Entradas Atributos del documento

Fuentes Documento

Salidas Documento clasificado (autentico o falso)
Destino Ciclo de control principal

Acciones Normalizaciéon de atributos de acuerdo al tipo

Procesamiento matematico de analisis de regresion
logistica binaria

requerimiento Atributos del documento

Pre condicion autentificacion del documento
Post condicién Resultado del procesamiento
Efectos Ninguno

colaterales

Tabla 16 Funcion de la red neuronal

4.3.5 Modelo de Casos de Uso

A continuacién se presenta el diagrama de casos de uso del sistema de
Firma digital conjuntamente con la descripcién de cada uno de los casos de
uso empleados para el sistema.
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<<include>>
~_—~/Carga del documento
Usuario extend>> .
Extraer atributos

3 Firmar Comprobante Activacion de firma
D <<include>>_ :
Personal Administrador

Web service

Autentificar firma._ _ Procesamiento de atributos

<<|nclude>> NN

[

Red neuronal

llustraciéon 9 Modelo de casos de uso del sistema
4.3.6 Descripcién de los casos de uso

Casos de usos del sistema de acuerdo a su orden y codigo
correspondiente. Abajo descripcidon de cada uno de los casos de uso.

Actor Cadigo Casos de
CUO1 | Cargar documento

Cu02 Extraer atributos

Ccuo3 Activacién de firma

Ccuo4 Firmar comprobante

Usuario Cuo5 Web service

Cuo6 Autentificacion de firma

Ccuo7 Procesamiento de atributos

cuos Red neuronal

Tabla 17 Casos de uso
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Nombre Cargar Documento Codigo Ccuo1
Version 1.2 Frecuencia | Alta
Fecha Ult.Act. 13-09-2018 Prioridad Alta
Actor(es) Primario(s) Usuario
Nivel Sistema
e Importar un documento en formato pdf.
Objetivos
Importa un documento en formato pdf para su posterior firmay
Descripcion entrenamiento de la red neuronal.
Trigger Usuario
Importar datos
Flujo normal o basico
# Actor # Sistema

1.1 | Ingresa en la plataforma de escritorio. 1.2 | Muestra la interfaz inicial de usuario

Selecciona la opcién de documento donde En un panel se visualiza el documento asi
2.1 | se deberd cargar el documento para su 2.2 | como su contenido y algunas herramientas

posterior firma. de edicién del documento.
Post condiciones | e extrae automdticamente los atributos del documento.

Tabla 18 Descripcion del caso de uso cargar documento

Nombre Extraer atributos Cadigo Cuo02
Version 1.2 Frecuencia | Alta
Fecha Ult.Act. 13-09-2018 Prioridad Alta
Actor(es) Primario(s) Usuario
Nivel Sistema
e Extraer los atributos del documento en formato pdf.
Objetivos
Realizar la extraccidn de los atributos del documento para el
Descripcion entrenamiento de la red neuronal.
Trigger Sistema
Extraer
Flujo normal o

# Actor # Sistema

1.1 | Sube el documento 1.2 | Extrae los atributos del documento
Se podra visualizar algunos atributos del
2.1 2.2 | documento
Post condiciones e Activacién del proceso de firma.
Nombre Activacion de firma Codigo Cuo3
Version 1.2 Frecuencia | Alta
Fecha Ult.Act. 16-09-2018 Prioridad Alta
Actor(es) Primario(s) Usuario
Nivel Sistema
e Entrenar la red neuronal y activar el proceso de firma del
Objetivos comprobante digitalmente.
Una vez realizado el cargado de los datos para el Sistema se procede al
Descripcion entrenamiento de la red neuronal en el cual se almacena en una base
de datos.

Trigger Sistema

Extraer




Tabla

Tabla
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Flujo normal o

Actor #

Sistema

1.1 | Selecciona la activacion de la firma 1.2

Verifica si el lector biométrico esta activo

2.2 | Solicita el ingreso de la firma 4 veces.

2.3 | Verifica las huellas digitales.

2.4 | Almacena la huellay espera para a

asociarla con algin comprobante

Post condiciones

e Inserta un sello en el documento cargado previamente.

19 Descripcidon caso de uso extraer atributos

Nombre Firmar comprobante Codigo cuoa
Version 1.2 Frecuencia | Alta
Fecha Ult.Act. 16-09-2018 Prioridad Alta
Actor(es) Primario(s) Usuario

Nivel Sistema

Objetivos

e Firmar digitalmente un comprobante de pagoelectrdnico.

Descripcion

Realiza la firma digital de los comprobantes de pago electrdnicos
insertando en cada comprobante un sello o marca.

Trigger Sistema
Extraer
Flujo normal o
# Actor # Sistema

1.1 | Selecciona la opcidn de firma documento. | 1.2

Despliega un mensaje indicando si se firmé

2.2 | Inserta en el documento los datos y la
huella digital del firmante.

2.3 | Muestra mensaje de confirmacion de

2.4 | Despliega un mensaje indicando si se firmé
el documento

Post condiciones

e Muestra los resultados obtenidos en la simulacion en formato de
grillas para una mejor visualizacién por parte del usuario.

20 Descripcion caso de uso firmar comprobante

Nombre Web service Codigo CUO05
Version 1.1 Frecuencia | Alta
Fecha Ult.Act. 18-09-2018 Prioridad Alta
Actor(es) Primario(s) Usuario

Nivel Sistema

Objetivos

e enviar un Json con los datos productos del entrenamiento de la
red neuronal.

Descripcion

Se almacena en una base de datos los datos del entrenamiento y datos
del documento para su respectivo procesamiento y clasificacion.

Trigger

Sistema

Web service

Flujo normal o basico

Actor #

Sistema

1.1 | Selecciona la opcion de envi6 de datos a la| 1.2
red neuronal cargada en el servicio web.

El sistema carga los datos del
entrenamiento de la red neuronal

2.2 | Inserta los datos producto del
entrenamiento en la base de datos.

2.3 | Muestra mensaje de confirmacion del
envié exitoso.
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2.1 | Algoritmo de verificacién. 2.4 | Procesa el documento ingresado para su
validacion o rechazo.

Post condiciones e Elusuario tiene la certeza de la autenticidad del documento.

Tabla 21 Descripcion caso de uso web service

Nombre Autentificacion de firma Codigo CU06
Version 1.3 Frecuencia | Alta
Fecha Ult.Act. 13-09-2018 Prioridad Alta
Actor(es) Primario(s) Usuario
Nivel Sistema
e autentificar la firma de algin documento.

Objetivos

Se solicitara al servicio web la autentificacion de la firma con todos los
Descripcion datos proporcionados por la red neuronal.
Trigger Usuario

Autentificacion de firma

Flujo normal o basico

# Actor # Sistema

1.1 | Solicita al administrador la autentificacion | 1.2 | Muestra los atributos del sistema.
de una firma.

El administrador carga el documento. Procesa la red neuronal y verifica
2.1 2.2 | similitudes con los datos previamente

almacenados.

3.1 | El administrador da respuesta al usuario 3.2 | Resultados obtenidos

Post condiciones | e certeza de autenticidad del documento.

Tabla 22 Descripcion caso de uso autentificar firma
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Nombre Procesamiento de atributos Codigo Ccuo7
Version 1.2 Frecuencia | Alta
Fecha Ult.Act. 19-09-2018 Prioridad Alta
Actor(es) Primario(s) Usuario

Nivel Sistema

e autentificar la firma de algin documento.

Objetivos
Se solicitara al servicio web la autentificacion de la firma con todos los
Descripcion datos proporcionados por la red neuronal.
Trigger Usuario
Procesamiento de atributos
Flujo normal o basico
# Actor # Sistema

1.1 | Solicita al administrador la autentificacion | 1.2 | Muestra los atributos del sistema.

de una firma.

El administrador carga el documento. Procesa la red neuronal y verifica
2.1 2.2 | similitudes con los datos previamente

almacenados.

3.1 | El administrador da respuesta al usuario 3.2 | Resultados obtenidos

Post condiciones

certeza de autenticidad del documento.

23 Descripcion caso de uso procesamiento de atributos
Nombre Red neuronal Caédigo Ccuo8
Version 1.2 Frecuencia | Alta
Fecha Ult.Act. 20-09-2018 Prioridad Alta
Actor(es) Primario(s) Usuario
Nivel Sistema

Objetivos

e Procesar los datos recolectados del documentos.

Descripcion

Clasificacion, Normalizacion y procesamiento de los datos mediante el
proceso de regresion logistica binaria multiple.

Trigger Usuario
Red neuronal
Flujo normal o basico
# Actor # Sistema
1.1 | El administrador carga el documentoala | 1.2 | Sistema procesay compara en base a los
web service. datos previamente procesados.
El administrador obtiene los resultados. Resultados de la red neuronal.
2.1 2.2

Post condiciones

Resultados del documento.

Tabla 24 Descripcion caso de uso red neuronal
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4.3.7 Diagrama de clases

En la siguiente figura se puede observar el diagrama de clases utilizado en
el lenguaje de programacion java, el cual se encarga de procesar los datos

y aplicar los algoritmos de aprendizaje de la Red neuronal.

— personal v
id INT
nombre VARCHAR(100)
] firma v apelidos VARCHAR(300)
id INT dni VARCHAR(S)

_____ = @ documento_id INT HH e cargo INT o=

| “ personal_jid INT calle VARCHAR (45) 1

| estado BOOLEAN numero INT |

: * distrito VARCHAR(100) :

| provincia VARCHARY 100) |

L e 1

_] documento v " user v

id INT id INT
nombre VARCH AR{300) username Y ARCHAR(100)
peso INT password VARCHAR(500)
peso_disco INT estado BOOLEAN
fecha_treacion DATETIME @ personal_id INT
fecha_m odificacion DATETIME >
ulfimo_acceso DATETIME
autor VARCHAR{300)
contenido TEXT

>

llustracion 10 Diagrama de clases del sistema

4.3.8 Diagrama de Despliegue.

A continuacién se muestra el diagrama de despliegue de la plataforma.
Como se puede observar en el cliente es necesario el uso de un navegador
con javascript y php habilitado. En el servidor se debe instalar un web

server, por ejemplo: Apache y Mysq|l.
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Firma digital_cliente Servidor web

Aplicacion de PHP
escritorio
1
Red neuronal
Json

llustracién 11 Diagrama de despliegue del sistema

4.3.9 Diagramas de secuencia

A continuacion se presenta el diagrama de secuencia en el qgue podemos
apreciar la interaccion del conjunto de objetos del sistema. Se presenta dos

diagramas de secuencia por los casos de uso mas relevantes del sistema.

M M
; ; ; ; @) Red neuronal
: Personal : Administrador Web service : Red neuronal
1: Solicita verificar firma

2: Envia documento

3: Ingresa documento

4: Procesa segun regresion logistica

7: Respuesta

6: Interpreta

5:Resultado

llustracion 12 Diagrama de secuencia del caso de uso autentificar firma



64

Q
DocUMento : Huella dactilar : Firmar Web service
i comprobante
- Usuario BoundengngeModeI Entity comprobante
1. Cargar documento D
2: Ingresa huella dactilar
1 Activa funcion de firma
4: Firma comprobante J ﬂ
5: Comprobante firmado D
6: Envia atributos D
7: Confirma

llustracion 13 Diagrama de secuencia del caso de uso firmar comprobante

4.3.10 Diagramas de colaboracion

El diagrama de colaboracién presente es producto del diagrama de
secuencia en el cual podemos apreciar el comportamiento dinamico entre

los objetos mientras estos intercambian mensajes.

1 Solicita verificar firma
2:

Envia documento

) N =—— N

5: 7: Respuesta

21
2.

: Personal - Administrador
6: 6: Interpret
3:3 ng@ documento
4: 4: Procesa segun regresion logistica
Web service : = Red
BoundedRangeModel e neuronal

7: 5:Resultado

llustracion 14 Diagrama de colaboracion del caso de uso autentificar firma



1: 1: Cargar documento

™
- Documento :
i — 6: 6: Envia atributos BoundedRangeModel
— =
. H \
: Usuario < \\
7: 7: Confirma T — Web

service

3: 3: Activa funcion de firma

Huella dactilar : > Firmar
Entity comprobante

llustracion 15 Diagrama de colaboracion del caso de uso firmar comprobante

4.3.11 Diagramas de actividades

En el diagrama se muestra los procesos que realiza el sistema dentro del

negocio como un flujo de trabajo mediante una serie de acciones.

Ususric Sistema Web service

Cargar

atributos

Solicita ingreso de

huella dactilar

documento

no

Validar que la huella
digital este registrada

Ingreso de
huella dactilar
Firma Activa funcion
documento de firma i

Red
neuronal

®

llustracion 16 Diagrama de actividades del caso de
uso firmar comprobante



Perscnal Administrader \Webservice
Solicita verificacion Recepcion
de document o a peticion

Obtiene
resultados

Documento
invalido

Documento

|

Procesamiento
mediante red neuronal

—_>

Sl

valido

no

llustracion 17 Diagrama de actividades del caso de uso autentificar firma
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4.4 Pruebas

4.4.1 Autentificacion de usuarios y personal.

B Login @
Usuario : Q =\

i - £
Contrasena : AN

[ ACEPTAR J [ CANCELAR J

llustracion 18 Login del sistema

Ya una vez dentro del sistema el usuario tendra acceso a las multiples
opciones que presenta el sistema tales como registro de Personales,
registro de usuarios del sistema y acceso a la realizacion de la firma digital
de documentos. En la siguiente imagen tenemos las opciones que el

sistema nos brinda y exploraremos cada una de ellas.

T

Administrador Documentos

llustracion 19 Inicio de sistema
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En el panel de administrador podemos registrar al personal y usuarios de
nuestro sistema para ello el sistema nos solicitara los datos necesarios para
crear la Base de Datos y almacenarlos de forma segura como podemos
apreciar a continuacion.

Primero veremos el panel del personal del sistema donde podemos ver los
personales registrados y algunos de los datos que estos registraron en el
sistema, también tenemos las opciones de creacion de un nuevo usuario,
Actualizacion de datos, visualizacion del usuario, eliminacion, insercion de
la huella digital del personal y la busqueda de algun personal dentro de la

base de datos.

ﬁ Usuarios ﬁ .

Lista de USuariosa__,

[$ N S [ —
Nuevo * Actualizar Ver ® Eliminar _— Huella

id Mombres Apellidos DI Referencia
1 Lenny Espinoza 1 Galeria la confianza
2 Juan Diego MNufiez Ahumada 72618955 cuartel de yanag

llustracién 20 Plataforma del personal

Cabe decir que al momento de crear un nuevo personal también es
necesario la creacion de su clave publica ya que sin ella no es posible la

creacion de la firma digital de un documento.



Guardar

Usuaxiofj |

Nombres :

Apellidos :

Cargo : | Administrador

Departamento :

Provincia :

Distrito :

Calle :

Namero :

Referencia :

key Certificado :

llustracion 21 Registro de personal

69

Para el registro del personal es necesario el ingreso del nombre, los

apellidos, DNI, seleccionar el cargo, el departamento de procedencia,

provincia, distrito, calle, numero telefénico, referencia y por ultimo la clave

publica que desee el personal para la realizacion de su firma. Para la opcion

de personal es casi similar, primeramente, ingresaremos y tendremos este

panel.
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ﬁ Usuario m
Usuarios
-
N — . A
Nuevo > Editar Ver : x Eliminar
¥ - v :
Buscar
Id | User | Personal
11
2 id

llustracion 22 Panel de usuario

En este panel de usuario es posible visualizar los usuarios tener las
opciones de creacion de un nuevo usuario, edicion de un usuario, ver los
datos del usuario, eliminar del usuario y busqueda de usuarios. Cabe
resaltar que un usuario deriva de un personal por ello al momento de crear
es posible buscar un personal y asumirlo como usuario. En la siguiente

plataforma tenemos el proceso de creacion de un usuario.

Usuario % = |

=

| Guardar

DATOS DEL USUARIO

User

Password

Re-Password

Personal &% BUSCAR |

llustracion 23 Panel de creacion de acceso al sistema
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4.4.2 Creacion de certificado digital y claves

En esta parte se explicara cdmo se creg la llave privada para el proceso de
firma digital en nuestro sistema.

Lo primero que se hiso fue recurrir a la herramienta de gestion de
certificados y claves de java a la cual accedemos mediante la terminal de

Windows como podemos apreciar en la imagen.

“x) Seleccionar Administradon: Simbolo del sistema

llustracion 24 Herramienta de gestion de certificados

Una vez en esta parte el administrador deberé acceder a la siguiente web:
https://www.digicert.com/es/easy-csr/keytool.htm

En esta web nos permite crear de forma gratuita un certificado digital
encriptando los datos del usuario y generando el codigo final para ponerlo
en la terminal y de esta forma generar la llave privada mediante Windows la
cual se almacenara en la ubicacion que nosotros hayamos designados

como podemos apreciar en la imagen inferior.


https://www.digicert.com/es/easy-csr/keytool.htm
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Ya con los certificados generados en necesarios incluirlos en la ubicacién
del proyecto. Especificamente en la carpeta de certificados ya con el
certificado el sistema lo agregara inmediatamente al usuario

correspondiente.

1) Administrador: Sémbolo del sistema - keytool -genkey -alias server -keyalg RSA -keysize 2042 -keystore Diego.jks -dname “CN=Diego,0U=X, O=X L=D,..

llustracion 25 Creacion de la llave privada

4.4.3 Adquisicion de datos en la plataforma desarrollada

Para este punto procederemos a realizar las pruebas a nuestro sistema de
firma digital, primeramente, comenzaremos con extraer los datos de algun
documento que deseamos procesar para formar nuestra base de datos, la
cual contendra las propiedades de cada uno de los documentos como se
vio en el capitulo IV se realiza los paso adquisicion de los datos para

nuestra base de datos.
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@ a8
FIRMA DIGITAL PARA ARCHIVOS P&(ke¢[ Jr>uacx BRew ge 6 & E
Datos del Archivo

Nombre :

Peso:

Fecna Creacidn : [ = |

Autor

Fecha Modificacidn :

[£] Abrir

Buscaren: [ﬁDuwnluads |* @ @ @ @@

[ﬁ‘ DigitalPersona Kit Driver Software U are U4000 Sensorxp URU4S-U1

[ B caresr J { () scrv J 9 eruer B wEe s | | G sDK para Digital Persona

[ 381-1359-1-PB.par
[ 13a714P.DOC
[] ANEXO N° 04-2019-6 (1) docx

Mombre de archivo:  381-1359-1-PB.pdf

Archivos de fipo: {Tudus los Archivos |v]

Cancelar

WIIESIE UE TTUEs: PErE QUATOET PIEniE. e
El sensor de huella dactilar se encuentra Desactivado E
) |

llustracion 26 Plataforma para el tratamiento del documento

Para nuestro caso nuestro sistema desarrollado en la plataforma Netbeans
de Java nos permite seleccionar un documento en formato PDF de
cualquier parte de la PC y abrirlo en nuestra plataforma. En la ilustracion AA
podemos apreciar que una vez seleccionado el documento

automaticamente se extraen las propiedades del mismo para su

e y . =
FIRMA DIGITAL PARA ARCHIVOS P&a[k<r woaa[ARARN]e= ge &8s
& 4t " |
Datos del Archivo 8 ‘H'-' f e St S BN D g e K
: 3 P e e A
Nomore: 381-1359-1-PB.pdf == EFECTO IN VITRO DE LA SOLUCION DE Cacsafpinia espinoca
—_— (TARA) AL 60%, E HIDROXID CALCIO Y GLUCONATO
Peso: 887977 DE CLOREXHIDINA AL 2% HALO INHIBITORIO
MICROBIANO alis
Fecha Creacion : 06/05/2019 14:56:48 =l IN VITRO EFFECT OF A SOLUTION OF Cavsafpimia spinssa XT 6%, AND v
[+ ] CALCIUA HYDROXIDE AND CHLORHEXIDING GIACONATE AT 24 1N
Fecha Modificacién - 06/05/2019 1456:48 THE MICROBIAL INHIBITION HALO OF Enserne
Autor :
[ B carear J l (® cv.. J §_rruar || @ wesser
WUESUd UE MUENds 1ecesdiids pdard gudrodr pranund. & a E
El sensor de huella dactilar se encuentra Desactivado F L
¥ dadd_scs y

llustracién 27 Extraccién de las propiedades del documento seleccionado
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Posteriormente se ara la captura de huella el sistema mostrara un mensaje

lo que permitira autentificar al usuario y de esta manera capturara los

atributos necesarios para imprimir la Firma digital mediante el uso de un

certificado digital en nuestro caso es Certificado.csr.

Este archivo contiene toda la informacion del usuario y se podria decir que

es nuestra llave privada, conjuntamente con nuestra llave publica la cual es

de autoria propia del usuario permiten la realizaciéon de la firma digital.

Teniendo como resultado la que podemos apreciar en la siguiente imagen.

EIPINOZA 3OTO LENNI JANIRO

AV ANBORUACION WA BLOTE BAMN ALAMLDAZ LCAYALL - COMONLL
PORTILLO - YARNACOCHA

TELEFOND

LIMITADA

Lacuma LN ML DOSCENTOS Y D000 SOLL S
Por 0onoepto de DESAMOLLO DE SOF TWARL PARA NLGOCO

Cbcervaoion

InoiGo A DELARTICLLO I3 O8 LALLY DEL WPLESTO A LARENTA
Feoha de emicion n de Agoees del 2017

Validez

RU.C. 10471470118

RECIBO PFOR HONORARNOZ ELECTRONICO
Nro: E001. 25

Reolbl do:  ZCOLUCIONES TECNOLOGICAS § INNOVADORAS NOVASYS TEM HCO SOCIEDAD COMENCIAL OF NESPORSASLIDAD

Identifioado con  uC nimeno AET00ES

Domilolliado on  su ASTAD NHO &2 CENTHD DE HUANUCO NUANICO - MUANUCE - HUANUCO

Tofal por honoraroc: 4,20C.00
Retencion (g %)} IR: 0.00)

Total Neto Reolbido: 1,200.00 ZoLLs

Firma digital del documento
en formato PDF con los datos
del usuario y captura de la
huella del usuario

llustracion 28 Documento firmado digitalmente
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Cabe resaltar que el sistema solo permite realizar la firma a aquellos
usuarios previamente registrados por ellos el usuario debera ingresar sus
datos y acceder al sistema mediante una autentificacion de un usuario y

una contrasefia como se puede apreciar.
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CONCLUSIONES

El software desarrollado en el presente estudio impacta de forma positiva
debido a las caracteristicas de la arquitectura de la firma digital y la
combinacion con el uso de las redes neuronales. Se determind que las
ventajas de sus funcionalidades en la clasificacion eficiente de documentos
y obtencion de datos es confiable para el proceso documentario en la
empresa Nova System. De acuerdo a las pruebas realizadas en los
modelos lineales y el modelo de regresion logistica binaria podemos afirmar
que el sistema de firma digital desarrollado califica muy bien los
documentos previamente entrenados. Sin embargo existe cierta deficiencia
en documentos que no hayan pasado por este proceso previamente.

El sistema desarrollado se establecié en disefio en las siguientes etapas:
6.4.1 Autentificacion de usuarios y personal, 6.4.2 Creacion de certificado
digital y clave y 6.4.3 Adquisicion de datos en la plataforma desarrollada.
Como se muestra en los resultados del presente informe.

La arquitectura del modelo de la firma digital en los procesos documentarios
se muestra en la seccién 6.3 del plan de desarrollo de software, 6.3.1
Historial de Revisiones, 6.3.2 Requerimientos funcionales, 6.3.3
Requerimientos no funcionales, 6.3.4 Funciones del sistema, 6.3.5 Modelo
de casos de uso, 6.3.6 Descripcion de los casos de uso, 6.3.7 Diagrama de
clases, 6.3.8 Diagrama de despliegue, 6.3.9 Diagrama de secuencia, 6.3.10
Diagrama de colaboracion y el inciso 6.3.11 Diagrama de actividades.
Segun las pruebas realizadas se observa que la arquitectura del sistema es
altamente eficiente, e incluso su eficiencia aumenta cuanto mayor es el
namero de documentos procesados.

La estrategia de proteccidon que se utiliza en el software, al aplicar las redes
neuronales (backpropagation) en un sistema de firma digital, se comprobd
que es confiable mediante calculos directos. La neurona Backpropagation
(método hacia atrds) empleada en la realizacion de esta investigacion

cumple las expectativas de procesamiento permitiendo clasificar los
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documentos previamente analizados en el entrenamiento de manera
Optima.

La creacion de la llave privada por parte del personal resulto ser demasiado
costoso motivo por el cual se optd por emplear una llave criptografica
privada, de validez institucional.

El proceso criptografico empleado en la realizaciéon de la firma publica
demostrd ser Optimo, ya que emplea funciones muy avanzadas e intentar

descifrarlas y la serie de caracteres obtenida no perturba los resultados.
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RECOMENDACIONES

Para investigaciones futuras se recomienda indagar acerca de otros
métodos de clasificacion y expandirlas, a fin de aprovechar Ilas
funcionalidades que éstas puedan brindar con el Unico propésito de mejorar
el software presentado.

Debido a la complejidad y al amplio conocimiento que conlleva la creacion
de redes neuronales es factible investigar y abrir nuevas puertas al
desarrollo e innovacion de las mismas en esta investigacion. Razén por la
cual sigue siendo un campo poco explorado.

Se recomienda a futuro disefiar un esquema de red multivariado que nos
permita clasificar no solo el documento como autentico o falso, sino que nos
permita clasificarlo dependiendo del tipo de estado. Por ejemplo: si es una
copia del auténtico, si es un duplicado, o si el documento presenta alguna
otra cualidad del original a fin de realizar una evaluacion mucho mas
precisa. Pard ello seria recomendable realizar modificaciones en la
estructura de los datos y darle otro tipo de tratamiento al ya mencionado en
esta investigacion.

Profundizar la programacion java en las asignaturas correspondientes de la
EPIS.
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VIII. ANEXOS

Nombre
RHE10471470118E00125.pdf

PYBKUJ6G9QPFDOIT7U8Z.pdF
S9DDXOUIGAWHKH29JNWG.pdF

7FXOESJAEL117Q2PV8WG.pdF
ZX9F4146VIKU821MMZ82.pdF
ETD5C5K40MNL1QQJGRTS.pdF
ANOS5BH3EYQD694BGTECY.pdF
8ASJ492RLRF4FD21EI34.pdF
BFG7JRL7PKOBPU7ASFAC.pdF
OL3GKI15CKBLKH733U9N.pdF
X5CB1DPUG15911Q0L9XA.pdF
OP4FJO1HWDGLFWPTJ20G.pdF
3GZKOCDS1HR469WHAG2N.pdF
MI8CUU3VM7RTVQHUOU1G.pdF
LIPPWMOGAHSM9B4VIXZ3.pdF
JRG408]Q2CRQFVBD2SQl.pdF

FXVEOETTVWMC4773CUZX.pdF

peso
6365

8764
9715

5310

3741

3930

6070

4138

6961

6697

1127

3238

2656

9917

2477

9607

3385

peso_disco | feche_creacion

NULL

NULL
NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

0000-00-00
00:00:00

08/09/2018 8:09
27/09/2018 9:02

01/03/2018 16:17
16/07/2017 18:32
22/01/2019 17:43
12/02/2018 12:38

27/04/2018 9:04
03/02/2019 19:55
13/12/2018 12:30
06/03/2018 12:51
10/07/2017 17:00
01/12/2017 16:09
03/03/2019 17:11
01/01/2019 11:38

08/08/2017 9:38

09/12/2017 10:08

fecha_modificacion
0000-00-00 00:00:00

3/11/2018 3:48:00 p. m.

12/11/2018 7:24:42 p.
m.

28/05/2018 4:22:20 p.
m.

30/01/2018 3:19:37 p.
m.

1/02/2019 7:37:47 p. m.

1/07/2018 4:02:23 p. m.

14/02/2019 6:49:18 p.
m.
15/02/2019 2:32:39 p.
m.
27/12/2018 4:31:32 p.
m.
27/03/2018 6:21:40 p.
m.

17/08/2018 10:26:13 a.
m.

19/02/2018 7:47:50 p.
m.

5/03/2019 12:23:40 p.
m.

2/02/2019 4:31:52 p. m.

25/09/2018 8:07:31 a.
m.

1/09/2018 7:03:31 p. m.

ultimo_acceso
NULL

08/09/2018 8:09
27/09/2018 9:02

01/03/2018
16:17
16/07/2017
18:32
22/01/2019
17:43
12/02/2018
12:38
27/04/2018 9:04

03/02/2019
19:55
13/12/2018
12:30
06/03/2018
12:51
10/07/2017
17:00
01/12/2017
16:09
03/03/2019
17:11
01/01/2019
11:38
08/08/2017 9:38

09/12/2017

autor
NULL

NULL
NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL
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contenido
JVBERIOXLjQKJeLjz9MKMTAgMCBvYmoKPDwvUCAXMSAWIFIVU3Vi

3nalKrrJOMQRekZjjcNSi8Bglp9syHPw9d1KD8Awv7XsXONXBSnDEC
3iMowwCmmHOTSueDGRynvw7WwqV16Xu7WhPMO64tbjFNZnQ

1ge47nyltZxa04spfhLzHHMNW paEhw4Sz3yd5CpOkHaVtrudWJxusA
OGXYGYU2XvsTmw1WQBL6T4vwSQG7dqYdM9PiGIimApRMDddW1
OXtTUugbKRgmItR6DB7YzGbKnELPMd6JMDDbJ5ArmG7X5RmUKzc¢
jOEOUBgQOoTGAOTTWrWA2gHUTVWM2PIkalCgfXMuvRYkwH40R58
bwzoGj5NDxE48jDS5rty7iplYOWLOS74beuD0QzsvhEpmUACQCA5N(
d1gNQBVDmMOpYFLLaDy8dy1RE8BSpSGAOLMCMTgoW6806td27yl
SQ8yzCVDjTIXOGtFXzISaX1rqVOOt8PnFICPLgAH2tdBBEYviUQakzS~
fvwqDazIGZI9ikegTZ520dDT6n9cSKNSC1K1Kxn8TN6zrHRT39AWS
YKk3Qndkfasee04DuXBufd4jRendiZNHfKNovwSoqqTmZoo1lJx82R;
yoT02203fNtu71940pnc8VvsUOgwisXJ62U8hhcgwVtA2ib3KmZAB
StWXKOtw5Ey1GuGmsbZddbnno4bCw46momiDCPbrikMGnA8Mh
byeAeNAS3kwljsFSjMBjdJCidGR6wxBTDiizbNAvaVIjlGXka3UpimfSy
qiWbKC9cSdYSShKoOholMtH83MUpkawR6cryWPWze3b6o7w9g7|

h16JKpImWUfpODmMhWKPBsA1KE7TSxr7Qs6wTdL870WtIJEISEOUA
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10:08
18 | D80O70BGOA12ZGRXV6BQV.pdF 6946 NULL 30/12/2018 17:40 | 4/01/2019 9:49:22 a. m. 30/12/2018 | NULL 4G0pvvjyeuLRBVEX8F1saux2BsXDZq1xL6G38sbLXI9Z0O&i5CYmOqW
17:40
19 | OZ4FOOVIYHAI32FHIXNN.pdF 7602 NULL 24/06/2018 11:47 | 29/06/2018 5:23:06 p. 24/06/2018 | NULL 02dQ1AWMBBDZ5Sk25fXt2RQetkXLO1dij1yKqLIBryFxhgoseg2 WW
m. 11:47
20 | 8FT43WS5NJL7AEDINDIHM.pdF 6673 NULL 04/08/2017 17:08 | 29/08/2018 7:38:27 p. 04/08/2017 | NULL CqkOEUHAAZiXJBUV7ePLaTryO01dGe7fOQN4gVamX1HLsq2ZqTgbC
m. 17:08
21 | P8020T60MQMIJYCXIGIMD.pdF 7878 | NULL 17/02/2018 18:55 | 2/07/2018 11:21:31 a. 17/02/2018 | NULL Xvdigg4Lsafm9nntDOigapjg7QaFaVcs8Kuk8PQalR5F3ii5yqdmBmXr
m. 18:55
22 | SIBMKAEZS1DAPB7900EK.pdF 6697 NULL 18/12/2017 17:31 | 14/03/2019 9:43:17 a. 18/12/2017 | NULL H4tCv5003s08rUMimiAdIFRCOmMtJ8yImKWfe8ceyNLxnhErrbbrNfF
m. 17:31
23 | ORB38XMBQAHEGE3H90S0.pdF 8991 NULL 18/08/2017 18:58 | 13/05/2018 11:50:45 a. 18/08/2017 | NULL 5QW1t1iJTzBv8MZNKwJ7pfteWOT3rlgbikjfik8piuxOWr2E0la6WvYZ
m. 18:58
24 | PHSUMMA4WFX4P5BNBGFNW.pdF | 8184 NULL 20/07/2018 12:04 | 20/07/2018 12:04:19 20/07/2018 | NULL weeb7daH2VerBzz5Tm2hsfZLe4fVtWfImjxKcxFGtdLbsb7Tz)yRaiNQ
.m. 12:04
25 | XCISTOEKHZAAIN4ASVQQW.pdF 1530 NULL 03/04/2018 10:48 E3/06/2018 9:33:51 a. 03/04/2018 | NULL zWeSJrSuou87HO03Ewix8nrBFekSoeolloXngc3W2PdgTYk7T78VGSr7
m. 10:48
26 | 3052G21412B3A5CM8NBN.pdF 4723 NULL 05/12/2017 8:12 | 11/04/2018 7:32:28 p. 05/12/2017 8:12 | NULL JRNGtWd4Y8x6nr45Y5urk8vVUqg2hxXaG7o0Alma38IzHc8mjrWK1Fqc
m.
27 | HTOQW3GRH4PZZ037HQMO.pdF | 2892 | NULL 01/02/2019 11:23 | 11/02/2019 8:05:57 a. 01/02/2019 | NULL | xRDX2Wjt070EjLSqoBBndUeuBI8C0Ss3BQ30HWulupp0OCHVLboHi
m. 11:23
28 | OKTPYGANKRUIPCPKLPFM.pdF 9906 NULL 19/01/2019 13:57 | 12/02/2019 4:45:28 p. 19/01/2019 | NULL dZyEt2WO0qg8zyJxNxvgedpa200ZurxGpAiDClphHgQtnMym3AXq9gS
m. 13:57
29 | VIW6MLEKCFFSAKX7992Q.pdF 7401 NULL 07/02/2018 16:15 | 22/02/2018 7:29:33 p. 07/02/2018 | NULL AVxPTiv8Vh8Q0OU8yYT5dLF48wbn4uiBPtxz2seBjWKXyJsvKVIASukr
m. 16:15
30 | 33GZKHKWLSV1K9E9XXCN.pdF 9116 NULL 30/11/2017 8:04 | 9/06/2018 12:23:00 p. 30/11/2017 8:04 | NULL bKsqP4GAYdgLWAZLcRcPwWNY7ipL3IsIDIxX38wU0atGpZtE3I8KNeUf
m.
31 | COKFLCHEPSLLWZT2U7WF.pdF 3177 NULL 08/09/2018 19:56 | 7/10/2018 9:03:57 a. m. 08/09/2018 | NULL wggQFveQ1gdGCNS9a6sIdDPRAZ9IBNfILg5ulDCMXDHrRyCEAXugQ
19:56
32 | AR9TTOHAFYJL7PNDTBOI.pdF 9286 NULL 04/01/2018 13:14 | 6/01/2018 4:21:03 p. m. 04/01/2018 | NULL gm6hNySgxN7YcwUVvykiiPCfabGHOseRAI5zYcaofzOLnnPC5K0vew
13:14
33 | 9FG2HKFUQMO0B6MUOOV7.pdF 8501 NULL 18/08/2017 11:19 | 24/10/2017 6:43:54 p. 18/08/2017 | NULL 7PZLaNgYhsDQtiTim90M82JBMQ98s9tM1X4iw3vzVVPfuXfYBFTVS
m. 11:19
34 | 4G91190HMQJSTOGAKGM).pdF 3799 NULL 25/12/2017 18:24 | 26/10/2018 8:43:44 a. 25/12/2017 | NULL 39JuRTkH4EOdbGKZnID117dcORXymwE841YzkzoSGQI0CUBTVL7Lm
m. 18:24
35 | IWU2JTKBC2M2QQN2GPTH.pdF 6357 NULL 28/09/2018 10:08 | 30/12/2018 5:11:20 p. 28/09/2018 | NULL JvtlaVJO1Ej72RZultDSGgfEPA62SXbiHWQtgcmFpoe9pfbmg3eksitm

m.

10:08
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36 | 5719D5GXZRKUOLYIWGRZ.pdF 7679 NULL 14/12/2017 8:23 | 12/12/2018 8:43:09 a. 14/12/2017 8:23 | NULL opVmOpFev5RkuPI1F4ikwKQDVNWR4QOuUBKUFNrgswWEnvErmfU
m.
37 | ZNETERCCAOY5WENLOVZN.pdF 8344 NULL 29/05/2018 9:38 | 12/07/2018 9:47:22 a. 29/05/2018 9:38 | NULL OfHI9gMFUIIYu98GiB9x66680zs6fZzmgrDwYIw3epQ9d156dw16x\
m.
38 | MWLVSINE1FG974SS2Z5W.pdF 0659 NULL 16/08/2017 8:17 | 19/01/2018 5:58:52 p. 16/08/2017 8:17 | NULL 7929RE3rrcsnimhPMw1WA4qHWL8bPILELTuiWBvLNnoKHSOHmMoJYrc
m.
39 | 3EWL207J7N4BRENCBTBM.pdF | 3662 | NULL 15/06/2018 9:35 | 19/09/2018 3:52:03 p. 15/06/2018 9:35 | NULL | dyuk7KR2APirDJv6zh3Cxi8avrsdrNsp853PIMICMs8F2kaWM7KdKiG
m.
40 | D7K5HZ72W5SYZDUIA92D.pdF 0439 NULL 22/09/2017 8:32 | 1/07/2018 7:54:19 p. m. 22/09/2017 8:32 | NULL 91SGgmiIETsBU7wm9GfbuSXTTQHCOgRahzViU7PIHdKMqwobfv2d
41 | 4AEHOLFS3RPQJYSS530DD.pdF 0244 NULL 27/06/2018 16:28 | 7/08/2018 6:03:47 p. m. 27/06/2018 | NULL SsyRd0I8uJHZ4cN3B040uB6gQfDc2wGfBNO31QAWMIrz9h2fMigU:
16:28
42 | RFXC4FLNTEBB17S906UC.pdF 8929 NULL 20/06/2018 12:20 | 6/08/2018 10:40:42 a. 20/06/2018 | NULL XJKQ2Hvek4b70uRUO3VrRySHRLbfxI7tkVKjcSXmfRMLIAdz8ruKHB:
m. 12:20
43 | GELGPJAGUZOJ6YWYQFTG.pdF 4156 NULL 05/02/2019 10:48 | 4/03/2019 4:33:03 p. m. 05/02/2019 | NULL ZnLPQyyoYye8uEs9DtIFIGxb98enzv7Z01jngVQQjINuVmM8Ukg3f8pF
10:48
44 | 3EKMNOSOATE6GB7M4QWV.pdF 5496 NULL 14/10/2017 11:37 | 9/01/2018 9:59:19 a. m. 14/10/2017 | NULL QeFzfNLCoJFZyn3RLHqQwZo7GOSrmeYHpUIz25Uh5pZwBq08ILquRc
11:37
45 | EE3302FCK3SVNOIB482A.pdF 3886 NULL 08/02/2019 8:27 | 15/02/2019 11:09:22 a. 08/02/2019 8:27 | NULL PvTTJU4r2revliO17GumLZiAmgalOW8JU6KIBOSdtlIzJbtXedbAG4x0
m.
46 | 1KGBVRD51J4AS7BZLQWV.pdF 8351 NULL 11/07/2018 19:52 | 4/10/2018 6:54:22 p. m. 11/07/2018 | NULL yAE81nsMzCtjdbgf1HtItSATENHM8s4YpmCK2EwHMwMXZu6RAUr.
19:52
47 | IPQGAST125S5XW447211.pdF 9186 NULL 17/10/2017 14:15 | 22/07/2018 9:47:19 a. 17/10/2017 | NULL EOF20r3eTIZZXdkWqUiFC1Nk2LTnNAsYAVAcL6h7HIJEOGxzju4WA9
m. 14:15
48 | ZKKASRDPMTONMH1L3AAD.pdF 0691 NULL 18/12/2018 15:11 | 27/02/2019 6:46:57 p. 18/12/2018 | NULL zsvWcjKkYBxeduND3MxMhmX4qRewqCGG175DnHI35vA9TSV61By
m. 15:11
49 | 8LC619N6DH1TIO68FPHS.pdF 9665 NULL 04/03/2018 16:33 | 24/03/2018 11:34:15 a. 04/03/2018 | NULL lozHil3DNW117PSOgU09dJaNHboUKFu48S9sGbeDdX40bGug)MSM
m. 16:33
50 | OEPJEFSP4SA71EINHOJ9.pdF 2309 | NULL 16/10/2018 17:07 | 3/12/2018 6:05:33 p. m. 16/10/2018 | NULL | ddFQkDMXdGeOmz9azY5vEQGR6sSE00CDNM2WSglOk4kKxONS20b7¢
17:07
51 | EHME1HF8L3GO2RY4531W.pdF 0499 NULL 06/01/2019 19:36 | 10/01/2019 12:20:51 p. 06/01/2019 | NULL V6mG8IRggaP51ZIUYUamVwFDCIWrtfHoeSXdj30Wfbi07kLDJuHsz\
m. 19:36
52 | Q7CUH41DES11GIOH2KR7.pdF 1938 NULL 10/11/2017 10:29 | 10/08/2018 10:25:56 a. 10/11/2017 | NULL WJVCe9ImluneUmdm4dC8n3vr7LCvpseMaqgssTkQCIUXEFYfIgMdG
m. 10:29
53 | QUEAMVEKQPRNWXSHF167.pdF 7982 NULL 18/07/2017 9:57 | 7/12/2017 8:52:23 a. m. 18/07/2017 9:57 | NULL U1Fu3K33gCh4yz)Y8e02HH2znbGwYMEL280z7eiEeaZthMDXQMXx!
54 | PB42CPIUDRCVM3WG62BIV.pdF 6706 | NULL 26/03/2018 16:46 | 25/05/2018 5:10:27 p. 26/03/2018 | NULL LKNv7uSXogyez8pEUIR3LYEXjcvGzkAvmXGQL7icGYSanhBsrCpwnV
m. 16:46
55 | ZRXYANESZGBAOUS80M87.pdF 7247 NULL 07/11/2018 8:26 | 07/11/2018 08:26:00 07/11/2018 8:26 | NULL kpilTIStyYxqcGJCowvIS5bphNil8V161tIX2LFoleTBOmrOmBhIFFIpN
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a.m.
56 | NUG8N6B2BWODTKI7NF1Y.pdF 1597 | NULL 03/11/2017 11:17 | 24/12/2017 7:38:46 p. 03/11/2017 | NULL 1x7Q01wb8hxDxNYjQrxnxADmfIL3rCmEv5hHiDIFCS20UZWvdawN5
m. 11:17
57 | KZ46PBG1LXFQCKHELZKE.pdF 1369 | NULL 24/02/2019 9:14 | 6/03/2019 12:00:14 p. 24/02/2019 9:14 | NULL IGeFMYioNIMA5DpARcdpfjunQ2y60Sb6Lfq8uTN2ru56CZclI3IrFQxC
m.
58 | MMRC18QDMVUUUKXYZJSM.pdF | 7340 | NULL 08/09/2017 17:01 | 28/02/2018 9:57:32 a. 08/09/2017 | NULL xkDw4nKdeSCZiQ834SOuaY3rsEWdTS49mBxQW2ZHIQWmpOEmf
m. 17:01
59 | ZIRNQ8AJDDWYAXMSI2ER.pdF 7864 | NULL 23/02/2019 13:32 | 19/03/2019 2:51:28 p. 23/02/2019 | NULL IbhJweW?2agMXZUIzftOSPIcOEJgNUPbC1DZBclLyhQByeBJpMtVjQ27
m. 13:32
60 | UDPZCU62XTPBG80OC4DV3.pdF 3500 | NULL 06/11/2018 18:22 | 8/01/2019 3:50:09 p. m. 06/11/2018 | NULL UfyvnWaCOH7ZVVCnHI7RNYgPehIX8MXRu5BgKFXOdzg219pZe5sP
18:22
61 | 7HAJ86Z68ZQ7EB1W41L6.pdF 7991 | NULL 18/03/2019 14:23 | 22/03/2019 7:34:49 p. 18/03/2019 | NULL cVPF8dgdCuHDVcvNiJAimIcANS8OMdOXIWgpKmG4jwnebSCLIEESQ
m. 14:23
62 | BIVTXUS6IJDEGKUMDG1G.pdF 7752 | NULL 21/04/2018 18:43 | 7/05/2018 7:19:55 p. m. 21/04/2018 | NULL vUWWdedBULhp2gpM5XIdRqSybTMMUedU7571aUn30FgNcqY2js
18:43
63 | 4948DS6FG2HC2Z2ZWQVO.pdF 5079 | NULL 17/09/2017 12:52 | 31/07/2018 7:22:45 p. 17/09/2017 | NULL Q8cSubakKTijl47LLO8NFXK28yq92MPGDyekFvdB2pCX9Kh80rNPmM6S
m. 12:52
64 | O3XYVL13ROSYAFBCNXQF.pdF 9284 | NULL 03/09/2018 19:53 | 16/11/2018 10:12:38 a. 03/09/2018 | NULL ticlydpK27ieMW312Q4sXROIYn6inxhTFKhKgkJhy7mNrNjcffuhiEQcl
m. 19:53
65 | YMZQBBMQS40WUN1BLFM1.pdF | 5178 | NULL 04/10/2017 12:37 | 12/02/2018 3:30:35 p. 04/10/2017 | NULL cyhmvkbaMKzyT3CHCCYBZeWIu3j51VLAGM9Wg1RiljilEQgcU08pB
m. 12:37
66 | OCY1JTBWYZL8APZBDHWT.pdF 2413 | NULL 30/08/2017 19:39 | 30/08/2017 07:39:21 30/08/2017 | NULL PjYhoPw5LGhA6VXf26AcdOHT2veMVSUjOmy58j5CkkxdQB8vI3plQ
.m. 19:39
67 | 8KLWY5DXNA1HKYOVY7HS.pdF 4847 | NULL 16/02/2019 13:44 21/03/2019 11:45:20 a. 16/02/2019 | NULL RPnOIXXISWhWxByGCOHQkqwIHI9MY8r21I7vmlebEPDO9mMoDqg2F5
m. 13:44
68 | 9223T2WEX07ET33Q1BDN.pdF 1621 | NULL 04/03/2019 17:47 | 4/03/2019 7:07:05 p. m. 04/03/2019 | NULL 9z0n39qcznk4SBD1AglImgs9FCSLPstnTCeOcGZCwZJOPQImTbTIVO
17:47
69 | POJX8DXLBEMGADTISSC6.pdF 2301 | NULL 04/12/2017 15:06 | 18/05/2018 3:15:21 p. 04/12/2017 | NULL SplFfCZUp1RvOHspBmXrwFesVgxVrtE9febJkjWwAxMOPa3e03Upz
m. 15:06
70 | JOAXDXYR583W43DVQE4Q.pdF 6704 | NULL 18/07/2018 11:18 | 24/08/2018 3:51:43 p. 18/07/2018 | NULL 7KlyRy1ZOnKU3ZzA5iygXIFfbjXnrDuylzguMfN8h95gm4FROhmXWu
m. 11:18
71 | EKDSNODPJU7J9HEPNWUL.pdF 7437 | NULL 07/06/2018 20:02 | 2/09/2018 6:23:09 p. m. 07/06/2018 | NULL PMAY4sMBgwolfMOMVIiuf40RLYrSOSpld4nUdstaOV5FHGKASSMrr
20:02
72 | OGQCKZMGA82NXW185RIM.pdF | 5504 | NULL 23/10/2017 9:54 | 6/06/2018 9:07:38 a. m. 23/10/2017 9:54 | NULL 18jVw;jj0jc8XjjGRO4nIIFnyRf8HNsMAQwiGobN8gH1By4alZ6LZgkOf
73 | TIHKAUXXYXH3TSB83BHX.pdF 9182 | NULL 14/01/2018 16:07 | 13/04/2018 2:00:20 p. 14/01/2018 | NULL 0xmLZUYs28zQtvsMyufSdeb06NtavRiFNOJjcISWIEIrGwCHNtiSZsSV
m. 16:07
74 | O6PL1IUVMPFU6NI2G8GBO.pdF 8282 | NULL 01/04/2018 11:17 | 15/04/2018 5:31:47 p. 01/04/2018 | NULL WtKgf9UzRj2bICFB8K50KFjUw4D1WW6S2cXaAFRCYaX5pWmnREX
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m. 11:17
75 | CYSMO84FV3F4KV7W36TQ.pdF 8678 | NULL 04/05/2018 8:42 | 9/05/2018 9:37:40 a. m. 04/05/2018 8:42 | NULL FxcOME3JSrXkfLTSf2KWtcOyiX0iLvgxOWjmza7NouyB7gu8CYIDwFi
76 | 8KITDLQK049X9QVOOCV2.pdF 2709 | NULL 25/11/2018 14:38 | 7/02/2019 8:43:49 a. m. 25/11/2018 | NULL XKkXV4gHzXk8IxZmVzKWsjNWnBSFN6ZLV9d1BeK20VLvM9gXkFoc
14:38
77 | 0Q1VAZW1LGMCXV21Q8)0.pdF 7666 | NULL 07/02/2018 14:46 | 8/05/2018 1:13:15 p. m. 07/02/2018 | NULL yWXDCexxVOtaeEFOr6vIAzZNQonxHOAe5EoVRH1boe)OLIPZto8jQpr
14:46
78 | STO04R53AGHOKOORSWSN.pdF 2787 | NULL 30/01/2019 15:23 | 30/01/2019 03:23:56 30/01/2019 | NULL U3iBOPtwil6XISAMNNE2fi89VqsXcKSnrkxfoClmsbrv589BbzTkIASw5
.m. 15:23
79 | ZZ9US6ANY4JP3GKHBBOT.pdF 1308 | NULL 05/09/2018 11:40 F2)8/11/2018 2:23:46 p. 05/09/2018 | NULL mSb06Rt9r016teTcyYqghlw93L5c0JUx6gtbEP19VHsyOWEzkDIR8bw
m. 11:40
80 | 421E8W165KI4Q5Z3T417.pdF 0379 | NULL 18/12/2018 10:58 | 20/01/2019 10:42:30 a. 18/12/2018 | NULL 1lozhywUiGW82Jbh57TpTNaplbdgvbyxAgUPdQUWYsQYX2tIPoDiSlI
m. 10:58
81 | QSEG716EQSPR59T674V5.pdF 8989 | NULL 18/08/2017 14:00 | 10/11/2018 5:48:08 p. 18/08/2017 | NULL 3XwCkY5V6hoYpZXd9btAEM7FYJEZ61bx5eWVFNg9VJz0FayKOhJsZG
m. 14:00
82 | EDROVP98RRXH33CLYVHG.pdF 7030 | NULL 15/08/2017 16:14 | 12/04/2018 9:22:00 a. 15/08/2017 | NULL N6nlzJXxpayUSpgPa7AyXdoaWF8LZEOKUWwBHvtOI5rY5Unt2Q02
m. 16:14
83 | ZXQM418QL25ZIM2NAZUS.pdF 4739 | NULL 17/05/2018 17:27 | 25/05/2018 1:14:13 p. 17/05/2018 | NULL RUrOMIjo7B67CrtR620wmM37z7NpNsx3gbNrtYHAQTdFBFgMQsH
m. 17:27
84 | 28X851YC7THHMXPFRXFU4.pdF 0120 | NULL 19/07/2018 19:10 | 5/10/2018 9:26:59 a. m. 19/07/2018 | NULL 8yFsPKivExX2VmxR83f4n7c4UVuiL3HJZe675KSJVCefiXwoLF2N18|4f,
19:10
85 | RSWYW79QAYL9AYN19RQV.pdF 3409 | NULL 19/02/2018 8:31 | 22/02/2018 8:05:09 a. 19/02/2018 8:31 | NULL 458VsEmfZBaijyyYPQ1DVC90YWYprz41ZaCnHBX5RxB1I3bkGPeZue
m.
86 | C5TEUSB2HLZ5FO0BJM9MS8.pdF 8422 | NULL 28/04/2018 17:29 | 2/06/2018 6:41:02 p. m. 28/04/2018 | NULL CvSy48PgzsB1yRcb1XXOkcNRled)1pciiX9smAocFIQNzT3fmjX6mNJ
17:29
87 | JICI6IL8BORFY81V9SDD.pdF 3104 | NULL 18/12/2017 11:20 | 27/09/2018 3:31:39 p. 18/12/2017 | NULL WACN2tgNrFiYij4zgiV2ug7N2jODf6lIQFDFQlupivSOPpAIB3XbbINM
m. 11:20
88 | 5GIZ9Q4KXEPAFSM42KHM.pdF 1014 | NULL 19/08/2018 14:35 | 14/11/2018 9:36:26 a. 19/08/2018 | NULL XrGhProhMHuiWrcWSRjQOAcoOaxWhtx0yXJLOo5a0KEuHq1M79v
m. 14:35
89 | GD133UGG8PK36JCCINJQ.pdF 8702 | NULL 14/05/2018 18:01 | 28/05/2018 9:48:04 a. 14/05/2018 | NULL N530qcHp3wBbh5vQS2aehElpvUISPI13TQTMp7sG0G5zQUYbj00pt
m. 18:01
90 | OBL78RAFV72ZK062PP50.pdF 9116 | NULL 25/05/2018 18:53 | 15/06/2018 5:35:35 p. 25/05/2018 | NULL ILIzaP2fYecBdyaanGA4t862dUIRyjmudYPPx1SKequr5HVnn514quLK
m. 18:53
91 | JXLI4VE5QK5PA17F134L.pdF 3615 | NULL 14/01/2018 19:12 | 29/01/2018 4:45:55 p. 14/01/2018 | NULL NjQEcSXGOUH79R9HI8yZKny1dKEPmMwgESZtwraKjDINZFHBQgEcALf
m. 19:12
92 | UBVBWUTFMIJXTR5G1ZCDN.pdF 3870 | NULL 21/03/2018 12:40 | 6/04/2018 7:52:51 p. m. 21/03/2018 | NULL BcbsUpQH6JHKWOPIZY6UMK3zYKHV42aaQxt3rGY2Dd6mm8pnku6
12:40
93 | MEZLBNYT31AVVT4ICKVIJ.pdF 1946 | NULL 17/09/2017 14:48 | 20/05/2018 11:10:24 a. 17/09/2017 | NULL S5EGtOTnfHgpISY30EJClzcBJABUfwtjbXYRVYthOSXHLtRBr3jQ80tCd
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m. 14:48
94 | C9TGWL7FUGPZZR9QLI9).pdF 3803 NULL 04/11/2018 11:15 | 30/01/2019 8:04:53 a. 04/11/2018 | NULL fCHjUUBVC2kIOh9MVfg5fAkjTQXTRTqylu3q2DR2gQKvupD5BIhpHX
m. 11:15
95 | 6ALUIB87A8YORALNUSYZ.pdF 7566 | NULL 02/10/2017 14:12 | 15/09/2018 8:22:30 a. 02/10/2017 | NULL 8JjSryPbcYTontm0OoU46LFsSOE9dASfDZPzeokkVgjOZ2ukkKXrjSeY3a
m. 14:12
96 | PSSWML6DUN62LMMBX88V.pdF 0884 | NULL 05/09/2017 17:47 | 21/10/2018 6:46:52 p. 05/09/2017 | NULL IfNrCLmOtEwCH1jladyi7fSf7EzhvBpcwwy8RrQb9FB1E36f7zGRUf|G
m. 17:47
97 | N9EVRAH5GV53VI3NBZI6.pdF 5912 | NULL 02/04/2018 19:30 | 02/04/2018 07:30:33 02/04/2018 | NULL unlcV7YE76snuQq0CdIwAM9HVzRu5RpzJ9gagl08gUJUfEATRbCa2
.m. 19:30
98 | FAMXC6DERJZVUCMQNMEFL.pdF 0912 | NULL 03/12/2017 10:57 28/09/20182:23:24p. 03/12/2017 | NULL nkPuBH1LtRuf81zqrKpcC50MadRZg1Wfjl9gkNaVWDOVxnxL5CksfB
m. 10:57
99 | EA79SDHBT8980BQSWRTV.pdF 3352 | NULL 10/07/2017 19:02 | 20/10/2017 2:31:45 p. 10/07/2017 | NULL irZSw5G8L5CAONg3u7KIQPXxINjk1yKkUEOGPxsjKpymhQr3X9u7Nu
m. 19:02
100 | 6DO75KIS7TMAZT72E7NE9.pdF 2794 | NULL 10/12/2018 8:50 | 18/03/2019 9:08:45 a. 10/12/2018 8:50 | NULL GkhF8VxsmTj2hWVDqSPShFFQRmMAOFYwD93Jv8kOgQeuQTnPQuUG
m.
101 | YCVSJ15SW3353TOBWIDI.pdF 3931 | NULL 20/08/2018 14:11 | 7/09/2018 3:12:02 p. m. 20/08/2018 | NULL wukCKBaRkFSppTK8I1oVFWCFETXTLhuKyEJ3wqg67blJuQclXl4jbNLo
14:11
102 | 4ZEG8KO3JLUJMU74R5XE.pdF 5510 | NULL 10/11/2017 16:30 | 16/10/2018 10:43:15 a. 10/11/2017 | NULL JKINTrpgfQrXZqVIpYOFDKPLAF5LzZk4g2pBsvYiSvbVrvvjX7n5LAWS
m. 16:30
103 | O06DTES5AS1S7K6E970T8.pdF 7743 NULL 14/07/2018 8:08 | 10/09/2018 11:34:36 a. 14/07/2018 8:08 | NULL 430iCht54MEPcU74ZpzUCEWBUofUze9NYN;jVFxvUCsySbbMkIQXJ
m.
104 | MCIKJUSJWUTOL93D3BW4.pdF 4465 NULL 11/11/2018 13:18 | 16/12/2018 3:45:33 p. 11/11/2018 | NULL jI829bvQurSkdoWelphTX3bnBx7CfNos289QdEtHVjOsTJUNNDIBFEr
m. 13:18
105 | OOKS2W9QP76DLZ1MRV49.pdF 7794 | NULL 09/11/2017 17:07 | 13/01/2018 7:45:25 p. 09/11/2017 | NULL tbziH9FCpG2BaA6tu3gbW640V8TyZvWA7DkanLrE9o7rYRgJTw3shH
m. 17:07
106 | VWO8H1WKDBG61ZT810RW.pdF | 7401 | NULL 13/09/2018 17:45 | 11/12/2018 11:16:13 a. 13/09/2018 | NULL gNTtxqUffylwTvi1gw9IBFOXmkIDkpNsp6PS18ar6hiX2IBkRzp26BC1lh
m. 17:45
107 | VC3YXQOWHQVHHXJ2ALKB.pdF 8239 | NULL 21/01/2019 14:25 | 5/02/2019 4:28:37 p. m. 21/01/2019 | NULL MKhyhxw28i45ULjLz816UR7pgPkyjtpoftRYc8NMi3pUdzrGrTezbKb
14:25
108 | AYMO19LWF3V1DHOS3ZK1.pdF 2810 | NULL 13/07/2018 18:42 | 27/08/2018 11:23:37 a. 13/07/2018 | NULL NZGMfjnDww9TlgQtt1CADCGSIAIAOpxOMK8bbRkqglwahSDi3jLQsh
m. 18:42
109 | N9DXP8ZEP18PQQV70P7X.pdF 6121 | NULL 17/02/2019 16:07 | 25/02/2019 3:35:46 p. 17/02/2019 | NULL K6HLu3ycLAFiuzJCMLir5zUn5qoyKHZtSAziUDrukmHvrOYyeDCx9m
m. 16:07
110 | E1QO44E9J19KBSYBUY82.pdF 4680 | NULL 10/03/2019 13:50 | 19/03/2019 6:17:52 p. 10/03/2019 | NULL U8oy3U2TMeTICgkvaqk98nkVen1WO0Si9pYmrnBZwMShLF34TM1E
m. 13:50
111 | KHHOS5FLWWQIN1XWVSZ2V.pdF | 7053 NULL 22/12/2018 16:34 | 24/01/2019 2:28:30 p. 22/12/2018 | NULL v6QZTsgmwQfk8Drh4WdpReVb8jzrHDHOcKfpclOQhCCUrVUQSIZT
m. 16:34
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112 | 404Y2X072UMBQEN7UCTZ.pdF 4778 | NULL 26/07/2017 13:53 | 4/05/2018 10:08:48 a. 26/07/2017 | NULL DMfr7gmwKOsyjFxfUR8EVKoIT7bEayigHOgas1u8BBTmdagh3jCRjQz
m. 13:53

113 | TRM29VTN5CS56N8UMSVH.pdF 7045 | NULL 31/03/2018 13:24 | 11/06/2018 3:36:46 p. 31/03/2018 | NULL btxHgwitjNgCfveiLWfjASysme8AxGho2rgJnvpENihneuWC8LsHIZUf
m. 13:24

114 | 1N3CE07XKZAQGDCMNCZH.pdF 7479 | NULL 05/09/2017 10:37 | 16/12/2018 12:11:58 p. 05/09/2017 | NULL nli8nQTatE2Ht1n32fUFPWqc3GWIDKozTNkQj7ZVD9vZdDfgmuXKR
m. 10:37

115 | EACZBRFDF2VBQL7FXKYJ.pdF 8132 | NULL 18/09/2018 12:25 | 26/12/2018 6:05:01 p. 18/09/2018 | NULL aP8ZPbbES7bpoHP5PoFw4feA7BODOilpYPhkmPQ1UaOWEoqVn6K
m. 12:25

116 | Y5SDGBBY2LWHJ3ODOLDAW.pdF 1179 | NULL 31/01/2019 18:12 | 12/03/2019 6:15:49 p. 31/01/2019 | NULL SXSv80KzR8IpnBJ3G8iV3nSO7yoMV8f4vio5CtbnNF19i7MmolJ7BlIp
m. 18:12

117 | U4RRD9A4F6YCOQSI75YA.pdF 5372 | NULL 01/03/2019 9:19 | 9/03/2019 2:08:42 p. m. 01/03/2019 9:19 | NULL 1DI0aTwaFA13vXyh7aSe6yRKYW1bQS3MNwy6dxH2BHwWICGFIGtp

118 | 3N1TVMHBIH4UKBY40OWDC.pdF 1500 | NULL 27/05/2018 13:44 | 14/06/2018 5:58:46 p. 27/05/2018 | NULL XaGCOpeg3luAHzixLAnKDvgvvsiOP8v2CKv1JNGOHh9hcwCgXPPqSy
m. 13:44

119 | B3WOSE5N543PP93HC861.pdF 8866 | NULL 13/01/2018 19:25 | 30/01/2018 10:10:29 a. 13/01/2018 | NULL kzGlglRwfv3z6CROPaQNvStM4vzCUELQsRrKjQKZaRDcOUAvosdaAO
m. 19:25

120 | 18W8CE2M1Y4L2V890NUQ.pdF 9761 | NULL 03/09/2018 15:11 | 1/11/2018 4:52:33 p. m. 03/09/2018 | NULL MNVahbeKJDbDzhGKs100zXOT5DIZAMIomYJWZmOJFjGy3WOIdF4
15:11

121 | Q4FNOOEKIR1IPZMLCHYM4.pdF 4422 | NULL 07/12/2018 16:22 | 23/02/2019 2:34:58 p. 07/12/2018 | NULL G5yttUzSSBvgkl6pXKOoLHkDDWW80Xv1IDSnAtLIcOXylxwwKag5zKe
m. 16:22

122 | MTWGARX4B4QYNQK73JTX.pdF 3531 | NULL 28/12/2017 19:11 | 5/09/2018 10:11:53 a. 28/12/2017 | NULL rZQd1BQ1hS7PiTaxYCpbUOtm9AalJAj0QOuUzTG67MDIW5DuUSmAQ
m. 19:11

123 | 9RDK70VQK62BA0OD718N6.pdF 4323 | NULL 20/04/2018 19:49 | 20/04/2018 07:49:54 20/04/2018 | NULL yEaXCgbd9w6XS7hIFqivt7uTQazpBUs4dul2zH6mzgKcE41rFcROXx04
.m. 19:49

124 | 1JJOADBIBOJ7FZ45PLIV.pdF 3586 | NULL 06/10/2018 16:15 26/10/2018 04:15:28 06/10/2018 | NULL CATlapTH14rDB2uChqg2kM4QsEGF6Y9XIQ4MVPhK3uuPsl6hzQSY1
.m. 16:15

125 | 6HUECOXXMNY46W5ZI1ZJ4.pdF 3571 | NULL 02/01/2018 12:08 25/03/2018 7:08:48 p. 02/01/2018 | NULL jJaJ2fYVNGsdLAYuVpnSAndXmwI9pgbbRW98IFykLKrNBjZnmG6sXE
m. 12:08

126 | MLO5W46L5IR6Y1IAUZEMV.pdF 9472 | NULL 17/09/2017 15:25 | 4/11/2018 6:33:19 p. m. 17/09/2017 | NULL vXkmMeqOV7VBbgfrlDHx6M807HgsIxVVvglow2JFC2sQzCOZCBXsX
15:25

127 | PO6XZPBS3EWZCPJU2YSH.pdF 9469 | NULL 06/08/2017 15:08 | 12/12/2018 6:00:15 p. 06/08/2017 | NULL OWFTMGYyUIiFpGsx0TkH9A1rDkDvz4q3TE7JLxdBCxnwfekueQQvjC
m. 15:08

128 | SM2E52FFWLAENYP8O1GH.pdF 8191 | NULL 07/06/2018 12:54 | 26/06/2018 1:58:26 p. 07/06/2018 | NULL 0K8I50M5A7ce0MJItWbvAUFLCUYh8jgXINV5BrV3cATS7mYkWQPD
m. 12:54

129 | 30R0V23JSP1BVEDCV216.pdF 4177 | NULL 29/12/2017 17:08 | 29/12/2017 05:08:13 29/12/2017 | NULL 2PwtlgNCyJ1fdjJplfOHoEqQC8W4QegbIKVIIeBCGkMgfTwn7EbRyv
p-m. 17:08

130 | J65SESLOAKGBRLOE4BSD.pdF 8450 | NULL 27/02/2018 10:58 | 18/05/2018 10:53:49 a. 27/02/2018 | NULL I5da7iUxmuS5Zu78IVIRWw9eqZ3TmdMQAOKxsS9ImtcfmfmK202H
m. 10:58
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131 | 86WHTI9SJUMMWO9K76SOWD.pdF | 0687 | NULL 22/02/2018 15:10 | 8/04/2018 5:25:52 p. m. 22/02/2018 | NULL eq9RgmyFNCnhiApRnibxw6fePShudAzn5SeXQtwGip1XCxSs2JTJziR
15:10
132 | QPIHJOTKO9HTJY7NJX8E.pdF 2772 | NULL 04/09/2017 11:51 | 14/12/2018 6:52:51 p. 04/09/2017 | NULL CLBN;jIZYeTKcCCkWQLZfhLPQhFONWTulZ8YP8kSMRRUDzeKtGCuT
m. 11:51
133 | AC3Y7TBHORV5PPXSYP83.pdF 9033 | NULL 20/01/2019 16:24 | 13/02/2019 3:25:42 p. 20/01/2019 | NULL QbHFvpEaT5WAuUUmMIYEsIIDwrGCKvEEI9qrllyaVoeAMUShh2SQTAh
m. 16:24
134 | PHSVE2MLMUX5BRCNWUJZ.pdF 9529 | NULL 22/12/2018 10:52 | 23/03/2019 1:18:01 p. 22/12/2018 | NULL mNerRfVRdcOWLsZNMOidq4LgODVgF45d26FWAKLSYz8pHjvqCZ7U
m. 10:52
135 | YM6JNME4BPZAZFZ2UHTF.pdF 7039 | NULL 29/10/2017 16:49 | 11/03/2018 3:33:28 p. 29/10/2017 | NULL XFfD9MVpza8vfOy4eUfm5WGIPsAerleNhWLiwlfdI6i7Hmy8SCnPH
m. 16:49
136 | HO533047MJ6EFJEDLIH2.pdF 9332 | NULL 03/01/2019 17:33 | 20/01/2019 3:07:53 p. 03/01/2019 | NULL WYp5C4uaFuOLOWLXKpSMqqdAOrsFkvRA8GoONGJuuyAA3AsDm]1
m. 17:33
137 | YRK753F52K3PAER8QCPX.pdF 3082 | NULL 28/04/2018 16:08 | 7/06/2018 5:50:25 p. m. 28/04/2018 | NULL ox8WprBkIMdAbhOVhLGNS427smkDgAV386cCASXBnILIS82CwdA
16:08
138 | SGR1SVZQAVRK91Q0Q88A.pdF 7178 | NULL 30/09/2018 12:12 | 30/11/2018 5:31:40 p. 30/09/2018 | NULL s6X7kIvfwChBLV3RjrsHYhFVWFUjnMU9pc6xWkqCO6P2Lr4pvdT795
m. 12:12
139 | USFCPRDA1GWI3UJRASOK.pdF 9703 | NULL 09/03/2018 10:05 | 09/03/2018 10:05:58 09/03/2018 | NULL mVLQphU6UCa20B7TJYsrVimKmJLAybOYmC8S9YHliapql2StB2DoU
a.m. 10:05
140 | EZ4AG2SPJX1RSDPDUBOMB.pdF 6992 | NULL 02/09/2018 10:49 | 8/09/2018 4:51:56 p. m. 02/09/2018 | NULL GmgpWiSXNz4Lw85p4TLe97mYJEUBp23IFb5HKwnXFyOySsxBy6US
10:49
141 | RYY48IRPR9Z8UY65D9K6.pdF 7397 | NULL 03/07/2018 11:06 | 9/07/2018 10:15:25 a. 03/07/2018 | NULL 9nc8AbLOT2UDLLG95D9x8ySZRqI3UolEI6GxzUMRWSsL4Is5q/VOuGr
m. 11:06
142 | B3MAYEEOQZPVFM2PAAHT.pdF 7618 | NULL 02/09/2018 12:40 | 27/10/2018 12:11:02 p. 02/09/2018 | NULL VPrlOLn2XQni50Hj4i40aRiLKzX69QXaGvdTDU3xw8kmZVhigThf3R
m. 12:40
143 | B91YBT80OSIQCEP9YMYF4.pdF 9798 | NULL 27/09/2018 18:31 | 25/10/2018 2:03:41 p. 27/09/2018 | NULL M3Wwrx7zw0OuXvuls8QMXBgolVM8qwHVWMM;j65Ds3wCu8xCOw
m. 18:31
144 | DC82TD2H6RAD104BCY8F.pdF 1616 | NULL 01/06/2018 12:13 | 10/07/2018 11:33:12 a. 01/06/2018 | NULL Z1RmoXGRjetjj7HKn3ai75DFH7mSUPGA1LYcDjtOAP3nueHMfCalig
m. 12:13
145 | FZ5IJNRZNEDM4MP8BSE7.pdF 2541 | NULL 29/08/2018 10:21 | 16/11/2018 11:10:04 a. 29/08/2018 | NULL Bwun05VbV8ybX11zW90f3RXroBQIHtVYcLTOFW7WdCGV1cP8MN
m. 10:21
146 | 11SBOMKNV7VXZAYNHZTG.pdF 8448 | NULL 20/12/2017 13:21 | 7/01/2018 2:40:07 p. m. 20/12/2017 | NULL bdDalLdgLXBdiWLwDXja9fpjW8irw3j4IrTZss1laG6VXWBF1BEUiSeM
13:21
147 | WC32NRJOK5ADUAOOH446.pdF 3532 | NULL 17/03/2019 19:18 | 27/03/2019 12:19:04 p. 17/03/2019 | NULL BJDE7tykTmocrrel68bivfp5JOUF9Ug2v67xZvyFavgkdLHT5ysX09fgd
m. 19:18
148 | CDEPSPX4YB1LP7LY7ZX6.pdF 5938 | NULL 12/07/2017 12:13 | 11/11/2018 7:01:26 p. 12/07/2017 | NULL reWjOEhM21fhYq7kYiZW6G3TSWbVEpZxakucuab6GF6w4545|1fRIw
m. 12:13
149 | D6DZ7SDYVKGN5XDS70J8.pdF 0025 | NULL 17/08/2017 18:53 | 10/09/2018 10:02:52 a. 17/08/2017 | NULL NxHpXpThd4jQlp3ZwrjyMqg2uxmlzhyXKvhKkTKG3EshUd2QBPorMF

m.

18:53




150

151

152

153

154

155

156

157

158

159

160

161

162

163
164

165

166

167

168

300IEZYWZZRRG72GAPSA.pdF
L8IN50Q2430SQYDZF4VH.pdF
3R953YG746RS5JX4FNNZ.pdF
161588BR4DBG4KG39NUH.pdF
HS77LIWGBIT2R587ZE64.pdF
WZD05LYVD3522FR083T0.pdF
L5PWUJY8LID5QZUSPHCA.pdF
UBDIM19LOI96UGT1JQFV.pdF
WO0J4ZALCV8KOOTGK1HJ2.pdF
JNTDJHKIG2I8BRO41ISL.pdF
P70P7IFBAJACHNMIGGVR.pdF
ZC53ZMZJELSSY7NLXEFB.pdF
CJJ72G1YEEYUXBVNB6ZV.pdF

S56YORNJ9AWBBTPQ28AT.pdF
VAF9X75XLAKOOUSGMVGL.pdF

2RYDSWTDVFVD6G9R06A2.pdF
V08905WRBJDG1ZOEMBQB.pdF
01BGOH3IUAQQUNZCTZNX.pdF

9CCMBOLGP5FYP904Y1UT.pdF

4557

9039

1863

5300

5742

8142

2839

4170

4527

0628

1464

8061

8233

6963
1250

6350

1580

1308

5614

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL
NULL

NULL

NULL

NULL

NULL

26/11/2017 16:03
02/10/2017 16:30
31/01/2019 13:48
14/02/2019 11:35
01/02/2018 11:54
03/07/2017 12:31
21/02/2018 15:03
18/10/2018 16:43
03/01/2019 11:56

10/05/2018 9:12

23/08/2017 9:45
08/08/2018 10:39

14/02/2018 9:33

12/01/2018 9:37
20/06/2018 13:11

16/07/2018 18:43
17/10/2018 12:46
30/09/2017 17:32

05/07/2018 10:34

19/07/2018 10:09:41 a.
m

3/11/2018 12:41:09 p.
m

6/02/2019 1:25:11 p. m.

16/02/2019 12:15:55 p.
m

17/08/2018 2:36:48 p.
m.

21/02/2018 03:03:07
p.m.

3/12/2018 1:24:14 p. m.

18/01/2019 1:54:49 p.
m.
13/05/2018 4:39:45 p.
m.
29/05/2018 9:15:06 a.
m

08/08/2018 10:39:13
a.m.

27/02/2018 10:33:10 a.
m.

6/03/2018 2:14:21 p. m.

20/06/2018 01:11:43
p.m.

17/08/2018 8:55:00 a.
m.

25/12/2018 3:38:40 p.
m.

30/09/2017 05:32:32
p.m.

24/09/2018 10:21:45 a.
m.

7/03/2018 5:42:12 p. m.

26/11/2017
16:03
02/10/2017
16:30
31/01/2019
13:48
14/02/2019
11:35
01/02/2018
11:54
03/07/2017
12:31
21/02/2018
15:03
18/10/2018
16:43
03/01/2019
11:56
10/05/2018 9:12

23/08/2017 9:45

08/08/2018
10:39
14/02/2018 9:33

12/01/2018 9:37

20/06/2018
13:11
16/07/2018
18:43
17/10/2018
12:46
30/09/2017
17:32
05/07/2018
10:34

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL
NULL

NULL

NULL

NULL

NULL
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FWLhS5iFIKAVWXF7YZ4HjVcfxznJUPRKwRtMIiLjoTAKVAgSR1U78pkRi
hNn85ulZwsreWHK6IvDIVXEWTrZ843UgFUtUsTEhKEYRkFUqgavdL
ZpRSzL7wpNiWVealmOBuhzXhYpxKOUys24WiEadSLEpy6mO6N9;jlt
GIZyUNXwxL3ZuJIVhOEjuoX3UnbpEOLTzlenZCloY1X50XeLX8WhDvy
Ex2g2C1SmkxKURfifZmdVTgImnC5UidsOfKKPsZDmVndp1lhIDVWSh
IhsfsCjSBGkFOPIJjE8242a3rcw8zeKmFp2NX5J6m3MwVToQpBflZrc:
XUE3uP1gWbbCdQabvTpeXulXNyOgBXPI7xLDtlhil206vGmRrc4quN
6A6MTtu4n17uDFiuEgEgN8WVhCqNKjkQB5pGPufzsnN2WxQ6W 1c
pEIgdWIP4gFNJI5eUqZ77jBSsAOPwdnGk3SonM678EMKteSCltbeeN
u2Bu32UuBNusMRIKrxZZtXOAFoEtgA3QmiyVqDLKrXjLeeZfw2uSM
AXvCgZGr7nMilfCO9NoRwtaOn9jy0o1ICPLfOegZYJ)3Gnx4FJW7JbCvlk
omplicdMIISQUT7d69XZ1)yVGHIMwGUAUKLdyfTON71UvnWCg9z
drn4CUYnTYzMTtkrMkmwyuL2byK9XxNNXc8GUHLNnd2XNWBdVulK

itAHAksawIQLr2gwtPMITATEOmMNSiza2ZnTNbSHCvapRBMgdLIjNV¢
nZc33QIFLg8LY3zSmU4rf04SxfzAZeeUncZnnONgGHVMwkYlkaCBo!/

HCcHYVP4bZoSxn3QMsrPt94g2ELCR7m70sZKnGBNMiNNuTUO1iD(
D1PmI67kPVEWcJokOC5jccIm6g4N8OEQBQtsdsCvbv8GY5jjNGY69
IkXJR9372gRG8ZpUptt6lfd4QFRAYZag3CmatMs2iLbUAB1ZWQEdan

Py5mlipkciPuB9jn70SbGJo7IP5SUKdrOUD30aSP8cteiAkgUrpiTOL4AFI1
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169 | BN6A2XWN9IYUWY3BMZZEA.pdF 4031 | NULL 02/02/2019 13:51 | 6/03/2019 4:41:30 p. m. 02/02/2019 | NULL Jiowc3sfMhZf4Snms5EcmRyQ1orsj2CKX61KVOCBp27IYhppPHYXaC
13:51
170 | 5X2Y51AV95N1E3VWFBTO.pdF 1111 | NULL 11/12/2018 14:54 | 1/02/2019 11:00:08 a. 11/12/2018 | NULL JZsOwO0geXbnihGlzKhezze8XcC36pNIlygGrdQxql7LWr6a3RTYoHcxQ
m. 14:54
171 | 27G1KT9V7CFIXTXOVHFB.pdF 8444 | NULL 05/04/2018 10:06 | 05/04/2018 10:06:47 05/04/2018 | NULL Gic3n0SQj51hJ2ulV6ikSd9jVMIU50eS42Udgr9aRtw6PfVERTRaynGn
a.m. 10:06
172 | WAOEK3R5IPGXFOI7QBNL.pdF 9857 | NULL 29/11/2017 17:10 | 24/02/2018 4:40:02 p. 29/11/2017 | NULL 62EgAYndqUi7fiskg3tXWyWe0VIeY69JNgY7wBCNTky6NuZOb7fapl
m. 17:10
173 | 10X60NEVFGA76S11TCQR.pdF 1117 | NULL 17/09/2017 11:41 | 9/09/2018 4:17:11 p. m. 17/09/2017 | NULL zAbDpJzj)BXGFTjsWFnSw4km4TmTci3R5zbFfOXSIQUH8JV1vpkE1lw
11:41
174 | BEMS5R36K08T33JHMRO7.pdF 9622 | NULL 08/08/2018 16:38 | 18/08/2018 1:21:33 p. 08/08/2018 | NULL 18E9RcDVIFBV7KYXw8UIRrBOWzhOgkl4ydvw3vQUSd3EALrfSo8Gi)
m. 16:38
175 | Z6ZCOJOXO9RONU6KWCFBI.pdF 1695 | NULL 01/09/2017 12:07 | 16/10/2017 2:40:08 p. 01/09/2017 | NULL 30NGpK7Yid4XAIbT3pmT8uOsxxa231782WUg44220GxMOOybrfeC
m. 12:07
176 | THKPHRDCITPBYT2FPKEW.pdF 2480 | NULL 05/10/2017 11:45 | 13/10/2018 10:26:55 a. 05/10/2017 | NULL 5gKKwFfQc9uLKnt2v4HOKIX3FMAXvmMGQG562yyXRkoUK9Ahv1IW
m. 11:45
177 | 1G73LU87TWFHQGNRWK47.pdF 8291 | NULL 27/06/2018 8:43 | 5/08/2018 4:11:13 p. m. 27/06/2018 8:43 | NULL fAREAEaGovL7GX940m1kbrAbhRfMtnwwT5XKXKfizVHUmMMcKv3V
178 | FYOPBNZBEFH1APRNKQEW.pdF 8384 | NULL 13/02/2019 15:39 | 20/03/2019 1:51:49 p. 13/02/2019 | NULL MiRL6Wqt9JuNOCLA4OWhtD50FZj9BVUIHeUlwhlfdIMePVWAecluz
m. 15:39
179 | SGTWNHVSGKSEPHQD2R27.pdF 2317 | NULL 08/08/2017 13:56 | 20/05/2018 2:35:43 p. 08/08/2017 | NULL smGDDephWObzVbsy2F5Fr5m2G6BrJ8LDmuCacag84vU3kfH40TM
m. 13:56
180 | 572000GAYAGGGHO9E2C3.pdF 1303 | NULL 13/07/2017 18:50 | 30/07/2017 12:31:41 p. 13/07/2017 | NULL NRgfV8uS5ikKS6WRV4jlrLVXI3H8Ja0in1DTSIr1BCQTMFHRGHKBYV.
m. 18:50
181 | 2H43WDL380U3XG1VNEH9.pdF 7273 | NULL 27/09/2017 16:09 | 26/01/2019 2:17:14 p. 27/09/2017 | NULL kirZDlayGvdG5YUpB4GPHRPrOgzg7rUwKCJfFay3zYogP5bv3j9Vwgl
m. 16:09
182 | BU3SGEMS8I2R8AP8FXC81L.pdF 4348 | NULL 25/07/2017 10:58 | 13/05/2018 7:01:50 p. 25/07/2017 | NULL JAIhE9YPjGJgkinHOQcqgbgRrXnespmcKXo024qgiYTubhBJIgOSVpFin2
m. 10:58
183 | CNCKPNS9Q3V9UC2I0YZK.pdF 7104 | NULL 20/04/2018 14:04 | 20/04/2018 02:04:17 20/04/2018 | NULL Dzg0e1ln7AM6n8K5ZhKNg03f5ghmWkLsfvOmYVH9enzEIDWOobrV
.m. 14:04
184 | EDARPUOZBDSPN56YRS01.pdF 2693 | NULL 03/08/2017 9:07 29/05/2018 3:05:35 p. 03/08/2017 9:07 | NULL mfHG4n6TOUBVb3z0RWe9Q24SFcdaldqijvOyL19P35TMwHmMrIX89
m.
185 | 491958PMG6INJRHOMUS4.pdF 6467 | NULL 26/11/2017 14:30 | 28/01/2018 6:15:40 p. 26/11/2017 | NULL TV6DH4inuKgM2SCIWO0ZQX3cvKwFizHrk9jMm4tJ06DzJXRVFy6ulV
m. 14:30
186 | 928MLGWZGE0678PELBVR.pdF 9488 | NULL 18/04/2018 9:24 | 15/06/2018 12:03:40 p. 18/04/2018 9:24 | NULL bED8ZOGFw7bXkw84zP4Q4qedVq7wPhWD1m6yXAVoQccuXYJ72:
m.
187 | FBTE4EF5Y7M7W51BAPYZ.pdF 2655 | NULL 16/10/2017 8:18 | 31/12/2017 2:39:56 p. 16/10/2017 8:18 | NULL 82LHsWVyF5UgzeqlLRael6rjGp4ucR3EzAIHEV2L9BOmMBgoZSqaFelW

m.
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188 | LZGBGMQKBCXK8NZ7JARG.pdF 4518 NULL 19/06/2018 12:32 | 26/06/2018 5:46:31 p. 19/06/2018 | NULL BIM6EkgPngFMvebSJIpWPx1xg1j71GsxnWi2SfrRIVDIUn8WIFPINE
m. 12:32

189 | A1BJ23JBGOE6NSGPSRSS.pdF 6679 | NULL 19/12/2018 18:23 | 19/12/2018 06:23:54 19/12/2018 | NULL | BEj0aFmjPOAfh4gUNtmpFIA7m7Fh6Hy7MZbyS6iqPl4sayE9jJDqV1
p.m. 18:23

190 | Y43VIB8JG42G8RZUY7IN.pdF 7455 NULL 02/12/2018 9:49 | 27/02/2019 10:33:20 a. 02/12/2018 9:49 | NULL Xfeh1lHweZbRpvFak3GzC3b8746VhGOQZamJR6IGpRNM323AkSexC
m.

191 | COEX817DHKC168SF7PA0.pdF 7047 NULL 15/09/2017 8:53 | 6/08/2018 9:46:38 a. m. 15/09/2017 8:53 | NULL Ap1oJOcDiAgrc31899wu8liTtYqYxOsAMXDVEHFv8JJpTfRDUN4CdRt

192 | 4A5MV785GV07HUPJOFXR.pdF 3425 NULL 21/07/2018 12:15 | 21/07/2018 11:58:35 a. 21/07/2018 | NULL XAMNETBIcf500hroiApAm8jcnAXgka23LfNN4YAPRhFZrVA8eoC30
m. 12:15

193 | E5B61AK99TWI7TSCS2CA.pdF 4816 NULL 21/11/2017 11:02 | 17/08/2018 8:54:55 a. 21/11/2017 | NULL ppRNA423yFo4Q8RDhIInpWT85qjVCGWFOXFmsuLBfEOQFegLg3vyY
m. 11:02

194 | 3B6VTEULTIP12SW989UV.pdF 7233 NULL 15/01/2018 8:23 | 16/03/2018 8:32:28 a. 15/01/2018 8:23 | NULL ganR1i81yRgwUaRJ7tsXV2nmHZ6uF4LXYFWAhF7jWG2Jt958vrsOe
m.

195 | X86X9RAYBN17DWXD8QMW.pdF | 4808 NULL 25/07/2017 8:13 | 6/05/2018 11:35:58 a. 25/07/2017 8:13 | NULL klrSdFOCWtWoTHC7pOXrlQuuUEF6PL23BaRgwBfTWegdHD2Y3iS38
m.

196 | Q8Q1E4QO6TETIQMAEIWC.pdF 7931 NULL 16/11/2017 9:36 | 14/07/2018 7:45:15 p. 16/11/2017 9:36 | NULL nZ8jYWoK44QkCSSMSO0fR2i2Y2zVLnu3WYv91NHpUOXAOPXnhI3Brmr
m.

197 | D6JFRRXF5TARX7EYSFTE.pdF 9185 NULL 19/02/2018 11:05 | 16/05/2018 5:59:42 p. 19/02/2018 | NULL VLWOr40blAGheaKXNZxauTzrYGVtE1RygNxTyjVz2y8VcWONQtEVc
m. 11:05

198 | AW1SIHZWJ28ZAKTUZKIW.pdF 8961 NULL 08/10/2017 13:22 | 18/04/2018 9:21:43 a. 08/10/2017 | NULL KfkkZLaRe2lrlaxVboD7v6lG12Z4SqxfG1EgpgCIWol1WBDGs6ZzFXQ
m. 13:22

199 | GLTNTW6KMYMS80RBRE16J).pdF 8008 NULL 10/02/2019 13:32 | 2/03/2019 10:41:12 a. 10/02/2019 | NULL YcGVoudddpuloX4uEiG6YfvAgodHGgvcB8rWpWTI7NoKPr8y2vTRiH
m. 13:32

200 | 1B5CULXMOU9I567ZDN9X.pdF 0058 NULL 06/02/2019 17:38 | 16/02/2019 3:34:25 p. 06/02/2019 | NULL 7kSIUqICkIrCGWATmIiCuaYMk22fL4HyUJVwOYg3olaTwXvjNgBNmx
m. 17:38

201 | LPKVQ99MIBP70A4FQQ3H.pdF 3906 NULL 19/09/2017 15:52 | 25/01/2018 7:57:01 p. 19/09/2017 | NULL AlynuFH8Zxyd7dII2vPjlzrNW600M48sP8NPeo3xwNIYst2NHSkZCQ
m. 15:52

202 | 8T61ZDD3UMO12J8M0OJWU.pdF 4403 NULL 13/03/2018 16:46 | 22/03/2018 10:00:19 a. 13/03/2018 | NULL mf27PoXhkeYc2GpuOh2KQaPUNxvOwgQdDt1GLDdO6BEeQkMwsU
m. 16:46

203 | LLDMEB45C1JWT1Y1SS6M.pdF 2358 NULL 04/09/2017 18:25 | 22/11/2017 10:22:55 a. 04/09/2017 | NULL WKDhJvS45QEO0edH02YSo4AO0tjr5cBRx7Verchc8qHX8SVyXKMLAB7
m. 18:25

204 | 6F16XXFEBROG4J6XPTWX.pdF 4788 NULL 01/12/2017 12:02 | 31/01/2019 7:05:45 p. 01/12/2017 | NULL PSWYh3DkVzzTw7MIFkC0qGf2ZgF44wPBssHc7Ws6uLoKSCVQTWu
m. 12:02

205 | JH12D1HAVGAINJXGTHYR.pdF 7281 NULL 18/11/2018 13:59 | 15/01/2019 9:44:17 a. 18/11/2018 | NULL ebRajKByXWnrb51z8gHgBPWfOEtUK6d8VVES54YBXAtL1I5RNhw1IGY
m. 13:59

206 | 5Z3UMC2K5AM95IDZN836.pdF 5775 | NULL 28/01/2019 19:23 | 1/02/2019 4:04:07 p. m. 28/01/2019 | NULL Q6iqG6jloEPLKLA0OIVNEEjbBzww7XxLNSgTmMSgcWOV5r8nQ6x2rLtH

19:23




207

208

209

210

211

212
213

214

215

216

217

218
219

220

221

222

223

224

225

226

QFT5XG2UVZEI4F2TNHQA.pdF

86FU44MEG72UN2AOGS86F.pdF
KHZF5DEZQTMGS38T98A2.pdF
4YOX6US5CFBNOKKOOH9Z0.pdF
OWXXVWBT4ROH7DLV3BJK.pdF

ICUPF75IDHL9JJCHAOBK.pdF
TLIXKFRHOE6FOOSYBIRY.pdF

13QWF18XBDVCA81647E9.pdF
QXJ8KFI41ING2INTO4VRT.pdF
H3F6T3F2WVA4EDSIDURLA.pdF
SD6X724WPBCIPV2WSMPQ.pdF

9QIFTBYOEQGMJRBD7S80.pdF
9TMVTVZSOWVHC4ABS50ES. pdF

EDS95798TYZ90ZRQEXW?7.pdF
MF9S58KOQ9IGNDV5AMZ4.pdF
W18C6V3NNT6IEHTOE9EG.pdF
OURUPSWKDVP171KVG7VJ.pdF
F7A6DABFTW1BI2PCIOWO.pdF
8SJ2EFKM783GN40RTURP.pdF

QQ1R30TEMHLILHLXXI27.pdF

1986

2533

3147

8774

1425

4771
2118

2426

2544

6307

0152

2099
4391

4204

2641

4519

8843

2387

3543

2481

NULL

NULL

NULL

NULL

NULL

NULL
NULL

NULL

NULL

NULL

NULL

NULL
NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

14/11/2018 10:09
07/01/2018 15:00
01/12/2017 19:50

23/12/2018 8:49
22/11/2018 14:22

29/11/2018 9:06
26/11/2018 18:02

28/04/2018 10:24
21/02/2019 13:38
15/07/2018 19:43
21/01/2019 15:32

09/12/2017 8:32
23/01/2018 18:44

27/09/2017 17:21
02/07/2018 12:30
08/07/2018 13:03
11/10/2018 12:14
31/08/2017 12:05
25/09/2018 14:04

10/12/2018 17:54

6/02/2019 5:11:01 p. m.

14/01/2018 6:57:23 p.
m

11/11/2018 11:05:03 a.
m.

12/03/2019 12:12:52 p.
m

20/12/2018 4:54:55 p.
m

7/01/2019 7:22:07 p. m.

5/06/2018 12:11:04 p.
m.

25/02/2019 3:00:52 p.
m

9/08/2018 2:20:09 p. m.

26/01/2019 6:37:37 p.
m

2/03/2019 7:11:46 p. m.

31/03/2018 2:32:17 p.
m

1/06/2018 4:54:20 p. m.
7/10/2018 9:01:44 a. m.

1/10/2018 5:02:36 p. m.

11/11/2018 11:40:32 a.
m.

29/03/2018 2:11:10 p.
m

8/12/2018 9:16:29 a. m.

7/02/2019 4:32:49 p. m.

7/12/2018 7:35:26 p. m.

14/11/2018
10:09
07/01/2018
15:00
01/12/2017
19:50
23/12/2018 8:49

22/11/2018
14:22

29/11/2018 9:06

26/11/2018
18:02
28/04/2018
10:24
21/02/2019
13:38
15/07/2018
19:43
21/01/2019
15:32
09/12/2017 8:32

23/01/2018
18:44
27/09/2017
17:21
02/07/2018
12:30
08/07/2018
13:03
11/10/2018
12:14
31/08/2017
12:05
25/09/2018
14:04
10/12/2018

NULL

NULL

NULL

NULL

NULL

NULL
NULL

NULL

NULL

NULL

NULL

NULL
NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL
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6uUMEZg9evsrCfnQrTyiw3irAulK1fw7mFEfoXwijGfscWFtike3njR4YC
SIRa9KVXlIgjwip2t18FaBJRAIIE8us1GiVfGLRzh7bLniznxYeGinRQIA
8Fkanm6faFyqBW7zh9xkSWA7HnpvSUS48qpXjEn8TG2XcYetycPRv
igJCOMw55txHbHj1BOWAVVtooRSrrxJSrC6C92snSFNP351zLwA2gv
Yecno52WxEIPcupgaiTUStgLCbXnvAezcyXN82z29448zF2nuyOSphuX

WE8XWqsONUA4RLaY5aDFuBGNoMOV92uDibTFzPc09zEWax8gyRf
cblodtzRD8kyN716fzS7DK22UNelqLeFN6UZFqD8hOteWt3GpVgxg\

1ImdMerBMV30Kut6zLPMx7JDjlAd9jjLjZncr5RO8pVGTMaFm04oZg
1649VKAUACES50gpiX3806WhXxH20Bcd4slaA5ehnKvblahRfAxWut
jBUjZVKeYYycn8pSmvSu30N8NOBT6QzBYcz44R71DIUwWZBNonoctV
m7Cf2QH55URLWxJK8KQVclgQCoyZB3eNUN60O71xApLsCm5tvwm

iEI51ZaoiKeEmHVTZEfgXnXgX6BsyqsAtcFCTHv94y1T8YVECOI2vIy~
eDKCuO1iPNPINNhTbCPTmPIh17mqgd5kkwMN6b45VgR8gXBsKDgJ.

spRKbnmCyD48VdVilgHiMxQcBGDw8JHHIMaK6RMTIXCCDAIVZKIS
R09TO8toRr1LKbIW1dpGyuOmgZetdEGIWHGW7ZIZydvyoUkpAelz
SghUPFYeX87ivZkAoRK9TesNuMyOBUeBaypqQed4yweH1BxLBSQg
53zcHjGs1YWxM70nnuu8fDRC1BWPWmM5Ni7azjLgJ8QBciFpIExAfic
Z0acDshb7d3zwTzt9pvnCdJa7yS2d02UQOE55UH1E9sI5sacv0Xbll6
WIdN1Cs30k2LIePQjiVOIXcCHo2zpdKCvhIG4mPjJh6gB6GhjB100J1¢

MgeFaF4h2cOhua5ptnlJFby5NtdaQWaUQyyoDVzhqwflblpCkXgme
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17:54
227 | ZYIU2VXNB8SY7G7S029Z.pdF 2139 | NULL 09/07/2017 14:10 | 9/06/2018 3:48:07 p. m. 09/07/2017 | NULL iUuaTvSymhryCFPmMLnXOOPBHAhTH3plQx7h5RT9gHX9BrGP4YOftjIH
14:10
228 | WFAZXB5GTD3L1TZ2IGYl.pdF 4110 | NULL 28/11/2018 11:20 | 26/12/2018 3:47:42 p. 28/11/2018 | NULL MZZNQMhc2onFAIkI3t8FjOAOhAmMFkvfYp2z29gZ700xLAh7Ff5kO1c
m. 11:20
229 | OFCOZW3EK264IDLUYS71.pdF 4029 | NULL 14/07/2018 16:28 | 28/09/2018 9:48:35 a. 14/07/2018 | NULL WHzTXTM30NggktrMC2N42rMG30KiLo18uvD1NNwV8Xr9eV3rl7U
m. 16:28
230 | ZR48EG6ORFJUE18QCWAA.pdF 8924 | NULL 10/01/2019 10:33 | 9/02/2019 2:57:54 p. m. 10/01/2019 | NULL 6kEBS9fYROpDrH1NpOf29sxNr2eB3omO0fjp7QbHOx8iH650W59hE
10:33
231 | H150G9CYHFEZI6SILEIS.pdF 0534 | NULL 10/11/2018 8:42 | 26/11/2018 12:30:13 p. 10/11/2018 8:42 | NULL HWF5CCU71hnCGiivXZkeqGoO8sgGaivhOvKZiLD1wjzVQaF2i5W42
m.
232 | ZPXFSMORE4RBS7T8VD2F.pdF 6671 | NULL 20/03/2018 15:23 | 30/03/2018 2:52:29 p. 20/03/2018 | NULL LmueZsKiJtHuY3Yr2qCH4aAxPbfémYJDutw61JHVBTgEaYSxOBc19Y[
m. 15:23
233 | EIHLBULHJZFBMRK2EOH4.pdF 4178 | NULL 04/07/2017 10:09 | 29/09/2018 11:13:36 a. 04/07/2017 | NULL WXnrYMuSsSE1okXyeHUzR90olFG4xYrSNIbBdfAsYK9VD9JqThVEQD
m. 10:09
234 | IUUMXCGLMTXHLEORILD8.pdF 7717 | NULL 27/09/2017 16:21 | 26/03/2018 7:04:18 p. 27/09/2017 | NULL ladumDKkRIQ5rHYp1qpOWYrg84KxE7yaMTidf6009DTB6S7mFtjaiP8
m. 16:21
235 | ATIPZTYBW144686TY4X8.pdF 7382 | NULL 18/01/2019 11:01 | 28/02/2019 12:37:40 p. 18/01/2019 | NULL jiCLiolgYokvSz23hJ677wDp2ieyzGwE8eGYfgwtvVigSQTIITNXDulwfX
m. 11:01
236 | OA4ZB8WID2T2WJ3YMEXE.pdF 1247 | NULL 12/10/2018 19:26 | 28/12/2018 12:19:55 p. 12/10/2018 | NULL wde2p6MAOIfjlAqvQGLYdficYjOvknL86hjluBAjgYKpOvuHiBT2b2VR
m. 19:26
237 | NEYVY3LNH43NXFT9YSOO.pdF 6482 | NULL 14/02/2019 12:35 | 17/02/2019 4:41:54 p. 14/02/2019 | NULL TUr9AExzKP6DbzQkNz2E9jYIVSqKtdGXjRfoZNiQfr26VJQtoSBIEOUiv
m. 12:35
238 | 7Q74HCHWEHHTHTUJMIBH.pdF 0894 | NULL 18/11/2017 10:05 | 12/02/2019 12:55:49 p. 18/11/2017 | NULL xvgHZCIC1bpB2TwdgZHoQLQILWsTaatqqfoAf4idSZG1p6EKFFKcu7:
m. 10:05
239 | XIAISFERZ3A306H7G3NW.pdF 2936 | NULL 10/12/2017 15:11 | 20/03/2018 1:24:18 p. 10/12/2017 | NULL gks4THZIGIDhFEquLIRLaClvoPBwVe1DZQwokN4NOpOHhdZ3Sv72ge
m. 15:11
240 | VYJ9XKGEUJXPRGDYPZ5B.pdF 1455 | NULL 23/01/2018 15:09 | 23/01/2018 03:09:54 23/01/2018 | NULL hVklQI9Lc)J6bftGO8IpDtcMQIWhA16GU7FpyPgN8hyEvIigK31IIEvLoE
.m. 15:09
241 | 706KHN3KMWCS60V89BVY.pdF 3242 | NULL 30/08/2018 19:17 59/11/2018 2:55:40 p. 30/08/2018 | NULL 9MuzjmaJEotqtnArZODrBDs8cnBXIw8azrpPbzjnH2eHr45SDmerblr
m. 19:17
242 | 9A6PGULT2SSR8LZ5281).pdF 4337 | NULL 03/01/2019 13:21 | 10/01/2019 3:45:34 p. 03/01/2019 | NULL ZD4UTW3bBQhX2ey019hBZU3AO8jHNXwyXK1fxYAnXz6rcW3LoYK
m. 13:21
243 | R518HETCUFYOEHC63QEX.pdF 8425 | NULL 17/01/2018 12:45 | 7/02/2018 2:44:27 p. m. 17/01/2018 | NULL tWLiV6r03gar7U0QZSjbgrwj07iLSDBiE9zg2zHRfHIrsEXIEZbTc1pBjmn
12:45
244 | BJR3EUUVZOGBIJLGDIS8IC.pdF 1937 | NULL 24/03/2019 17:37 | 2/04/2019 2:34:20 p. m. 24/03/2019 | NULL zbaDWB1IK6Qcev5xZZpMvwansvGaaY60P2BTJ6uOuj5QDVcfM6dk:

17:37
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245 | BJ9X3ENOI3CL4EHHO73W.pdF 0682 | NULL 11/07/2017 15:29 | 15/08/2018 1:41:25 p. 11/07/2017 | NULL 0l0vISA5DoON1L7STNM10obCKvTQ1f3JTq260czmM3a4fMubMnllF
m. 15:29
246 | TSNA9XE2A9WAICW2K49A.pdF 7406 | NULL 12/01/2018 19:49 | 8/04/2018 10:14:13 a. 12/01/2018 | NULL RNc64BHfpVZpiq9285v2bQJsfkBoPzNMwgrxZHTmKh8CODjHO5Mz
m. 19:49
247 | HAMSX4HFEQZLFWSD5EYG.pdF 2357 | NULL 20/11/2018 14:15 | 7/12/2018 12:39:28 p. 20/11/2018 | NULL nKhHo4VOFJos728SFo5NuP7DSdUKIhBmIMNRdAwJZRI2wT8uxsrgD
m. 14:15
248 | 9VZJGHD2SO7U730ZVRGE.pdF 4453 | NULL 20/10/2018 8:40 | 17/11/2018 4:46:51 p. 20/10/2018 8:40 | NULL SY8JB2NizAiCBuebDusgluWtzlzVfrOEChb6uXZBxZbNdwDPchuVxxe
m.
249 | Q9YBJLZVTS7FF3BWEDZQ.pdF 7289 | NULL 19/02/2018 14:48 | 12/04/2018 1:34:36 p. 19/02/2018 | NULL 9xk64zEBGEUP2AQ2b9ELONUaYnMnUtxX8GPP70812dKKSpCewGgb
m. 14:48
250 | OOWZCFNMH2RN8TOA6Y95.pdF 8133 | NULL 07/04/2018 8:32 | 8/06/2018 5:18:49 p. m. 07/04/2018 8:32 | NULL 6YQuvKs6VzNucCzo6kbKZQbERyIsRb2XOpLUV7FDd4uAeruuPDiOV
251 | SRI9R10E22VS200BM99E.pdF 1135 | NULL 21/01/2018 14:07 | 5/03/2018 9:10:38 a. m. 21/01/2018 | NULL pL63uujU75AIgl230hZA5x4nVIJeXWONqY4YHesdTrDgJW0imOX50z
14:07
252 | 7NO1ATHWDAZPD38IGXHK.pdF 6322 | NULL 10/09/2017 10:35 | 24/04/2018 6:50:57 p. 10/09/2017 | NULL W4s2HdOF414HDyjUBMxmWallmX6MsEbcRNHEjsupvNcsW6CAXw
m. 10:35
253 | OIUOGOVHFYX7Z47EDQ88.pdF 6565 | NULL 10/12/2018 14:41 | 24/01/2019 2:52:27 p. 10/12/2018 | NULL 5GMU2AhIz8f7YViYmMbIS6YQesCza9HSV2kkll65qwpdEPXW5mgh
m. 14:41
254 | U2B1DFO82F4Y1YNY39UB.pdF 6389 | NULL 13/11/2018 16:14 | 16/01/2019 1:49:53 p. 13/11/2018 | NULL 1n0I7WfR2HLsxtlyRyXWQURWKFDPdi65aSVIfE7b7SAM72EdK7pJN
m. 16:14
255 | 79Q0N10J53F0ZJO8H3LB.pdF 1700 | NULL 05/02/2018 13:10 | 21/03/2018 2:35:40 p. 05/02/2018 | NULL rkkEKocSSDWNREJztKSaYhUgkvRjuwrdnCrraf50ada4kk67dQZhLPn
m. 13:10
256 | VWPA48GAQJLD57AULXNL.pdF 7523 | NULL 09/06/2018 10:51 | 3/09/2018 10:57:25 a. 09/06/2018 | NULL rAsjB1LSuPsCOHekCwDIMIMzOBBNs8c9M209GuEnMOhIrelPg5av2
m. 10:51
257 | PEC89E9S8PRAYTPLTQUO.pdF 9888 | NULL 27/08/2018 12:35 | 10/11/2018 6:22:47 p. 27/08/2018 | NULL 8nnWBbICc08DvuWjERxOFlaawUQQnmrFRrltwYpVZooiiDYcpes6d
m. 12:35
258 | VZ2WSC41IFXUP9WQTRAZ.pdF 0398 | NULL 04/07/2017 14:23 | 8/11/2017 4:14:45 p. m. 04/07/2017 | NULL 0oSVOCrDUCsyZUV2uVRR6YSBMOGN1nPSMJcMak7ia0aiBmWLN60z
14:23
259 | 8XCB2KOMRZA5D90ZMQQ7.pdF 2406 | NULL 02/06/2018 18:01 | 1/07/2018 5:52:15 p. m. 02/06/2018 | NULL AGTEdFbfHUDmMPtgAeRRXXX8aTSRaG4dN7Z8XI6bU7gHhXN4lancW
18:01
260 | KIJ227UZ781CP4P7X14H.pdF 1409 | NULL 05/03/2019 16:07 | 11/03/2019 1:14:28 p. 05/03/2019 | NULL hiDXRO4gf9WYrOpxoB6uKFFnZ3qWkactUKfhUvsOhkPj06i1gb24KK
m. 16:07
261 | XRITEL1QQJ7EDBDPONJJ4.pdF 0219 | NULL 19/01/2019 13:15 | 15/02/2019 8:19:00 a. 19/01/2019 | NULL 02BgY89kc7ekbneCsrwf8C4bQDjF8BN5pdilUScKj7GLIdIQTS7R2pEL
m. 13:15
262 | ZZPT78PIT2BUVIJ280XA.pdF 8074 | NULL 13/03/2019 18:51 | 17/03/2019 9:26:18 a. 13/03/2019 | NULL CipLakhCQUEPOteYGI6Xyf5DrO8YHOPpQRxNQHUFg2wPUHaAhtph
m. 18:51
263 | QEQ94YALPYTNSOR8COVF.pdF 4970 | NULL 21/09/2018 18:34 | 24/09/2018 5:11:47 p. 21/09/2018 | NULL 5JdEQIqujaqy534YoQhPwIJARppeWpWd8W5xaU4kwe7gh8cpusuz
m. 18:34




264

265

266

267

268
269

270

271

272

273

274

275

276

277

278

279

LIGR6TR23W2XWIOVIPYJ.pdF
8D34IXCV1LZHFRYII8DK.pdF
GHS2661JV6ZXCLHHPBII.pdF
R6BS6VREUGNKLODOVASL.pdF

52A4VCF3KQ3GZ42JFA6K.pdF
OXZOTPLXHQWOD7NZ5G64.pdF

QY4DNHUQW3UVDX6ICVLF.pdF
1RW340C2RDO8DC402WBM.pdF
54AN6BLPAEWI50C8CBJI.pdF
E19TPVSB3GQQUIK7QI73.pdF
DX1INQEDM95Y1INCHDS5R8K.pdF
SIVAYGZ5QER4EQ6QOVDL.pdF
SFC7SYDR1GC9JWK3B7Z]).pdF
016404X6GOEJOW2NHYL9.pdF
DHDJCSURGCPB636JJHTY.pdF

BGLAC3UW46WNWZFGEW26.pdF

1255

8068

5422

5721

2176
7104

4358

0330

6970

9581

8145

0831

7623

2120

2114

4771

NULL

NULL

NULL

NULL

NULL
NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

15/02/2018 17:19

13/08/2017 8:09
04/03/2018 19:01
25/11/2018 18:59

29/08/2018 9:44
05/07/2018 19:26

09/11/2017 14:14
25/08/2018 15:11
03/09/2018 13:29
26/03/2019 13:24
27/03/2019 11:37
24/04/2018 18:06
23/09/2018 19:12

19/12/2017 8:20
15/10/2018 14:39

20/08/2017 16:38

Tabla 25 Base de datos empleada para la investigacion

5/04/2018 4:10:10 p. m.

14/10/2018 7:45:40 p.
m

15/05/2018 10:05:26 a.
m.

3/03/2019 4:24:49 p. m.

2/09/2018 8:20:48 a. m.

20/07/2018 7:36:25 p.
m

1/03/2019 10:43:57 a.
m

1/10/2018 5:41:16 p. m.

17/09/2018 1:44:47 p.
m.

26/03/2019 1:50:28 p.
m.

29/03/2019 12:20:43 p.
m

10/05/2018 10:01:39 a.
m.

12/11/2018 1:19:11 p.
m

3/06/2018 10:21:08 a.
m.

13/11/2018 5:09:12 p.
m.

4/01/2018 8:32:44a. m.

15/02/2018
17:19

13/08/2017 8:09

04/03/2018
19:.01
25/11/2018
18:59
29/08/2018 9:44

05/07/2018
19:26
09/11/2017
14:14
25/08/2018
15:11
03/09/2018
13:29
26/03/2019
13:24
27/03/2019
11:37
24/04/2018
18:06
23/09/2018
19:12
19/12/2017 8:20

15/10/2018
14:39
20/08/2017
16:38

NULL

NULL

NULL

NULL

NULL
NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL

NULL
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Q900NqgFaqVJSq3LkXqJoIKNDFM50gEI5S82CNVFaOc503xsI0OTYSdtz
iYXXWJBNymSvbVMZD5czmBK44geuObkfELr7yTilu4YgIL9ZUAagsZe
yetvFZpTYUy4ljuTj0fVHOBIdgo4n1k)lleOXTUbVKYU1PHWFZ3nCpXz
M60Rk3n17p10uYDKc7cjxgXsZsONtYamsHgRUANUUyKQ3aCR8IOm

p5ZaMMw2SDwUbG2LdKQZZCFRAC]SY1UkvGKDQIC5X63WigStQK:
V77xaPclxlldla5avaQWHv80YmxmQBHArEWgwDI8m9oaVEErxbiel

MSA0Yxzp4UYdZIEPVAETZUJfRO7EAU8dOLSBhbaBn73SISIEjiLvHj72
NC4wgORKI3ebTIWy6QMIHjj92LpyrUxKr316xG8mRCuwt8i4sEOIFIz
ZNJARDYUfytzgpAgaW1L2PLUe7lomlegVFzqeOyjr2juUpwNM7BbrF
HMLY2vb3axxfmyllASCOQYZUKqgKEmhzc91mAgj3qlYQdJAOyVool
fHX3yMK68ZDunAOfidFOXPhxzJ9MTelwYJV2Rwhhx5tEwXMJID3FfC
fBsespTlgsKtHimsWzLEnsr6jCfEeOMIQogZNWavFf25XWLJEJ8AHKK
W4tG108IqLB7hNsyxQRMS9W7THDinzKRZVMRHPHqRkV4dviNs6y
sNVNRPRa85ZsHROLvjQ0aDV8KrVEvfDEKhvUNmibuls3xHIDOLURYV
djBgVNLQhiLUaLAdMXETcmCfbbHjCSiwGxrcEveX9gK72uBojf4Ja5M

dgZKBHDQtIQXd3Ydnms1kDCBmMmmOLSY7nhFJKAR8YUImjUecoRHot



