
IIL\11\/C:I:.»~InAn MAt"lnMAI L.IC:I:.»I\IIII In \/Al ni7ÁM 
VI.IW .... ,..., • ..,,_..., 1•.--&'W'I.._,I .. ,...,._ 1 I._I,IWII._I,._, .,...,._.., • ._.--.,,. 

HUANUCO 

FACULTAD: INGENIERÍA INDUSTRIAL Y DE SISTEMAS 

ESCUELA ACADÉMICO PROFESIONAL DE: INGENIERIA DE SISTEMAS 

TESIS 

ALGORITMO DE PROTECCCION DE PUERTA TRASERA CONTRA ATAQUES DE 

AUTENTIFICACION EN SISTEMAS DE BASES DE DATOS EXPUESTOS A 

SERVICIOS WEB 

TESISTA: 

ASESOR: 

PARA OPTAR EL TITULO PROFESIONAL DE 

INGENIERO DE SISTEMAS 

WILMER OCHOA AL VARADO 

lng. ALCIDES BERNARDO TELLO 

HUÁNUCO- PERÚ 

2015 



DEDICATORIA: 

A Dios nuestro creador que nos dio la vida. 

A mis padres, que me apoyan de día en día para 
poder cump!ir !as metas y sueños. 

A los Docentes que con su empeño y dedicación me 

el fututo. 

pág.2 



AGRADECIMIENTO 

En primer lugar a Dios por darnos la vida, protegernos, por ser nuestra fortaleza y gula en 

nuestro camino a fín de cumpiír nuestras metas y sueños. 

A mis padres y hermanos por brindarme su apoyo incondicional en cada instante de nuestra 

vida. 

A nuestra Alma Mater, que es una institución formadora de profesionales altamente 

competitivos en ia sociedad. 

A mis docentes por brindarme su enseñanza con paciencia y dedicación a fin de formar 

profesionaies de éxito ai servicio de ia comunidad. 

A mi asesor de proyecto de tesis, ING. Alcides Bernardo Tello, no solo por las 

sugerencias, orientadas y aclaraciones brindadas, sino por el trato cortés que le 

caracteriza y porque ha sido de apoyo para llevar acabo la ejecución y culminación 

de ia investigación. 

AUTOR 

pág.3 



RESUMEN 

El presente estudio tiene por objetivo implementar el algoritmo de protección de 

puerta trasera contra ataques de autentificación en sistemas de bases de datos 

expuestos a servicios web. Se utilizó dos tipos de metodología, la primera relacionada a la 

investigación exploratorio y la segunda al desarrollo del algoritmo En este estudio se 

encontróque el sistema front-end de Joomla posee ciertas fallas en cuanto al acceso de los 

doi'r<s(escalai privilegios) e inyecciones SQL, haciendo qüe el sistema sea vülneiable y 

accesible al backend( vista del administrador) de Joomla. Para contrarrestar se realizó el 

algoritmo que protege la puerta trasera de! sistema front-end de Joomla, permitiendo 

bloquear los dorks e ingresos de robots de autentificación automático. En el sistema se 

impiementó dos textbox para usuario, contraseña y recaptcha. Y como resuitado se iogró 

proteger el front-end de joomla con acceso seguro al backend. Siendo una solución contra 
,_,.. u __ ,,_ ... ,.. 
IV~ 1 lc:;IVf\.VI "• 

Palabras Claves: Sistema front-end, backend,recaptcha, autenticación, puerta trasera 
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ABSTRACT 

This study aims to implement the algorithm backdoor protection against attacks 

auíheníicaíion daíabase sysíems exposed to iNeb services. Two types of methodoiogy, the 

first related to exploratory research and the other development of the algorithm In this study 

we found that the front-end system Joomla has sorne faults in access of dorks (escalate 

priviieges) and injections was used SQL, making the system vuinerabie and accessibie to the 

backend (admin view) Joomla. To counter the algorithm that protects the back door of front-

end system Jcom!a, a!!ovving b!oq~~ the dorks and income robots automatic authentication is 

performed. In the system, two textbox for username, password and recaptcha was 

imp!emented. And as a resu!t it was possib!e to protect the tront-end ot joomla with secure 

access to backend. As a solution against Hackers. 

Keywords: System front-end, baci<end, recaptcha, authentication, backdoor 
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INTRODUCCIÓN 

En el mundo globalizado, hoy en día, cada vez se utiliza la tecnología de la 

información y comunicación tai es ei caso de ios portales webs, donde se brinda ia 

mayor información que uno busca o desea saber. Pero esto también podría ser 

perjudidai, debido a que muchos sistemas de hoy en día en interne! poseen 

información llamada "basura" en el argot informático y esto conlleva a dos puntos de 

vista como: el sistema podría estar vulnerado por !os presuntos Hackers o 

simplemente ingresó la información sin tener en cuenta la veracidad de la 

misma= 

En el primer capítulo se plantea el problema; fundamentando toda la situación 

problemática con respecto al mundo de tecnologías de información y comunicación 

(TIC), y por ende se plantea el problema, los objetivos y las delimitaciones. 

En el segundo capítulo se desarrolla los conceptos y teorías que se usa en el 

estudio. 

El tercer capítulo se analizará profundamente el CMS Joomla para posteriormente 

desarrollar el algoritmo e implementarlo, para dar la solución al defecto que posee 

Joomla. 

En el cuarto capítulo se indica los resultados obtenidos después del desarrollo 

Hoy en día existe muchos cms ( Content Management System: Sistema de gestión de 

contenidos) Y uno de ellos es Joomla que cumple con el sistema MVC (Modelo vista 

controlador), en esta investigación me centraré en el Framework del CMS de joomla 

y las fallas que presentan y luego realizar las posibles soluciones elaborando un 

algoritmo. Para que de esta manera pueda solucionar la autentificación de puerta 

trasera del CMS Joomla. 

AUTOR 
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CAPITULO 1 

PROBLEMA DE INVESTIGACIÓN 

1.1. Antecedentes y fundamentación del problema 
Hoy por hoy, en el mundo de TI (Tecnología de información) y el conocimiento, 

sigue siendo, un pape! importante en ia vida reai en todo ei ámbito de ia 

supervivencia humana. Siendo así también que la TI se hace importante para 

!as organizaciones en un mundo cambiante. 

Así como aumenta la necesidad del uso de la TI, también aumenta el 

riesgo de vu!nembi!id~d de los sistemas, para e!!o muchas organizaciones 

contratan en temas de seguridad informática o realizando publicidad de 

correcto uso de su sistema. Pero !as personas ma! intencionadas tratan de 

ingresar a sus sistemas consiguiendo beneficios personales, es así que la 

seguridad es imprescindible para !as organizaciones. 

Muchos sistemas expuestos a web, están vulnerables a los ataques de 

!os hackers, esto se debe a que muchas organizaciones contratan a empresas 

o terceras personas para su desarrollo de sus sistema, olvidando en simple y 

e!ementa! sobre acceso de sus sistema (seguridad de! sistema). Es asf que en 

Febrero del año 2013 y 15 de Enero del2015, la página del gobierno regional 

de Huánuco, fue hackeado, mediante inyección sqL Esto se debe a que no 

usuario: 1 
Password: 

ij¡j¡jj¡¡) 
Nota La contraseña comprende errtre numeros y10 letras 

fnrtr-.o<:l'\ ~~ cic:t-.o.n1~ ~ _C::_.,i_c:_,t._,<>_ ......... ··"'-· 
···u··----··-··-···-···-·~·--····:::~ 

Método tradicional 

Imagen 01: Funcionamiento de la seguridad sistema 

Imagen. Fuente: Elaboración propia. 
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1.2. Formulación del problema 

1.3. Problema general 
¿Cuál es el algoritmo que permite bloquear la puerta trasera contra ataques de 

autentificación de puerta trasera en sistemas de bases de datos expuestos a 

servicios web? 

1.4. Problema específico 
-¿Cuál es el modelo del algoritmo que permitirá dar seguridad sobre ataques de 

autentificación en sistemas de bases de datos expuestos a servicios web? 

-¿Qué tipo de algoritmo serra adecuado para dar seguridad sobre ataques de 

autentificación en sistemas de bases de datos expuestos a servicios web? 

1.5. Objetivo de la Investigación 

1.5.1. Objetivo general 
•!• Implementar el algoritmo de protección de puerta trasera contra 

ataques de autentificación en sistemas de bases de datos 

expuestos a servicios web 

1.5.2. Objetivos específicos 
•!• Implementar el algoritmo en lenguaje PHP, para la protección de 

puerta trasera contra ataques de autentificación en sistemas de 

bases de datos expuestos a servicios web. 

•!• Demostrar el uso del algoritmo mediante el desarrollo de un 

prototipo capaz de proteger !a autentificación en sistemas de 

bases de datos expuestos a servicios web. 

•!• Demostrar el cumplimiento de estándar de codificación del 

c::ic::t,:.m~ rf,:. nrnt,:.r-r-iñn rf,:. n11,:.rt~ tr~c::,:.r~ -·-·-·. ·- -- ,.... -----·-·. -- ,...--· -- .. ---· -· 
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1.6. Justificación e importancia 
El presente estudio de investigación se justifica por las siguientes razones: 

» Debido a los códigos y consultas libres que existen en la web, se hace 

cada vez vulnerable los sistemas. 

» Debido a la programación literal (conexión simple a consultas sql), sin 

restricción a inyecciones; ingresan al servidor de bases de datos. 

» Algoritmos maliciosos por programadores expertos para Vulnerar el 

sistema Login. 

1. 7. Limitaciones 
El presente estudio de investigación solo está basado para aquellos sistemas 

que están expuestos sus bases de datos a servicios web y con mayor caso 

sobre servidor BD PhpMyadmin y páginas Joomla de 1.5 a 3.0. 
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CAPITULO 11 

MARCO TÓRICO 

2.1. ANTECEDENTES DEL PROBLEMA 

2.1.1. Antecedentes a nivel mundial 

Según ia investigación reaiizada por e- securing (seguridad banca 

por intemet) y Redactado por: Mauro Maulini R. muestra las diez 

vulnerabilidades más comunes de las bases de datos. 1 

Aunque el tema no está relacionado directamente con las 

aplicaciones web, es importante para su sano funcionamiento, 

proteger de forma correcta los datos que estas utilizan y 

definitivamente proteger las bases de datos no es una tarea fácil, 

sobretodo porque a menudo los ataques que van tras las más 

simples vulnerabilidades son lo que tienen más éxito. 

De acuerdo con Alex Rothacker, gerente AppSec'sTeam SHATTER 

(Security Heuristics of ApplicationTestingTechnologyfor Enterprise 

Research), su equipo ha encontrado 10 tipos comunes de 

vulnerabilidades base de datos por las que ias organizaciones 

padecen ataques una y otra vez. 

El hilo común de esta lista es que rara vez las bases de datos salen 

al mercado "securityready", y su configuración de seguridad no es 

un trabajo de "hacer y olvidar'' para los administradores de base de 

datos. 

Las organizaciones deben evaluar continuamente los paquetes de 

su software de base de datos para determinar si son realmente 
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necesarios y desactivar los que no son necesarios para reducir las 

superficies de ataque. Tienen que ser cuidadosos en controlar los 

campos en las búsquedas para prevenir inyecciones y tener 

conciencia de la debiiidad en ias credenciaies de inicio de sesión. Y 

lo más importante, es necesario aplicar los parches de actualización 

de la casa matriz con regularidad. 2 

Alrededor de la mitad de las vulnerabilidades nombradas por 

Rothacker y su equipo están directa o indirectamente reiacionadas 

con las prácticas flojas de gestión de parches en el entorno de base 

de datos. Ese es un pensamiento aterrador considerando sólo el 

38% de los administradores aplican los ajustes de seguridad en sus 

bases de datos Oracle en el ciclo de revisión inicial de tres meses. 

Y casi un tercio de ellos toman un año o más para aplicar el primer 

parche. 

A continuación se muestra los diez tipos de vulnerabilidades de 

bases de datos más comunes: 

A. Nombre de usuario/password en blanco, por defecto o 

débil. 

No es nada raro conseguir en el día a día pares de 

usuarioipassword como sai1234, está en ia primera iínea de 

defensa y un punto fundamental de la armadura de nuestras bases 

de datos. Es importante hacer revisiones periódicas de 

credenciales. 
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B. Inyecciones SQL. 

Cuando la plataforma de base de datos falla para desinfectar las 

entradas, los atacantes son capaces de ejecutar las inyecciones 

SQL de forma similar a como lo hacen en los ataques basados en 

Web, lo que tes permite elevar sus privilegios y obtener acceso a 

una amplia gama de funcionalidades. Muchos de los proveedores 

han dado a conocer soluciones para evitar estos problemas, pero 

no servirá de mucho si los parches no se aplican o no se toman los 

correctivos correspondientes. 3 

C. Preferencia de privilegios de usuario por privilegios de 

grupo. 

Las organizaciones necesitan garantizar que los privilegios no se 

les den a los usuarios por asignación directa quien finalmente los 

recogerá como conserjes recogen las llaves en sus llaveros. En 

cambio, Rothacker recomienda que los usuarios sólo reciban 

privilegios por parte de grupos o funciones y sean manejados 

colectivamente. De esta forma será más fácil eliminar derechos a 

un usuario con simplemente eliminarlo del grupo, sin que queden 

derechos ocultos u olvidados asignados a dicho usuario.4 

D. Características de base de datos innecesariamente 

habilitadas. 

Cada instalación de base de datos viene con paquetes adicionales 

de todas las formas y tamaños que en su mayoría rara vez son 

utilizados por una sola organización. Dado que el nombre del juego 

en materia de seguridad de base de datos es el de reducir las 

süperficies de ataque, !as empresas necesitan büscar !os paquetes 
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que no utilizan y desactivarlos. Esto no sólo reduce los riesgos de 

ataques (O)day a través de estos vectores, sino que también 

simplifica la gestión de parches. 

E. Configuración de seguridad ineficiente. 

Del mismo modo, las bases de datos tienen una gran cantidad 

opciones de configuración y consideraciones diferentes a 

disposición de los administradores para ajustar el rendimiento y 

funcionalidades mejoradas. Las organizaciones necesitan conseguir 

y desactivar aquellas configuraciones inseguras que podrían estar 

activadas por defecto para mayor comodidad de los DBA o 

desarrolladores de aplicaciones. Las configuraciones de bases de 

datos en producción y desarroiio deben ser radicalmente diferentes. 

F. Desbordamientos de búfer. 

Otro favorito de los piratas cibernéticos, las vulnerabilidades de 

desbordamiento de búfer, son explotadas por ias inundaciones de 

las fuentes de entrada con valores diferentes o muy superiores a los 

que apiicación espera - por ejemplo, mediante la adición de 1 00 

caracteres en un cuadro de entrada pidiendo un número de Seguro 

Social. Los proveedores de bases de datos han trabajado duro para 

solucionar los problemas técnicos que permiten estos ataques se 

produzcan. Esta es otra razón por ia cual ios parches son tan 

importantes. 5 

pág. 15 



G. Escalada de privilegios 

Del mismo modo, las bases de datos con frecuencia exponen 

vulnerabilidades comunes que permiten a un atacante escalar 

privilegios en una cuenta de privilegios bajos hasta tener acceso a 

los derechos de un administrador. A medida que estas 

vulnerabilidades son descubiertas, los proveedores las corrigen y 

los administradores deben mantener las actualizaciones y parches 

actualizados. 

H. Ataque de denegación de servicio 

El caso del SQL Slammer es siempre un ejemplo muy esclarecedor 

de cómo los atacantes pueden utilizar las vulnerabilidades de los 

DBMS para derribar los servidores de base de datos a través de un 

alto flujo de tráfico. Aún más ilustrativo es el hecho de que cuando 

el Slammer atacó en 2003, un parche ya estaba por ahí que se 

dirigió a corregir la vulnerabilidad por la que se generó su ataque. 

Hoy en día siete años más tarde, SOL Slammer todavía está dando 

dolores de cabeza en los servidores no actualizados. 6 

l. Bases de datos sin actualizar. 

Esto podría sonar repetitivo, pero vale la pena repetirlo. Los 

administradores de base de datos a veces no aplican un parche en 

el momento oportuno porque tienen miedo de este dañe sus bases 

de datos. Pero el riesgo de ser hackeado hoy es mucho más alto 

que el riesgo de aplicar un parche que descomponga la base de 

datos. Además existen ante esos temores los backups y las 

réplicas. Quizás este punto pudo haber sido válido hace cinco años, 
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pero los proveedores ahora sin encriptar los datos sensibles en 

reposo y en movimiento <7i· 

J. Datos sensibles sin cifrar, tanto en reposo como en 

movimiento. 

Tal vez sea una obviedad, pero las organizaciones no deben 

almacenar ios datos sensibles en texto piano en una tabia. Y todas 

las conexiones a la base de datos siempre que manejen datos 

sensibles deben utilizar el cifrado (oi. 

2.1.2. Antecedentes a nivel nacional 
Según el estudio realizado por la escuela de Informática de la 

Universidad Nacional de Trujiiio- Trujii!o- Pen:J; titulado "ATA!JUE 

Y SEGURIDAD A LA BASE DE DATOS", menciona que La gran 

mayoría de los datos sensibles del mundo estan almacenados en 

sistemas gestores de bases de datos comerciales tales como 

Orac!e, !V1icrosoft SQL Server entre otros, y atacar una bases de 

datos es uno de los objetivos favoritos para los criminales. 

Esto puede explicar por qué !os ataques externos, ta!es como 

inyección de SQL, subieron 56.2% en 2012, "Esta tendencia es 

prueba adiciona! de que !os agresores tienen éxito en hospedar 

páginas Web maliciosas, y de que las vulnerabilidades y 

explotación en relación a !os navegadores \l\feb están conformando 

un beneficio importante para ellos. 

Para empeorar !as cosas, según un estudio publicado en febrero de 

2012 Thelndependent Oracle UsersGroup (IOUG), casi la mitad de 

todos !os usuarios de Orac!e tienen a! menos dos parches sin 

aplicar en sus manejadores de bases de datos. 

r.JHentras que !a atención generalmente se ha centrado en asegurar 

los perímetros de las redes por medio de, firewalls, IDS 1 IPS y 

antivirüs, cada vez más !as organizaciones se están enfocando en 
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la seguridad de las bases de datos con datos críticos, 

protegiéndolos de intrusiones y cambios no autorizados. 

A continuación mencionaremos los puntos importantes de los 

estudios realizados 

A. ATAQUE Y SEGURIDAD DE SESSION 

SessionHijacking (secuestro o robo de sesión) se refiere a que un 

individuo (atacante) consigue el identificador de sesión entre una 

página web y un usuario, de forma que puede hacerse pasar por 

este y acceder a su cuenta en esa página web. 

El robo de la sesión puede conseguirse de varias formas, aunque 

en este artículo nos centraremos en las que tienen que ver con las 

vulnerabilidades de las sesiones y en algunas técnicas para 

mitigarlas. 

Como pudimos ver en el articulo sobre el funcionamiento de las 

sesiones, la única forma que tiene la página web de reconocer a un 

usuario es por medio de su identificador de sesión. Si un atacante 

consigue el identificador de sesión de un usuario que ya está 

autenticado, puede hacerse pasar por éi y entrar en su cuenta sóio 

con hacer que su navegador envíe el identificador a la página web, 

ya sea a través de la URL o de una cookie. 

A continuación veremos algunas de las formas en las que un 

atacante puede robar este identificador y técnicas para intentar 

prevenirlo. 

Ataque por fuerza bruta 

El ataque por fuerza bruta significa probar identificadores 

aleatoriamente hasta encontrar uno que esté siendo usado. Es 

como intentar abrir una caja fuerte sin saber la combinación, 

poniendo números al azar. 
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Como en el caso de la caja fuerte, cuantos más números tenga la 

combinación (en este caso el identificador de sesión), más difícil 

será de adivinar. También ayuda el hecho de que el número o 

identificador sea aleatorio, y no algo que se pueda predecir. El 

sistema de identificadores de sesión de PHP es aceptable en este 

sentido. 

a). Robo por sniffing 

Este tipo de ataque se da cuando el atacante tiene un programa de 

sniffing en la red del usuario y puede interceptar el tráfico destinado 

al mismo, incluido su identificador de sesión. Es algo que ha dado 

mucho de qué hablar a causa de Firesheep, una extensión para 

Firefox que permite robar las sesiones de Facebook, Twitter y otras 

páginas web muy conocidas en redes inalámbricas públicas. 

La única forma de prevenir estos ataques es utilizando cifrado 

HTTPS en toda la página web. 

Propagación en URL 

Si el identificador de sesión se propaga utilizando la URL en lugar 

de las cookies, cualquier atacante puede robarlo desde muchos 

sitios: 

~ Un enlace que el propio usuario ponga en un lugar público. 

Los usuarios típicos no saben para que sirve ese 

identificador y no le dan importancia. 

~ El historial del navegador. 

~ El referrer, que es un encabezado que envían muchos 

navegadores a las páginas web en el que les indican la URL 

de la que vienen. 
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La forma de prevenir esto es no utilizar la URL para el identificador 

de sesión; utilizar únicamente las cookies. En PHP esto se consigue 

con la instrucción: 

ini_setCsession.use_oniy_cookies\ 1 ); 

b ). Robo en servidor compartido: 

Si tenemos nuestra página web alojada en un servidor compartido, 

los archivos físicos de las sesiones se guardan, por defecto, en un 

directorio común para todas las páginas web del servidor. Esto 

quiere decir que todas las personas que tengan su página web en 

ese mismo servidor, tienen acceso a todos los archivos de 

sesiones. Dado que el nombre de los archivos es "sess_" más el 

identificador de sesión, cualquier atacante tendrá una lista de 

identificadores de sesión válidos con sólo leer la lista de archivos 

del directorio común. 

Esta vulnerabilidad se puede combatir de dos formas: 

• Usando la función session_save_path para guardar los 

archivos de sesión de la página web en un directorio dentro 

de su cuenta ai que sólo pueda acceder PHP (ya sea por 

estar fuera del directorio web o con un .htaccess con la 

instrucción denyfromall). Este método no es demasiado 

fiable, ya que el resto de usuarios seguirá pudiendo leer en 

ese directorio, sólo tienen que averiguar su localización. 

• Guardando las sesiones en base de datos en lugar de en 

archivos. Esto se consigue fácilmente usando la función 

session_set_save_handler. Esta solución es la más segura 

ya que la página web será la única que tendrá acceso a la 

base de datos y, por tanto, a las sesiones. 
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e). Robo por Cross-5ite Scripting 

Si la página web es vulnerable a XSS el atacante puede insertar un 

código javascript que envíe las cookies de un usuario a su cuenta. 

Este tipo de ataque se puede prevenir (además de evitando los 

ataques XSS) haciendo que las cookies de sesión tengan el atributo 

HttpOnly, que evita que puedan ser manejadas por javascript en la 

mayoría de navegadores. En PHP esto se consigue con la 

instrucción: 

ini_set('session.cookie_httponly', 1 ); 

Métodos de prevención generales: 

Además de los métodos de prevención concretos vistos para cada 

tipo de ataque, vamos a ver algunas técnicas de prevención que 

ayudan a evitar el robo de las sesiones: 

- Limitar tiempo de inactividad: eliminar la sesión si está cierto 

tiempo sin ser usada (de 5 a 30 minutos, según el nivel de 

seguridad de la página web ). 

- Cambiar el identificador de sesión: cada cierto tiempo o después 

de cada acción, cambiar el identificador de la sesión por otro 

distinto y eliminar la sesión antigua. 

- Sistema de logout: dar a los usuarios una forma de salir de su 

cuenta y destruir la sesión. 

- Verificación doble: usar un segundo método para intentar 

reconocer al usuario de la sesión. Esto puede hacerse guardando 

cabeceras como HTTP _USER_AGENT (navegador del usuario) o 

REMOTE_ADDR (IP del usuario) cuando se crea la sesión, de esta 

forma: 

$_ SESSION['fingerprint'] 

md5($_SERVERrH-I 1 P _USER_AGENT]); 

= 
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La IP del usuario es más significativa que su navegador, pero es 

más problemática ya que hay usuarios a los que les cambia la IP 

habitualmente (IP dinámica, proxies, ... ). 

Con este sistema, un atacante tendría que robar la sesión a un 

usuario y, además, enviar la misma cabecera de navegador para 

poder usarla. 

Hasta aquí el artículo sobre el robo de sesiones. En próximos 

artículos veremos más tipos de ataque contra las sesiones y formas 

de prevenirlos. 

B. ATAQUE POR INYECCION DE CODIGO 

La inyección SOL consiste en la modificación del comportamiento 

de nuestras consultas mediante la introducción de parámetros no 

deseados en los campos a los que tiene acceso el usuario. 

Este tipo de errores puede permitir a usuarios malintencionados 

acceder a datos a los que de otro modo no tendrían acceso y, en el 

peor de los casos, modificar el comportamiento de nuestras 

aplicaciones. 

Vamos a ver con un ejemplo que significa eso de "Inyección de 

código;;: 

Supongamos que tenemos una aplicación Web (realizada en ASP 

por sencillez) en la que el acceso a ciertas secciones está 

restringido. Para restringir ese acceso creamos una tabla de 

usuarios y contraseñas y sólo los usuarios que se validen contra 

esa tabla podrán acceder a esos contenidos. 

Una manera de que los usuarios se validen será colocar un par de 

cuadros de texto en nuestra página Web (por ejemplo txtUsuario y 

txtPassword) donde puedan introducir su nombre y su contraseña y 

enviar ese par usuario/contraseña a la base de datos para 

comprobar si es válido. 

pág.22 



Primero creamos la tabla que vamos a usar y la rellenamos con 

datos: 

Useweb 

-Nuestra base de datos se llama web 

go 

- Creamos una tabla para almacenar los pares usuario/contraseña 

creaie iabie usuarios (üsuariovarchar (50) not nuii primary key, 

Passwordvarchar (50)) 

go 

- Introducimos un par de datos de prueba 

insert into usuarios (Usuario, Password) vaiues ('Admin\ '1234') 

insertinto usuarios (Usuario, Password) values ('Usuario', 'abcd') 

Ahora veamos el código de las páginas que forman parte del 

proceso de login. 

index.htm 

<form action="iogin.asp" method="post"> 

Nombre: <input type="text" name="txtUsuario"><br> 

Password: <input type="password" name="txtPassword"><br> 

<input type="submit"> 

<iform> 

Esta primera página es sencilla. Simplemente 

Los dos cuadros de texto mencionados que enviarán los datos a la 

página de login. 

Login.asp 

<% 

Dim Usuario, Password, RS, SSQL 

pág.23 



Usuario = Request.Form("txtUsuario") 

Password = Request.Form(''txtPassword") 

SSQL = "SELECT count(*) FROM Usuarios WHERE Usuario = "' 
& Usuario& 

"' ANO password="' & Password & ""' 

Set RS = Server.CreateObject("ADODB.Recordset") 

RS.Open SSQL, "Cadena de conexion" 

if (RS.EüF) Then 

Response. Write "Accesodenegado." 

El se 

Response.Write "Te has identificado como" &RS("Usuario") 

End lf 

Set RS = Nothing 

%> 

Y en esta segunda página creamos dinámicamente una sentencia 

SQL que enviamos a la base de datos para la validación. 

Si el usuario escribe Admin y 1234 la sentencia creada será: 

''SELECT Count(*) FROM Usuarios WHERE Usuario='Admin' AND 

Password='1234"' 

Y como esta sentencia nos devuelve un registro, dejaremos que el 

usuario entre en ia Web. Si ei usuario escribe por ejemplo 'Admin' y 

de contraseña cualquier otra cosa, la sentencia no nos devolverá 

registros y no permitiremos entrar a esa persona. Pero ¿qué ocurre 

si el usuario escribe ' or '1 '='1 como usuario y lo mismo de 

contraseña? En este caso la variable Consulta contendrá la cadena: 

"SELECT Count(*) FROM Usuarios WHERE Usuario = " or '1 '='1' 

AND 

passvY:ord = "or '1'='1'" 
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Y obviamente esta sentencia nos devuelve registros con lo que el 

usuario entrará en nuestra Web sin tener permiso. 

Pero esto no es lo peor. Lo peor será el usuario utilice estos trucos 

de inyección de SQL para ejecutar código arbitrario en nuestro 

servidor. Sentencias DDL, cambiar permisos, utilizar procedimientos 

almacenados y un largo etcétera. Qué ocurriría si alguien escribiese 

de contraseña cosas como: 

'exec master .. xp_cmdsheii 'net user test iADD'- Como evitarlo: 

Y ahora lo más importante, ¿qué podemos hacer para evitar estos 

errores? 

Pues hay varios sistemas para evitarlo. Por ejemplo podemos filtrar 

las entradas de los usuarios reemplazando la aparición de · por 

" (dos comillas simples) e incluso evitando que los usuarios puedan 

pasar caracteres como \ i " ' o cualquier otro que se nos ocurra que 

puede causar problemas. Estos filtros pueden ser tan sencillos 

como utilizar la sentencia replace de Visual Basic: 

SSQL= "SELECT count(*) FROM Usuarios WHERE Usuario = "' & 

Repiace 

txtUsuario.Text, ""', "'"') & "'ANO password="' & Replace 

(txtPassword.Text, m .. ,'"'") & '"" 

Otro factor importante en cuanto a la seguridad es limitar al máximo 

ios permisos dei usuario que ejecuta estas sentencias para evitar 

posibles problemas. Por ejemplo utilizando un usuario distinto para 

las sentencias SELECT, DELETE, UPDATE y asegurándonos que 

cada ejecución de una sentencia ejecute una sentencia del tipo 

permitido. Por supuesto utilizar el usuario 'sa' o uno que pertenezca 

al rol 'db_owner' para ejecutar las sentencias de uso habitual de la 

base de datos debería quedar descartado. 
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Una solución definitiva sería trabajar con procedimientos 

almacenados. 

El modo en el que se pasan los parámetros a los procedimientos 

almacenados evita que la inyección SQL pueda ser usada. Por 

ejemplo utilizando el siguiente procedimiento almacenado: 

CREATE Procedure Validar @usuario varchar(50), 

@passwordvarchar(50) 

AS 

lf (SELECT Count(*) FROM Usuarios WHERE Usuario=@Usuario 

and Password=@password)>O 

Return 1 

Return O 

También deberíamos validar los datos que introduce el usuario 

teniendo en cuenta por ejemplo la longitud de los campos y el tipo 

de datos aceptados. Esto lo podemos hacer en el cliente con los 

RegularExpressionValidator o con los CustomValidators del 

VB.NET. De todos modos si la seguridad es importante todas estas 

validaciones hay que repetirlas en el servidor. 

Por último, y ya que estamos pensando en entornos Web, podemos 

programar en ASP.NET y utilizar siempre que sea posible las 

clases System.Web.Security.FormsAuthentication para que los 

usuarios entren en nuestras aplicaciones Web. 

C. ATAQUE POR INYECCION DE COMANDOS EN PHP 

En esta ocasión hablaremos de una gran problemática que existe al 

momento de desarrollar con php y se utilizan funciones como 

system, exec, etc. 

Estas funciones tiene la facultad de ejecutar desde php comandos 

en sistema operativo, el problema es que si no tenemos las 
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validaciones correctas, nos pueden hacer una inyección de código y 

ejecutar comandos arbitratiamente en el servidor. 

Un ejemplo práctico: 

Este programa io que hace es tomar una variable por médotoget 

(también aplica para post con los cambios necesarios) y crea un 

directorio 

<? 

if (trim($_GETedirectorio;])i=NULL) { 

system ("mkdir {$_ GET['directorio']}"); 

echo ;;directorio creado {$_GETrdirectorio;]t; 

} 

el se 

echo "directorio vacío"; 

?> 

NOTA IMPORTANTE: Se actúa en el supuesto de que el directorio 

donde se encuentra el script inicial tiene permisos 777 o pertenece 

al usuario que ejecuta el servicio de apache (generalmente 

apache), para poder crear ios directorios. 

En la url del navegador se escribirá algo como sigue: 

http://misitio.net/dirsiscript.php?directorio=directorionuevo 

("directorionuevo" es el directorio recién creado) 

En la línea del código: 

system ("mkdir {$_GETrdirectorio']}"); 

Se ejecuta un comando de sistema operativo con la función system 

para crear el directorio. 

Si sustituimos la ejecución del script desde el navegador en la 

función system tendremos: 

mkdirdirectorionuevo 

Nosotros sabemos que en Iinux/unix, podemos ejecutar más de un 

comando en una misma Hnea, por ejemplo: 
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mkdirdirectorionuevo; pwd 

Bien, ahora nosotros podemos hacer lo mismo desde la url del 

navegador: 

http://misitio.net/dirs/script.php?directorio=directorionuevo;%20pwd 

Con esto nos creará el directorio "directorionuevo" como era lo 

esperado, y además, nos dará ia ruta desde donde se está 

ejecutando el script (comando pwd). 

ivariwwwihtmiidirsi 

Nota: El "%20" representa un espacio en blanco, en algunos 

navegadores ya no es necesario poner éste código, sino 

simplemente se debe colocar el espacio en blanco. 

Además podemos hacer otras cosas como buscar directorios o 

archivos con permisos 777: 

http://misitio.net/dirs/script.php?directorio=directorionuevo;%20find 

'Yo20-perm%20777 

Ver el archivo de /etc/password, que a futuro nos puede servir para 

saber que usuarios válidos tiene y hacer un ataque bruteforce: 

http://misitio.net/dirs/script.php?directorio=directorionuevo;%20cat% 

20/etc/passwd 

Lo más preocupante es que se puede descargar malware a nuestro 

servidor, para hacerlo parte de una botnet para atacar a otros 

equipos o simplemente mandar spam: 

http:iimisitio.netidirsiscript.php?directorio=directorionuevo;%20wget 

%20http://sitiomalo.org/malware.txt 

pág.28 



El archivo malware.txt se descargará y posteriormente podrá ser 

ejecutado. 

Solución: 

Lo anterior es de gran preocupación porque se pueden hacer varias 

cosas más como borrar archivos, nuestro server puede ser víctima 

de un ataque DOS, etc. 

Aquí presentamos algunas soluciones: 

•En este caso específico, usar la funcionmkdir de php, en vez del 

comando system para ejecutar un comando de sistema operativo 

•No usar: 

funcionesshell_ exec,exec,system, readfile,passthru ,escapeshellcmd, 

proc_open,posix_uname,posix_getuid,posix_geteuid, 

posix_getgid,getcwd para comandos en sistema operativo 

•Si se administran host virtuales, en el archivo php.ini agregar las 

funciones anteriores en la directiva "disable_functions" 

•Revisar en access_logcomportamnientos extraños y por medio de 

fw bloquear las ip's 

•t ambtén para evitar la inyección de wget, GET, curl, y demás 

comandos para descargar software se puede agregar un script en el 

php.ini en la directiva, auto_prepend_file para que cuando se 

detecten en la url de cualquier script php, se omita la ejecución para 

no descargar el software. 

<? 

foreach ($_GET as $variable=> $valor) 

if (eregi("wget lcuriiGET ",$valor)) { 

exit 

} 

?> 

pág.29 



Lo que hace el script es recorrer el arreglo GET (todas sus 

variables), a fin de que se detecten esos comandos y se evite la 

descarga del malware. 

Hay software dei que ya se conocen vuinerabiiidades de este tipo 

como Mambo y PhpNuke, por lo que es recomendable no usarlos. 

2.2. Conceptos fundamentales 
Protección de puerta trasera es defecto en un software o página 

web que permite ingresar a un recurso que usualmente está restringida a 

un usuario ajeno. No siempre es un defecto, también puede ser 

una entrada secreta de !os programadores o webmasters con diversos 

fines. Ej: una página web tiene clave de acceso para ingresar, pero existe 

una determinada dirección que nos permite entrar saltando !a misma, 

2.3. Marco situacional 
En la actualidad, se está haciendo cada vez más importante 

entre ios usuarios ia conciencia respecto a que ia seguridad en una 

cuestión relevante para las aplicaciones web; basta consultar la página 

de Preguntas Frecuentes de una apiicación típica, donde se aiienta ai 

usuario a considerar que se trata de una aplicación segura; por ejemplo: 

''Este sitio es absolutamente seguro. Ha sido diseñado para utilizar 

tecnología 128-bit SSL a fin de evitar que usuarios no autorizados 

visualicen su información. Ud. puede utilizar este sitio con !a 

tranquilidad de que sus datos están seguros con nosotros.". Como 

vemos, !as aplicaciones \AJeb declaran ser seguras debido a que utl!izan 

SSL ( Secure Socket Layer); asimismo, se les propone a los usuarios 

verificar e! certific-sdo de! sitio, informarse sobre !os protocolos de 

criptografía avanzada que se emplean, y a partir de todo ello, se los 

alienta a confiarles su información personaL Pero de hecho, las mayorfa 

de las aplicaciones web son inseguras debido a condiciones que no 
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tienen ninguna relación con SSL (de esto, no se tiene que inferir que es 

innecesario para la seguridad de dichas aplicaciones, ya que utilizado 

adecuadamente, provee una efectiva defensa contra varios ataques 

significaUvos). Diferentes fuentes indican que, dado los resultados de 

testeas sobre cientos de aplicaciones web realizados en los dos últimos 

años, porcentajes elevados de ellas están afectadas por algunas 

categorías comunes de vulnerabilidades, las cuales se describen 

brevemente a continuación: 

a). Quiebre de la autenticación (67%). Esta categoría de 

vulnerabilidad comprende diferentes defectos dentro del mecanismo de 

inicio de sesión de la aplicación, lo cual puede permitir que un atacante 

adivine contraseñas débiles, lance un ataque de fuerza bruta, o eluda 

por completo el proceso de inicio de sesión. 

b). Quiebre de los controles de acceso (78%). Esto comprende los 

casos en que la aplicación fracaza en proteger adecuadamente el 

acceso a sus datos y sus funcionalidades, potencialmente permitiendo 

que un atacante visualice datos sensibles de otro usuario hospedados 

en el servidor, o lleve a cabo acciones privilegiadas. 

e). Inyección de SQL (36%). Esta vulnerabilidad permite que un 

atacante envíe una entrada con un contenido tal que provoque una 

interferencia en la interacción de la aplicación con las bases de datos 

del back-end, y así ser capaz de recuperar datos arbitrarios vía ia 

propia aplicación, interferir en la lógica de la misma, o ejecutar 

comandos sobre el servidor de base de datos. 

d). Cross-site scripting (91 %). Esta vulnerabilidad permite que 

usuarios de la aplicación sean blancos de un atacante, el que logra 

acceder a los datos de dichos usuarios, ejecutando acciones no 
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autorizadas en nombre de los mismos, o desencadenando ataques 

contra ellos. 

e). Fuga de información (81%). Comprende los casos en que una 

aplicación divulga información sensible, la que es utilizada por un 

atacante para desencadenar un ataque contra la aplicación, mediante el 

manejo de un error derivado de un defecto. 

En el ítem mencionado anteriormente muestra los tipos de 

vulnerabilidad en el acceso a la web. Para ello tratare de resolverlos 

teniendo en consideración el ítem mencionado y pruebas 

correspondientes con hechos reates 

2.4. Definición de términos 

2.4.1. Servicio Web: 
Es una tecnología que utiliza un conjunto de protocolos y estándares 

que sirven para intercambiar datos entre aplicaciones. Distintas 

aplicaciones de software desarrolladas en lenguajes de programación 

diferentes, y ejecutadas sobre cualquier plataforma, pueden utilizar íos 

servicios web para intercambiar datos en redes de ordenadores como 

Internet 

2.4.2. Puerta Trasera: 
En un sistema informático, es una secuencia especial dentro del código 

de programación, mediante la cual se pueden evitar íos sistemas de 

seguridad del algoritmo (autentificación) para acceder al sistema. 

Aunque est~s puert~s pueden ser uti!izad~s p~r~ fines maliciosos y 

espionaje no siempre son un error, pueden haber sido diseñadas con la 

intención de tener una entrada secreta 
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2.4.3. Base de Datos: 
Son los datos que se almacenan en tablas, donde cada fila identifica 

unívocamente a un elemento distinto. Para acceder a eiias se reaiizan 

mediante consultas de SQL (Lenguaje estructurado de consultas). 

2.4.4. Algoritmo: 
Es un conjunto prescrito de instrucciones o reglas bien definidas, 

ordenadas y finitas que permite realizar una actividad mediante pasos 

sucesivos que no generen dudas a quien deba realizar dicha 

actividad. Dados un estado inicial y una entrada, siguiendo los pasos 

sucesivos se llega a un estado final y se obtiene una solución 

2.4.5. Inyección SQL 

Es un método de infiltración de código intruso que se vale de 

una vulnerabilidad informática presente en una aplicación en el nivel de 

validación de las entradas para realizar consultas a una base de datos. 

El origen de la vulnerabilidad radica en el incorrecto chequeo y/o filtrado 

de las variables utilizadas en un programa que contiene, o bien genera, 

código SOL. Es, de hecho, un error de una clase más general de 

vulnerabilidades que puede ocurrir en cualquier lenguaje de 

programación o script que esté embebido dentro de otro. 

Se conoce como Inyección SQL, indistintamente, al tipo de 

vulnerabilidad, al método de infiltración, al hecho de incrustar código SQL 

intruso y a la porción de código incrustado. 
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CAPITULO 111 

MARCO METODÓLOGICO 

3.1. Tipo y nivel de investigación 

Fundamentando Jos propósitos de la investigación y la naturaleza importante de las 

necesidades y probiemas deieciados, ia invesiigación es de Acción expioraiorio y 

Desarrollo, el mismo que se constituye como un método de estudio y acción de tipo 

cualitativo, que busca obtener resultados fiables y útiles para mejorar situaciones 

colectivas, basando la investigación en la exploratoria. Cabe mencionar según 
o-&...--"- u-..._.,!,._...., __ C"---:-...: _.,:-: __ -··- •-- ... :--- ...., ___ .,.,,,.,:_,.... -··- -- _,,_,.,_ 
1 'UUCILU 1 ICIIICU IUCL VCIIIIIJICII, CIIIIIIICI \.jUC IU;;) LltJU;;) UC C;;)LUUIU;;) \.jUC IIU fJUCUC 

establecer hipótesis son los exploratorios <9l. Por otra parte la investigación 

exploratorio es aquella que se efectúa sobre un tema u objeto desconocido o poco 
__ .:. •• -1!--1- --- :_ -··- -··- ---··=.:.--=-- ----.:.!.:. ..•• __ ··-- .. !-!..!.- ------!----=- ~- ~:-t-_ 
t::::ílUUldUU, f.JUI IU 4Ut: ;:;u;:; l t::::íUlldUU:::í IJUll:::íLHUYt:ll Ulld Vl:::íiUII dfJI UAIIIIdUd Ut: UIIJIIU 

objeto, es decir, un nivel superficial de conocimientos <10l. 

3.2. Métodos de investigación 
El proyecto utilizara dos tipos de metodología, la primera relacionada a 

ia investigación y ia segunda ai desarroiio dei algoritmo. 

3.2.1. Investigación 
En el estudio se tomó en cuenta páginas gubernamentales de Huánuco 

que utiiizan CMS joomia desde ia versión i .5 en adelante. 
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3.2.1.1. Arquitectura MVC de Joomla 
Joomla! es un CMS (sistema de gestión de contenidos) famoso en todo 

ei mundo que ut!i!za ia arquitectura MVC (Modeio~V!sta-Controiador) para 

construir sus componentes. Ha estado ahí desde hace muchos años y ha 

pasado por muchos cambios para encajar en diferentes tipos de 

necesidades. Hace muy poco, los desarrolladores Joomla! tuvieron la 

idea de hacer esta arquitectura más f!ex!b!e para superar !os retos de! 

futuro. Como resultado de esto, este nuevo MVC se introduce en el 

.Joom!aL 

En las versiones de 2.5 en adelante ha surgido algunos cambios en el 

MVC, por el tema de mejoramiento y optimización de códigos y sobre 

todo de tácil administración dei C!V!S. 

3.2.1.1.1. Primer vistazo al Nuevo MVC 

La Estructura de MVC de Joomla, aunque en las versiones anteriores 

no difiere mucho en ei reordenamiento, ia idea se mantiene. 

Nueva estructura de carpetas 

~ (A/j com_config 

!> t2t} controlter 

t> C-1} helper 

~ Q.lft model 

l> CJ{} field 

r> ~ form 
t> 1m ;:;pplication.php 
1> @¡ component.php 

@; index.html 

!> ({_; view 
1?6 access.xml 

r> lEc c:onfig.php 
[!'(; config.xml 

~ index.html 

Imagen 02: Estructura de Carpetas de Joomla 
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Es prácticamente igual a la arquitectura del MVC existente. Pero los 

nombres de carpetas son singulares. Así que en el nuevo MVC se 

espera que los usuarios utilicen nombres de carpetas distintos. 

Fichero único para el controlador. 

, ,. ~ controller 
· 1> @'2¡ cancel.php 

1> lffi tfisplay.php 

~ index,html 

t> @¡ save.php 

Imagen 03: Archivos del controlador de Joomla 

Este es un cambio importante en el nuevo MVC. El nuevo MVC 

tiene un archivo independiente para cada controiador. Hay ventajas 

especiales en este diseño que serán discutidas en este artfculo más 

adeiante. En ei MVC existente sóio hay un archivo que contiene 

todas estas tareas de control. 

Método único para el controlador 

-class <.:ont'ig:Controll-erAppl.icationSave extends \/Control:terMase 
{ 

} 

l** 
* Method to save global configura.tion. 

* 
"' G:return bool 

* 
* Gsinoe 3.2 
*1 

True on success. 

public function execute no 

Imagen 04: Código del controlador de Joomla 

Dentro de un controlador, la estructura es muy simple. Solo hay un 

método, iiamado "ejecutar". La funcionaiidad compieta de dicho 

controlador se agrega a ese método "ejecutar". Este cambio hace 

de ios controiadores aigo muy fácii de entender y de acceder. 
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Nuevas librerías para MVC 

~ (.!fj libraries 

"~ joomla 

.. ee controller 

o lill ba!ie.php 

t> [f¿ controller.php 

~B index.html 

"~·model 

í> ® base.php 
1> @ó database.php 

[M iindex.html 
1> @'d model.php 

"·~ view 
!> @ base.php 

1> lfó html.php 

1m index.html 
t> @ view.php 

Imagen 05: librerías nuevas de MVC de Joomla 

Para el nuevo MVC, las librerías/carpetas Joomla contiene 3 

nuevas subcarpetas: controiador, modeio y vista. Cada carpeta 

contiene su respectiva clase Base, que debe ser utilizada en la 

impiementación de ias ciases dei controiador, ei modeio y ia .vista 

de los componentes. Actualmente éstos se incluyen dentro de la 

última release del CMS. Estas ciases a nivel de iibrería son la base 

de cualquier nuevo componente MVC <11 >. La principal ventaja de 

esto es reducir la redundancia de código en las ciases heredadas, 

que se utilizan en el MVC existente. 

Conforme pasa el tiempo, la clase más reutilizable se añadirá a las 

librerías. Puedes ver algunos ejemplos de posibles controladores 

reutilizables en la carpeta del controlador: com_configíi2i o la 

carpeta del cms: com_cache-com_checkinrepository<13>. Gracias a 

la carga automática de clases, en algunos casos, los componentes 

no requerirán ningún controlador propio o no uno por clase. Además 

verás que las ciases de la Vista también se vuelven muy simples y 

pág.37 



las clases del Modelo son similares a las existentes en el actual 

MVC. En el nuevo MVC la clase del Modelo no tiene por qué ser 

hija de la clase JModeiBase, pero también puede ser una clase de 

tabia en función de ia exigencia. 

3.2.1.1.2. Ventajas del nuevo MVC 

Al crear un componente Joomla! usando el nuevo MVC, como 

desarrollador detectarás los siguientes puntos: 

SupporiFor neo Services i-io Y es 

i.eamahiiity Hard Easy 

Contm!!ers, ii.i!odeis and \iiews · FairiyCompiex ; Very Simpie 

Clases Legacy Clases Base 

. Menos ·, Varía en e! componente 

Cuadro 01: Componentes de! MVC 

En este momento los siguientes componentes se han transferido a 

un nuevo MVC y están esperando en la cola de peticiones de 

extracción. 

• com_config 

• com_checkin 

e com_cache 

3.2.1.1.3. Administración del Front-end 
Ahora que se ha mostrado la importancia del nuevo MVC. Ahora es 

posibie que se vea aigunos iogros especiales de este cambio. La 

administración del front-end es una de esas cosas que fácilmente 
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se puede implementar con el nuevo MVC. A través de la 

administración del front-end, los Usuarios Joomla! tendrán la 

oportunidad de hacer varios cambios sin acceder al backend en 

absoiuto. Creo que esto sería muy útii para atraer a íos usuarios 

novatos, ya que el back-end (vista administrativa) contiene paneles 

de configuración muy compiejos. 

Como paso inicial, crear con éxito la vista de administración del 

front-end para ia Configuración Giobai y ei Gestor de piantíiias. A 

continuación se encuentran algunas de las características que 

ofrecen los componentes de administración del front-end: 

A. Cambiar el nombre del sitio 

B. Cambiar ellogo del sitio 

C. Cambiar el color de la plantilla 

D. Cambiar el color de fondo 

E. Poner el sitio online/offline 

F. Añadir Meta descripciones 

Con el tiempo habrá más funcionalidades que se añadan a la 

administración de front-end. 
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3.2.1.2. La arquitectura del sistema Joomla 
Joomla se basa en una serie de elementos que se podrá crear, 

editar y configurar en e! Pane! de Controi de ia administración dei 

sitio y que tienen reflejo visual en el Frontend del sitio. 

La instalación básica de Joomia, !a que se rea!iza, se muestra 

alguna de estas opciones. Si se navega por los menús del Panel de 

Centro! se puede ver los términos ,a,rtícu!os, Componentes, Menüs, 

Plugins, Módulos o Plantillas. ¿Qué significa todo esto y dónde 

están en rea!idad en mi sitio? 

3.2.1.2.1. La arquitectura del sistema Joomla 

Son el elemento fundamental de Joomla. Joomla es un gestor de 

contenidos y el articulo es el contenido estrella. Incluye un título, 

texto y/o elementos multimedia diversos (imágenes, reproductores 

flash, enlaces a documentos, vídeos, presentaciones ... ) y diversos 

1-:- ---- -·-·-·-

Con el ordenador a cuestas 
lll:íe •••• 

Silfos web. ~-~-• oomaa·(todas tu YWSiona) 
11::::1 ... ' ~- -13~--a.-.•• ...... ..,... ... •• 
:=...-::=:..."::"'................ Tltulo del artículo 

Free Sofl~re TCI¡l 

.,....,.,., ... ..__ .. ~·--·IR"::· .......... ~ 
v.mtaJoomla.«g Contenido del artículo 

~ ..... ""' .. "~.-'lo--111·~ 
-~~~~~~----·---- .. :3_ ...... _... ....................... ~.,.. .......... ~!!1'.....,...,~ """""-• 

' 
:!{s~1?..!>EJ , 

Imagen 06: Gestor de contenidos de Joomla 

No vamos a entrar en demasiados detalles por ahora, pero te 

adelantamos que Joomla puede mostrar un articulo 
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individualmente, un listado de artículos, puedes configurar que el 

artículo esté publicado o no (como guardado en la recámara hasta 

un momento mejor). Puedes hacer que un artículo sea destacado 

para que se muestre en la portada del sitio o página principal o no, 

archivarlos, enviarlos a la papelera, recuperarlos más adelante, 

reutilizarlos, copiarlos, moverlos de sitio, etc. 

3.2.1.2.2. Componentes 

La arquitectura de Joomla, aunque simple, puede convertirse en 

extremadamente cmnpleja. Cuando se instale el sisterna lo realiza 

con lo más elemental, pero Joomla está preparado para que se le 

añada nuevas funcionaiidades instaiando pequeñas apiicaciones 

que así lo permitan. Son las llamadas extensiones. Una de estas 

extensiones es, precisamente, ésta de ia que habíamos, ios 

componentes. 

Todos los componentes instalados se listan en el menú 

Componentes. En la instalación básica de Joomla ya vienen 

preinstalados unos cuantos que sirven a los propósitos generales 

de cualquier página web: un buscador, un sistema de enlaces, 

feeds RSS ... 

' 1 Componentes Extensior 

'-- · 1>- Bamers • P r...., 
1 Buscar 1 

l Biisq¡.reóa inteligente 1 1 
' ~ Contactos •l : 

· J · @ Enlaces Web • ;si 
·: 1 ' 

~· Mensajerra. • H 
:\\ INotlcias externas • l -. 

J r_:_._!R~~~r~T- j J 

Imagen 07: Componente en gestor de contenidos de Joomla 
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Pero existen cientos de componentes que se podrá instalar en el 

sitio para multitud de propósitos: desde componentes sencillos que 

permiten visualizar imágenes o vídeos hasta componentes 

complejos con íos que se podrá montar un auténtico portal de 

servicios, un portal de ventas o incluso montar una propia red 

social. Recuerda que se puede localizar físicamente en la carpeta 

components de Joomla 2.5 

F _ Joomta__z.s.~,spanish-Pad_Complet.o lcom~e11tsl ~ Q. But<:ar 

~· o [J o LJ 
com_banners 'Com_contac:t com_content com_flnder 

o - o e u 
t·om_mailto .'com_mecfia com_newsfeeds com~seard) 

e e o u 
com_users·. com_\Wblinks com_wrapper fndex.•html 

imagen 08: Componentes de joomía 

3.2.1.2.3. Módulos 

Si te fijas la mayoría de los sitios Web realizados con Joomla tienen 

una estructura muy s1m1iar. En ia zona centrai se muestra ei 

contenido principal (los artículos de un blog, las últimas noticias ... ) 

y, a su airededor, muititud de cajitas o contenedores, mostrando 

información adicional como el formulario de ingreso para los 

usuarios o ei menú de navegación por ias distintas páginas y 

secciones de la página. 
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tmra el cursQ 2012/20:13 

lt:::j~~t::: ?<'?-~,.r-----------.., 
rt ! f>n:s''" 1~ ZO.NA ·CENT,RAL 
~ ........... -.. 

'Elfmpres 
Contenidos 
Art1iculos 

¡=-~==··--~~~:·~---~~==~'' 

Imagen 09: páginas realizadas en Joomla 

ro. 

Todos estos contenedores son los módulos. Son, por tanto, bloques 

de contenido independientes que pueden ser colocados de manera 

flexible a lo largo del portal usando las posiciones que se muestran 

predefinidas en la plantilla que se está utilizando. Ya sé que, de 

momento, estos son conceptos un tanto complicados de entender a 

estas alturas, pero la idea de que en el Panel de Control se podrás 

crear, editar y configurar diversos módulos y que estos módulos 

tendrán su reflejo en el Frontend del sitio en esa especie de 

contenedores o cajones que se muestran alrededor de la zona 

centraL 

Todos los módulos se administran desde la sección Extensiones -

Gestor de móduios: 

h· n ·= -~ ·· · · ... - ·v• 1 

1 Extenalones 1 Ayuda 

Gestor de 1Extens;ones 

s..:> es or 1 : = Gestor de Planteas 

.-1: ~ Gestor de Idiomas G .. 

Imagen 1 O: Gestor de módulos en Joomla 
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Tal y como ocurre con los componentes, Joomla ya viene con una 

cantidad concreta de módulos disponibles en su instalación básica 

pero también se podrá instalar numerosos módulos disponibles 

para múltiples funcionaiidades. Recuerda que se puede locaiizar 

físicamente en la carpeta modules de Joomla 2.5 

Si a todo ello se le añade la flexibilidad de poder ubicar los módulos 

en diversos lugares de la página, entenderás que Joomla 2.5, 

ofrece enormes posibilidades a la hora de poder diseñarla, incluso a 

posteriori, cuando el sitio ya esté en marcha. Y todo sin tener 

apenas conocimientos informáticos y sin necesidad de tocar código. 

¡Extremadamente senci!!o! 

3.2.1.2.4. Plugins 

Son pequeños scripts dedicados a hacer tareas en el sistema, en 

principio, senciiias. Por ejernpio, un piugin puede dedicarse a crear 

automáticamente imágenes en miniatura en un artrculo que enlazan 

a ia versión compieta de ia 1magen, en su iamaño ong~nai. En este 

mismo sitio con el ordenador a cuestas se tienes ejemplos 

concretos de esto. Pero también existen piugíns muy compiejos 

como el plugin de caché, que permite mejorar el rendimiento de la 

página web. 

Todos los plugins se administran desde el menú Extensiones -

Gestor de plugins: 

.-----------

1 Extensiones 1 Ayuda 

(íl Gestor de iExtemiones 

rfl ~ Gestor de lá10mas : G 
.. ,_ ! ..-- ··--·~ .... ~~----· ---·-----:r ><;~j } 

. . ·-··· 

imagen i i : Gestor de Piugins en joomia 
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Y tal y como sucede con Componentes y Módulos, la instalación 

básica de Joomla ya incluye varios plugins preinstalados, pero se 

podrá instalar muchísimos más según diferentes propósitos. 

Recuerda que físicamente íos plugins se encuentran en ia carpeta 

p!ug!ns de Joomla 2.5. 

3.2.1.2.5. Las plantillas 

Las plantillas, diseños, themes o templates son el esqueleto 

estéticü de ia 'vVeb. Sün ias respünsabies dei diseflü estéticü dei 

sitio: los colores, los formatos de fuente, los lugares en los que 

puedes ub1car ios móduios (ias pos1c1ones de ia piantiiia) ... todo 

está definido en la plantilla que se esté utilizando en cada momento 

Joomla es un gestor de contenidos que se preocupa precisamente 

de eso, de los contenidos. El diseño del sitio, su aspecto, es 

relativamente importante <15>, tanto es asf que no se tendrá que 

ocupar de eso, si no se desea. El diseño va a depender de la 

plantilla que se esté utilizando en cada momento, y se podrá 

cambiarlo, eso si con ciertas precauciones y restricciones, siempre 

que lo desees. Un sitio Joomla, con los mismos contenidos, 

componentes y módulos instalados puede parecer diferente 

simplemente desactivando la plantilla actual y habilitando una 

nueva. ¡Así de sencillo! 

Imagen 12: Páginas de Joomla en forma tradicional 
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Mismos contenidos- distintas plantillas en uso- distintos diseños 

del sitio 

La instalación básica de Joomla incluye un número muy limitado de 

estas piantiiias pero, no hay que preocuparse, se encontrará cientos 

de plantillas diferentes, gratuitas y de pago, en la red que se podrá 

instalar en el sitio para que el aspecto de la webweb sea. 

espectacular. Recuerda que todas las plantillas se encuentran 

físicamente en la carpeta templates de Joomla 2.5. 

o o o 
atomic beez5 beez_20 system 

u 
lndex:html 

Imagen 13: plantillas de Joomla en el pack gratuito 

Y si a ello se le añade distintas plantillas en diferentes páginas o 

secciones de la web, se entenderá !a enorme flexibilidad que !e 

proporciona Joomla también en cuestiones de diseño. 

Todas las plantillas se administran desde el menú Extensiones -

Imagen 14: Gestor de plantillas en sistema Joomla 

pág.46 



Desde este Gestor se podrá habilitar la plantilla en uso para el sitio 

web, pero también se podrá configurarla según las necesidades. 

3.2.1.3. La estructura de carpetas y archivos 

Entender pues, la estructura que Joomla posee y cuáles son sus 

principales ficheros y directorios puede ayudarte a una mejor 

comprensión de su funcionamiento. Le indicamos algunas de sus 

particuiaridades que se tendrá que tener en consideración más 

adelante, cuando inicies el trabajo con este gestor de contenidos. 

Y, a continuación, vamos a visualizar la estructura de Joomla 2.5: 

. Oéscargas Jool':li~-~S~l~,¡;dl-c;~$lle~ • . ~ o. 1Bustar 

·- o o r--1 u L.J 
administrator cache di components 
.- - o o u LJ 
images includes installalion Ulnguage 
--. o o o l___j 

librarl4!s logs m~ la modules 

~ 
.,..___ o LJ u LJ 

plugfns templates tmp htaccess.'txt 

~ ~ u l 
LJ 

lndex.php joomla.xml LICENSE.txt REAOME.bct 

.___] 
¿ 

._j 
robots.txt web.•contilg.txt 

imagen í o: Contemóo completo de Joomia 2.5 

3.2.1.3.1. Carpeta Administrator 

Incluye básicamente todos los ficheros y directorios necesarios para 

ei CüiTectü funciünarnientü dei Backend de Jüüilila. El wntenidü de 

esta carpeta es accedido cuando accedes al administrador desde el 

navegador. 
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3.2.1.3.2. Carpeta Components 

En esta carpeta puedes ver subdirectorios diferentes según Jos 

componentes instaiados en ei sisterna. Corno puedes apreciar ia 

instalación básica de Joomla 2.5 ya incluye una gran variedad de 

componentes básicos instaiados. Son ios responsabies de ia 

creación, configuración y publicación de artículos {componente 

com_content), áe ia creación, configuración y gestión áe banners 

publicitarios (componente com_banners), de las búsquedas en el 

sistema (componente com_search), de ia gestión de ios archivos 

multimedia (componente com_media), etc. 

E Jocmla:..2 .• S.4-5pan!sh-Padc.-.Completo 1 mm,cments 1 (~ / 

o o .U 
ccm_banners com_c·ontact com_content 

----¡ u o o o 
com_mailto com_media ·com.;oewsfeeds com_seardl 

o o u 
com_u-sers com.;wrapper lndex.html 

imagen i6: Componentes de joomia 2.5 

Más adelante, cuando instales nuevos componentes en el sistema 

podrás ver aqui (y también en otros directorios de Joomla, 

dependiendo de la complejidad del componente instalado) Jos 

distintos ficheros y carpetas necesarios para cada uno de ellos. 

Identificarás rápidamente la carpeta asociada al componente 

instalado por el nombre del directorio, idéntico al del componente. 

3.2.1.3.3. Carpeta images 
Incluye algunas de las imágenes necesarias para el sistema como 

íos banners, ias imágenes de ejempio o ios !ogos de joomia. Pero 
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sobre todas las cosas, lo fundamental es que esta carpeta es la 

predeterminada por Joomla 2.5 para ser utilizada por el Gestor 

Multimedia del sistema. En esta carpeta crearás subcarpetas 

específicas que puedan alojar tus propias imágenes. Una buena 

clasificación en ella te evitará muchos quebraderos de cabeza 

cuando desees enlazar imágenes en tus artículos, por ejemplo. 

. ~- O. Buscar 

,-., 
u 
banners 

JI . 
joomla_biac:-k.glf 

·-~.1 
:powered_by.png 

[~ • 
:!H!mp'ledata ~s_spánlsh.Jogo_ 

142.png 

Ir \ l(.~<>om~a! 1 

¡oomta:.green.glf joom!a)ilgo)Luk 
Jpg 

imagen "17: Ca.~eta de imágenes de Jüümia 2.5 

~ 
lndex.html 

Para que comprendas básicamente, de momento, su 

funcionamiento, te indicamos que desde ei Gestor multimedia 

puedes crear carpetas espedficas y subir a ellas las imágenes que 

utilices en los artículos. También esto mismo hará Joomla cuando 

añadas imágenes directamente en los artículos que crees mediante 

el botón Imagen: las incluirá de forma predeterminada en esta 

carpeta (aunque este botón también te permitirá crear subcarpetas 

donde alojarlas). 

El reflejo, en cualquier caso, en la estructura de Joomla es la 

creación de dichos directorios en esta carpeta images o la 

presencia de dichas imágenes en esta carpeta. 

Atención 

Cuando instalas extensiones nuevas en Joomla 2.5 que trabajan 

con imágenes como galerías de fotografías o visores y 
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reproductores de imágenes tienes que considerar que los 

programadores - desarrolladores de la extensión utilizan la carpeta 

images en su configuración. ¡No lo olvides: no borres esta carpeta o 

te arriesgas a que estas extensiones no funcioneni 

3.2.1.3.4. Carpeta modules 

Se encuentran aquí los directorios y ficheros necesarios para el 

íunciünarnientü de cada unü de lüs módulüs instaladüs en el 

sistema. Cada módulo dispone de su propia carpeta diferenciada. 

Puedes identiíicarla por su nornbre. 

Joomla 2.5 ya incluye preinstalados una gran variedad de módulos, 

que iremos viendo a lo largo de los diferentes tutoriales dedicados a 

la utilización de Joomla, pero también podrás instalar muchos otros 

en el futuro. Por supuesto, estas nuevas instalaciones crearán 

nuevas subcarpetas en este cHrector!o. 

3.2.1.3.5. Carpeta plugins 

Similar a la anterior. Se encuentran aquí los directorios y ficheros 

-------!-- ---- -= ~----=----·--: ___ .:,_ -=-- ---1- ···-- ...!- ~-- _: ___ : __ _ 
llt::l.it::::Si:IIIU::S J.Ji:ll i:l t::l IUIII.iiUIIi:lllllt::lllU Ut:: l.ii:IUi:l UIIU Ut:: IU::S JJIUYIII::S 

instalados en el sistema. Al igual que ocurría con los anteriores, 

cada plugin tiene su pmpia carpeta diíerenciada y cuandü instales 

nuevos plugins de terceros aquí habrá nuevas carpetas especificas 

de cada uno de eiios. 

3.2.1.3.6. Carpeta templates 

Esta carpeta es la carpeta que incluye todos los archivos 

necesariüs para las distintas plantillas que puedes utiiizar en el 

sistema, tanto las relativas al Frontend como al Backend del 

sistema. De la misma forma, la instalación de nuevas plantiiias en el 

sistema se corresponde con la aparición de nuevas carpetas en 

este directorio. Observa que cada carpeta se iiama iguai que ia 

plantilla correspondiente. Veremos más en profundidad esta 
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carpeta, y sus subcarpetas, cuando te mostremos como crear, 

configurar, editar, instalar o desinstalar nuevas plantillas para tu 

Joomla_2-5.4\Spanisb9ack_compteto 1 temp!ates · 

o o o o 
ato mi e beezS beez_20 

~ 
lndex.htm'l 

3.2.1.4. El frontend y el Backend 

La primera cuestión que se tiene que tener en cuenta es que, 

cuando se trabajas con Joomla, se debe considerar que vas a 

acceder a dos espacios diferentes accesibles vía web, dos espacios 

diferentes pero estrechamente relacionados, como verás; es decir, 

dispones de dos puertas de acceso a tu sitio. 

3.2.1.4.1. El sitio o Frontend de Joomla 

Por un lado se encuentra tu sitio, tal y como lo puede ver cualquier 

usuario que navegue hasta él. Es la apariencia que se muestra en 

pantalla cuando el usuario escribe la dirección URL del sitio en el 

campo Dirección del navegador. E incluye los contenidos 'que 

Google indexará. 

Por ejemplo, cuando escribes en el navegador 

http://postgrado.unheval.edu.pe 

Accedes a este sitio que está realizado con Joomla. 
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Imagen 19: Carpeta de plantillas de Joomla 2.5 

En el caso del sitio Joomla instalado en el servidor local podrás ver 

la apariencia del sitio que se construye al inicio si se escribes la 

dirección siguiente en el navegador: 

http :/ /localhost/portal 

Imagen 20: vista de !a p!antiUas de Joom!a 2.5 

En realidad, lo que el usuario está viendo en pantalla es el llamado 

Frontend del sitio Joomla. Cualquier visitante puede verlo. Este 

gestor de contenidos implementa un sistema de privilegios basado 

en identidades acreditadas (compuestas por un nombre de usuario 

y una clave o contraseña) mediante las cuales, y dependiendo de 
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los privilegios de esta acreditación, se podrá acceder o no a ciertos 

contenidos e interactuar con ellos según los permisos que se tenga 

concedidos. 

3.2.1.4.2. La administración del sitio o Backend de Joomla 

Es la puerta de acceso privada al sitio. En la administración se 

gestionan los contenidos, los usuarios que pueden acceder al 

sistema, la estética o apariencia del sitio y, en general, todo el 

funcionamiento del mismo: desde cambiarle el nombre al portal o 

añadir un nuevo artículo a la portada, hasta instalar una galería de 

fotografías o un foro completo destinado a la participación y 

consulta de los visitantes. 

En el caso de este sitio Joomla para acceder a la administración no 

hay más que escribir en el campo Dirección del navegador, la 

dirección URL del sitio más el término administrator, es decir, 

http://postgrado.unhevat.edu.pe/Administrator 

Nos lleva a la página de acceso a la administración del sitio a la que 

sólo podrás acceder si dispones de los datos de acceso que te 

acrediten como usuario con acceso al sistema. 

En el caso de Joomla instalado en el servidor local la dirección URL 

que te da acceso al Backend del sitio Joomla es idéntica, es decir, 

la misma que la del Frontend seguida de /administrator/, es decir 

http:!!~oca~host!pmta!!adm!nistrator 

El resultado será la aparición en pantalla de una página en la que 

tienes que introducir un nombre de usuario y una contraseña (datos 

que algún administrador del sistema te habrá facilitado o bien que 

conoces por ser tú mismo el administrador). 
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imagen 2i: sistema dei iogeo de joomia 2.5 

Si el sistema te reconoce como usuario dado de alta en el mismo, 

sea cual sea la finalidad que tengas (escritor de contenidos, editor 

del sitio, administrador, o simple usuario registrado.) te permitirá 

acceder; en caso contrario, no: 

Por tanto, el Backend es una página oculta al visitante del sitio. 

Engloba el área de administración. En ella sólo pueden entrar el 

administrador del sistema, es decir, tú, y aquellos usuarios a los que 

se les haya acreditado esta posibilidad, previo inicio de sesión en el 

sistema, con sus credenciales personalizadas. 

Cuando se realiza la instalación de Joomla 2.5 se creó un único 

usuario acreditado ante el sistema, el usuario superadministrador, 

con privilegios absolutos en el sistema, con el nombre de usuario 

admin y la contraseña aquella que estableciste en su momento 

cuando se realiza la instalación de Joomla. Con estos dos datos se 

podrá acceder como administrador absoluto a Joomla de tal manera 

que se podrá añadir contenido nuevo, editar contenido existente, 

cambiar el aspecto del sitio, crear menús de navegación, e incluso 

borrar y eliminar todo el sitio, tal como se muestra en la imagen 

siguiente: 
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imagen 22: sistema administradür (panei de cüntmi) jüümia 2.5 

El Panel de Control de Joomla con un montón de botones y menús 

que te permitirán acceder a todas las funciones y posibilidades de 

este CMS. 

Nota 

Este no es el único acceso a la administración de Joomla. También 

es posible eíitíaí en el sistema diíectamente desde el pmpio 

Frontend de tu sitio. Vas a comprobarlo. Haz clic en la pestaña del 

navegadm donde se müestra tü sitio, la pestaña inicio, y localiza en 

la página el apartado Formularlo de acceso. 

r-·-- ---- -- -- ---- --------. 
1 

' Formulario de acceso 
' ..................... -. 
, 1 Usuario 1·· 
, Contraseña 
1 

; .. R .. mm:~~!!ll'l!l!!--._¡•-------... 
1 1 

)Iniciar s~slón 1 1 

; Olvido su contraseña? l 
; Olvido su usuario? 
Crear una cuenta 

l..------···~----- - ---- -- J 
Imagen 23: Formulario de acceso a través de la web 
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Escribe el mismo nombre de usuario, admin, y la contraseña en los 

campos correspondientes y pulsa la tecla lntro de tu teclado o el 

botón Iniciar sesión. ¡Un mensaje te da la bienvenida y te reconoce 

como superadmlnlstrador! 

Parece que no puedes hacer nada más, al menos de momento ... 

Haz clic en el botón Finalizar sesión para salir del sistema. 

En efecto, otra cuestión a tener en cuenta. Cierra siempre 

correctamente Joomla. Si estás en el Frontend de tu sitio con este 

botón Finalizar sesión y, si en cambio, estás en el Backend utiliza el 

enlace FINALIZAR que localizarás en la parte superior derecha de 

!a página. 

Imagen 24: Finalización del panel de control 

3.2.1.5. Vulnerabilidad de Joomla 

3.2.1.5.1. Escalamiento de privilegios 
i'v'iüestra como 5übir ra¡¡go de ü5er simple a ü5eradmiiiistrator eii 

joomla y defacear4° eso se llama como escalar privilegios. 

Una manera de escalar privilegios es a través de los dorks, lo cual a 

través de esto resultaría fácil y sencillo y también defacear. A 

continuación se muestra los Dork de joomla para las versiones 1.5 a 

3.0 

a. component/users/?view=registration 
b. /index.php/component/user/?vie'.N=n~g!5trat!on (vl.S) 
c. íindex.php?option=com_users&view=regisiration ¡v.2.5j 
d. /index.php/component/users/?view=registr·ation (v.2.5,3.0) 
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Para poder utilizar estos dorks, es necesario saber la versión de 

Joomia, o en todo caso probar cuái de estos dorks aceptan en ei 

CMS Joomla. 

Por ejemplo, a manera de prueba Jo realizaremos a la página de 

una universidad reconocida: UNCP 

• - ' ; • ~< -~- • ' 

,;-··· .·-. 

--- ::r:-~-----~ 

' l. Versiúu dei CiviS 
·--• ...... --· \11 1':': ~ ..IUIIIIa C_,. V .L.U 

Imagen 25: Acceso de registro de usuario. 

3.2.1.5.2. Script: hackeojoomla 

Mediante el explorador chrom de google, realizamos inspección de 

elemento para insertar código htmi. 

El script se insertará tal como se muestra en la siguiente imagen. 

<input value="7" name="jform[groups](]" /> 
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Imagen 26: Realizando la inyección a página de UNCP. 

Una vez puesto el script y quedando tal como se muestra en la 

imagen, es necesario introducir ios datos correctos a excepto en 

contraseña, que se tiene que introducir Jo correcto y lo erróneo, 

pues en ia confirmación se tiene que introducir ios correcto, iuego 

saldrá un mensaje de usuario registrado. Para activar la cuenta 

para joomia se tiene que confirmar en ei correo una vez hecho esto 

ya podemos entrar a través de administrator. Ver imagen siguiente. 

Administración 
- -- ----~ - ~ 

Aooeso a la Administraáón de loomla! 

............ ~ ....... 

A -e 

,......,s;.~~~ ..... b-o.QQQ'\. 

l'lllóawdi'J8',_..,._..21QC5-»!)-~flfJI~ 

Imagen 27: Sistema Logeo UNCP. 
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Introducimos el usuario y la contraseña y quedará como se ve en la 

imagen siguiente. 

fíípol!11!!!!.W1i!Ni ' S 1 

S S 
1': . - - -· -· -~ -----------

Wie -- -¡,., c.-o:!• c_..,1.. f<lm- ~ 

o o 
k"Od"r-.....,&"<::c"!l Go::":!<""~ ~<ll>r~ ... 

0:, ~ m 
G. ........ .no O<~~ 

= ® m . 
(~~~~~ 

-~~_,~r!"--! 

@ 

GJ 
~~ 
..:·:-.~ 

~ 
~""'~~ 

¡, to.~.n:~ntN~ 

·, l-DI~(l~M'IkOoll~ 

J...-~-ws:~~.,.~t.;tloltMGtO«:~ 

~~~,..~":~-=:-~~-~:..~ 

Imagen 28: Ingreso al panel de control de UNCP. 

La página está vulnerable para realizar cualquier modificación o 

eliminación inclusive de la base de datos, teniendo el control total 

de página de joomla. 
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CAPITULO IV 

RESULTADOS 

"""' 1 • • •• 1 •• , 1 1 •• 1 1 1 ., •• • , ,.. 1 

r-arct umener e1 re:sunctuu :se rectiiLU et ue:sctrrunu uer aryummu y ctpiiGaGiurl l!rtar. 

4.1. DESARROLLO 
En la etapa de desarrollo se aplicó el modelo de prototipos, debido a 

que se implementará una apiicación con ei aigoritmo que mejor prestación 

presente, para lo cual en primer Jugar se comprendió el modelo de 

administración de Joomia por defecto, para posterior presentar ei modeio 

que será "Modelo final", aplicación final del algoritmo. 

4. 1.1. 1. Modelo del Sistema administración de Joomla 
La funcionalidad del sistema de Administración de Joomla, está 

determinado tai como se muestra en ia imagen siguiente. 

Sistema de administración de joomia 

1 

1 g 1 

1 i ¡ 
1 .. l 

! i ! 
1 1 

Figura 01: Sistema de administración de Joomla 

Fuente elaboración prop!a, 

En el figura 01, muestra que el usuario ingresa al sistema de 

adminisiración de Joomia, iuego se iogea, y si iodo resuiia correcio ingresa 

al sistema de panel de control. 
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A continuación se presenta el prototipo de la administración de Joomla, 

figura 02(sistema de Logeo) y figura 03(Sistema de panel de control). 

Funcionalidad de joomia gráficamente 

Conexión a la administración de Joomlal 
u.e .... -..c~& .. ...my 

~--·vildllf--~ •c=o•llt..,.,...tnoc&.. 

A ~rO 

o ', o ·!OJ :¡;: 
...... __ __ 
- -- . ' ...... - .. _ .......... -· .... - --- -... ~~ -·- -- ........ .._.· 

-! .. ---~~""'-- .. -~-..... --... _ 
Figura 02: sistema Login de 1oom/a Figura 03: sistema de panel de control de 

Joam!a 

4.1.1.2. Sistema propuesto 
En el sistema que se propuso, se realizó la doble seguridad para el 

sistema de administración, de esta manera no puede fácilmente facear 

la página de joomla. 

Modelo del sistema propuesto 

~ 1 o=:{ ~~no~mm] 
¡;: l !nido J 

1 ¡ 1 -

1 " 1 

1 i 1 ,....----.., 
! ~ ! 

! 1 ¡,___,,---" 
L 

Figura 04: Sváode!o de! sistema propuesto 
Fuente elaboración propia 

En el modelo propuesto, se puede apreciar que el usuario antes de poder 

ingresar al sistema de administración de Joomla, tiene que registrarse 

con sus usuario y contraseña correctamente ver figura 04, en parte 

"logeo protección", una vez legeado correctamente, ingresa allogeo del 

administrador de Joomla. 
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A continuación se presenta el prototipo que será como la aplicación final 

ver figura 05 y también los sistemas que ya existen (figura 06 y 07) 

Conexibn • la atministraci6n de Joomla! 

:l.k<:n 
1 ....... 

,.-.............. -.. -=-=-.. ~ 
Figura 05: sistema propuesto Figura 06: sistema login Figura 07: Administración 

FiguraS: muestra la seguridad del administrador de joomla (figura 6). 

Para conseguir la aplicación final, se realizó el desarrollo del algoritmo ver figura 08, 

prosiguiendo ia ieciura dei aigoriimo ver página 62, para ia comprensión dei 

algoritmo y el pesocódigo del algoritmo figura 09, así de esta manera poder obtener 

ei resuitado deseado que es ia Figura 05. 

A continuación se iievó acabo ei desarroiio de ia apiicación de protección. 

4. 1.1.3. Desarrollo del algoritmo para la protección de puerta trasera 
Para el desarrollo del algoritmo se tuvo en cuenta: 

Situación problemática con el Joomla: 

-Usuarios que se realizaban escalamiento de users (hackeo del sistema) 

-Teniendo la cuenta de administrador, fácilmente podían ingresar al 

panel de control y vulnerar la base de datos. 

Por otro lado también se consideró aspectos para la seguridad: sólo 

ingresado por usuarios (mano humana), mas no por robots informáticos. 

~ A tmvés de! reCAPTCHA 

- Usuario sin encriptaciones 
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En cuanto a ias encriptaciones se consideró ei sistema iviD5 de iviysqi. 

4.1.1.4. Propuesta del algoritmo 

o Directo al Back-end 

no 

G 
Sistema logro de 

Joomla 

Figura 08. Diagrama de flujo (representación del algoritmo) 

G No 

si 

La simbología del sistema del diagrama de flujo se encuentra en el 

Lectura del algoritmo 

1. Iniciamos la sesión en el sistema propuesto 

2, Definimos las variables para usuario y contraseña 
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3. Asignamos las variables (usuario y contraseña) bajo la encriptación de 

MD5 de lenguaje php. 

4. Si el usuario y contraseña son válidos, entonces ingresa al administrador 

de joomla; de lo contrario imprimirá lo incorrecto que fue el logeo (5). 

6. Una vez ingresado compará los usuarios y contraseñas son válidas, con 

respecto al sistema de joomla y verificando la sesión iniciado y correcto. 

7. Si todo es correcto ingresará al sistema administrator de Joomla como 

administrador del sistema. 

8. Si la sesión iniciado es incorrecto, entonces volverá al inicio del sistema, 

para luego proseguir los pasos del 1" al 5". 

9. Finalización de toda la administración del sistema 

Pseocódigo dei algoritmo 

inicio 
$usuario,$password; 

$uouariQ~$_GET[nuocrn¡; 

$password=:MOS($_GET[npass"j); 
SI 

($usuario=usuario_joomla) and ($password=passo10rd_joomla) 
SI 

(SESSION!=N\JLL) 

entonces: 
:i.:nqr.Nm nJ. n:i.llt.c~-¡. nrtm:i.:n.i.llt.T.Il<inr. <ir. jnom.l.ll 

SI 
(~usuario==usuario_joomla) and ($password=password_joomla) 
Entonces ingresa al administrador de joomla 

!UNO 

emprime: usuario incor:rect·o 

SINO 
Vuelve a~ DLtcio 

FIN SI 
!iiNO 
impr~~ usuario incorrecto 

FIN NSI 

Figura 09. PSeudocódigo del algoritmo propuesto 
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Resultados obtenidos: 

Se logró implementar el algoritmo(Figura 08) para la protección 

de puerta trasera, en ienguaje php y como resuitado finai se 

muestra en la siguiente figura. 

Prototipo del sistema de protección de puerta 
Trasera 

Figura 10: aplicación sistema de seguridad 

Descripción: 

Para el sistema se incluyó dos cajas de texto, el uno para 

poner el usuario y el otro para poner la contraseña y el 

recuadro de color rojo es el sistema recaptcha, que es un 

sistema para ser ingresado por mano humana las letras que 

aparecen, en este caso are arshev, cuya letra están en 

formato imagen, por lo cual el software inteligente no podría 

detectar la imagen de las letras para poder ingresar en caja de 

texto donde indica "Introduzca el texto". Haciendo que esta 

aplicación sea capaz de proteger de algún atentado 

informático. 

El recaptcha, es una librería que esta codificado en lenguaje 

php, cuyos creadores son de la empresa Google. Y para incluir 

en el proyecto solo basta poner en el lugar adecuado como se 

muestra en la siguiente figura i i, previo inclusión de la librería 
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recaptchalib.php como se muestra en la línea 2 de la 

codificación. 

Código de funcionamiento del recaptcha 

lf <?php 
.! require _once ( • recaptchalib. php •) ; 
§ 11 Get a key t'ram https.://t~ .. google.com/recaptcha/admin/create 
0 $publi~key = "6LeGlAATAAAAAGv9z5M2dVMOcNgqkKAMnt'W02NQt"; 
§ $privatekey = "6LeGlAATAAAAAPknSWMFxHqQJbwwwMgMsEZwONH_"; 
0 f the response :from reCAPTCHA 
t Sresp = null; 
@J f the error code from reCAPTCHA, if any 
le) $error = null; 

1.1® f tolas there a .reCAPTCHA response? 
~ if ($_POST["recaptcha_response_field"]) 
M Sresp = recaptcha_check_answer ($privatekey, 
!lo® S_SERVER["REMOTE_ADDR"], 
00 $_POST["recaptcha_;challenge_field"], 
M $_POST [ ".recaptcha _response_ field"] ) ; 

1.10 
g~ if ($resp->is_valid) { 
~ echo "You got it!"; 
~ } else 
&ti) f set the error code so tbat we ·can display it 
~ $error = $resp->error; 
&@ 
ii!)J 
~! 

Figura 11 : codificación de recaptcha 

Se logró proteger ataques de fuerza bruta (probar todas las 

combinaciones hasta encontrar aqueiia que permite ei acceso) 

automáticos con el Recaptcha. 

t;l;!rii #3ifi!!•?WiEGmlm 
mH-13;0 

portalweb usuario: 
~..fía: ............ fll"'• 

!Introduzca el texto CG ~' APlCHA 

Figura 12: pruebas sobre ataques de fuerza bruta. 
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Descripción: 

El Recaptcha permite comparación de texto que se muestra en 

la imagen con la ingresada en la textbox donde indica 

"lntrodusca el texto", esto permite bloquear ataques de fuerza 

bruta. El ataque de fuerza bruta normalmente utiliza todas las 

combinaciones posibles hasta encontrar el usuario y la 

contraseña correcta, mediante software inteligente bajo 

plataforma de java y para ello el sistema recaptcha lo detiene, 

porque tiene ser ingresados por intervención humana las letras 

que aparacen en formato imagen. Ya que un programa 

inteligente no podría realizar esa tarea, porque tendría que 

interpretarlo la que está en la imagen 

Se logró proteger el sistema back-end de joomla filtrando 

doble seguridad bajo el algoritmo implantado. 

!;r:Tffi3B!ffilill) [!J3 ~ 
~ 

Figura 13: sistema de protección 

De! !ogir: de loom!a 

Descripción: 

~Joomlar 
.t¡¡;,;;;;~ - -- --··- --re 
a ~~C'-'"m ~ ·- ¡·-

Figura 14: sistema Login de 

Joom!a 

Si el sistema propuesto (figura 13) es validado correctamente y 

iniciado la sesión correctamente, entonces ingresa al sistema 

administrator de joomla (figura 14) y prosiguiendo al panel del 

administrador ver figura 5. De lo contrario no podría ingresar al 
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panel de control de joomla tal como lo indica el algoritmo 

propuesto ver figura 6. 

El sistema está codificado teniendo en cuenta el estándar de 

codificación de W3C. 

Sistema que verificador de codificación estándar 

' ValCIT mt~llr.tf URI 

Orr.tltr,: 

•lhsOp:.erH -
unr,~ .. VllllATCJR "rfflttm!r'!•Ryt'!ftS!'Z'ialpwrutE!maqll'l!áb'tlSI!$11GI'Ityfllll!\l!s:tc~c.<~~o,!W3Cat:mii*Ji:lt:IO:I'~Qm;.mOOsuWJCI 
IIJ~cil)&lol. .,._., .. ,...,. 

• tos'IG'iMnsdeW3C~dS~~!a~mttceleir~1~ 
t!=!r~eCOl!hff~~c:-.nn~r.b 

C...koltO! -o.x.~·~""---
f*wd• .... «,..,.-•dJ 

tJrlt::IIQil~t~':!f1tt~~-~~~~~-..:r~=~.,..¡¡¡:¡,¡,¡¡-~¡t~ID¡t.~.,.;;_~lbjt'"j;¡!f.......-...:. ,m:::l 

Figura 15: verificar del estándar de codificación 

Descripción: 

La cüdificación dei sistema está respaidadü par ei estándar de 

codificación internacional como la W3C, tal es asl que sólo 

basta püner la dirección web de la aplicación dünde indica 

"Dirección", para la comprobación y luego nos arrojará el 

resultado línea por línea, si es que tenemos errores para 

posterior corrección. 
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CONCLUSIONES 

1. Se ha logrado implementar el algoritmo que protege a sistemas web de 

los ataques a ia autentificación en puerta trasera. 

2. En la demostración del uso de prototipo se muestra que el acceso de 

administración de joomia es redirigida a dobie seguridad, dando 

protección sobre los hackers. 

3. La implementación del algoritmo es una de las soluciones posibles 

contra la autentificación insüflciente. 

4. Con el algoritmo se detuvo autentificación automático incluyéndolo el 

recaptcha 
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RECOMENDACIONES 

1. Explorar los dorks en otros gestores de contenidos y páginas propietarios. 

2. En el algoritmo implementado es una de las soluciones de protección, como 

también puede ser mejorado debido ai creciente conocimiento de hackers y 

vulneración de los sietmas web. 

3. Realizar periódicamente copias de seguridad de todo el sistema web, para no 

sufrir de Hackers. 

4. Realizar el monitoreo usuarios privilegiados, que se encuentran en el sistema 

de Joomla y que cuenten con accesos permitidos. 
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ANEXO No 01 
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-·- • ~.._; ... - • e:·.:_ .-. __ . .; ~ .. - . ......:.c.--·-·-. e~~- ....... ~o.r~ .. :-;\ó -"""-.i-·"'t, .. 

r~~ ~..,.,..,._ 

~ .. ~~·.t~M~,.';!'r ... ~O.If""'!:'Mtr'tltt.,--1' '""N1'1"""'1~~~ 
1 • .... •• • • .. • • • 1 • • ... -----·-----------

--~ ~--- ------~---------:;::Mo:~...o.r-*ii"rd.~·-- ,__- ~·- -----~--- ~ -

·~•·a.~ ct:L•a.~•ant~•n-. ¡;;t.,.. ~•t41'5«: 

Página web del Gobierno regional Huánuco fue hackeado el 15 de Enero del 2015. 

La página utilizaba el CMS Joomla 3.0 tal como se ve en la imagen siguiente 
.... e Cl www.~ionhuanuco.gob~/Huanuco/administrator/ 

... ._¡ ...... _ ....... ___ __.1. 
a- • 



Elementos del Algoritmo 

SIMBO LOGIA 

~ 

r 1 

~SEtJDOCODIGO 

Inicio o Fin 

Conocer o pedir 

EYaluar o Asignación 

ANEXO N°02 

FtiNCIO~ 

Se utiliza para empezar y terminar un progmma 

Utilizar para pedir datos por teclado estos 
pueden ser números, textos o datos 

alfanuméricos 

Sirve para evaluar operaciones aritméticas 
como formular y también para asignar. 

Preguntas de decisión Sirve para .hacer decisiones. 

Fleebas de Dirección 

Simboiogia dei diagrama de fiujo 

Imprime el Resultado 

Sirven para guardar la dirección del ftujo 
del programa 



"Año de la Promoción de la Industria Responsable y del Compromiso Climático" 

UNIVERSIDAD NACIONAL "HERM!L!O VALD!ZÁN" HUÁNUCO- PERÜ 
FACULTAD DE INGENIERÍA INDUSTRIAL Y DE SiSTEMAS 

RESOUJC!ÓN Nº 0511-2014-UNHEIJAL/F!IyS-0. 

Huánuco, 16 de octubre de 2014. 

Que mediante Resolución Nº 0511-2013-UNHEVAL-CEU, dei15.MAY.2013, se RECONOCE, la elección de la M.Sc Guadalupe 

P,i\".1lR1:/ P.l Y!'$. corn(> i)('G>n¡> r!tul:_1<' de !;:: ~¡~r:t:!t¡~(i de Jnecnicríe> lndt:stri~:! y dr:' <;i~!_c,>;l~ :1 rnrlir ék! 11'\.MIIY./011 ;1! 

18.MAY.2016; 

Que con Resolución N!! 0457.. 7..014·UNIIEV/\I /HIS-D, de fecha 01 .SE L/014, se nombra los Miembros Revisores adhoc de 

P!an de Tesis para optar Titu!o Profesion;;! de Ingeniero de Sistemas, titu!;;do: '~4LGORR!TMO DE PROTECCIÓN DE 

PUERTA TRASERA CONTRA ATAQUES DE AUTENTIFICACIÓN EN SISTEMAS DE BASES DE DATOS EXPUESTOS A 

SERVICIOS WEB", presentado por el Bachiller en Ingeniería de Sistemas: Wilmer OCHOA ALVARADO; 

Que mediante Informes de, los señores docentes: Dr. Milton Pérez Solis e ing. Elmer Cghuquiyauri Saidiv;u, en calidild de 

Miembros Revisores Ad-hoc del Proyecto de Tesis, hacen llegar la CONrORMIDAD y solicitan se realicen los trámites para 

ia continuación de ia 1 r:sis: 

Que revisado el expediente y en mérito al Capítulo IV de la Modalidad de Tesis Art. 15° y 16º, se resuelve emitir una 

CONTRA ATAQUES DE AUTENTIFICACIÓN EN SISTEMAS DE BASES DE DATOS EXPUESTOS A SERVICIOS WEB" 

presentado por el Bachiller en Ingeniería de Sistemas: Wilmer OCHOA ALVARADO, debiendo el recurrente 

proceder a desarroi!;H su Proyecto de Tesis en un tiempo min!mn de ~f~~ent;J (60) dí;1e, h:ihii('S, Si nn In rl~'s;~r~n!lara en un 

pla1.o de un <Jiío, debe prcscntor un nuevo Proyecto dl~ l csis; 

Estando a las atribuciones conferidas al Decano de la racultad por la ley Universitaria, por el Estatuto de la UNHEVAL y por 

SE RESUElVE: 

1• APROBAR el Proyecto de Tesis Titulado: "ALGORRITMO DE PROTECCIÓN DE PUERTA TRASERA CONTRA 

ATAQUES DE AUTENTIFICACIÓN EN SISTEMAS DE BASES DE DATOS EXPUESTOS A SERVICIOS WEB" 

ptt50ntadü pOr ci Dachiiíer en ingenk:ria de SistciTras: \iViin1~l" OCHOA AL VARADO. 

z• RATIFICAR la Resolución N" 01152-20111-UNHEVAL/rllyS-D, de fecha Ol.SET.20111, con el cual se nombra Asesor de Tesis 
ai ing. J\icidcs Bernardo i 0iio. 

3" ESTABLECER que el recurrente deberá proceder al desarrollo de su Proyecto de Tesis en un tiempo mínimo de sesenta 
(tíO) días hab11es. 

1• DAR A CONOCER a los órganos internos y al interesado. 

Distribución: 

CGyT/FIIS 

Interesado 

Archivo 

V 



"Año de la Diversificación Productiva y del Fort¡¡lccimicnto de la Educación" 

UNIVERSIDAD NACIONAL "HERMILIO VALDIZÁN" HUÁNUCO- PERÚ 
!::lU'""! !! TAn r\!= !1\J~!=M!!=RÍ.!l !!1-Jn! !~TR!Ai V f"H: sisT!=!l.flil.s 
1 ,-,."-'~;... R~a,., ._,.;,_ IS'C'tóiiP~Iii'QIIC;:;:;;;;O'IIII '11. 11"""==""'_-:_...; ;:~:_;--:,:.._ : ~=-- "'!;...:":~'"': ~=~=~ ~-

RESOLUCIÓN N!! 0125-2015-UNHEVAL/FIIS-D. 

CONSIDERANDO: 

Que mediante Re.solución N° 051\-2013-UNHEVAL-CEU, dei 15.MAY.2013, se RECONOCE, ia eiecci6n de ia ivi.Sc. 

Guadalupe RAMÍREZ REYES, como Decana Titular de la facultad de Ingeniería Industrial y de Sistemas a partir del 
-10 l\llii.V'1n1-, -.110 1\11/\V "'ln1C:· 
.J.U,JVlt .... I.~.VJ,J Ul ,IV,IYI,-,,,,,.v.o.vl 

Que con Resolución NQ 0511-2011\-UNHEVAL/FIIS·D, del 16.0CT.201il, se aprueba el Proyecto de Tesis Titulado: 

"ALGORRITMO DE PROTECCIÓN DE PUERTA TRASERA CONTRA ATAQUES DE AUTENTIFICACIÓN EN SISTEMAS DE BASES 

DE DA TOS EXPüESTOS A SERViCiOS WEB'·~ 

Wilmer OCHOA AL VARADO; 

presentado poí el c.,,..:.-.:n .... 
Utll .. IIIIIC:I 

!.-.,-;-,-,;-,i.-:..·(-, 
1~ lFJI.-1111.,1 ''·' 

Qüe cün sü:idtüd dt fecha 31.rv~Aft2015, e! BQc:hl!!(~i en !ngenierfa de S!stemas: V'.'l!~er OCHO./:\ .. A.L\I.A.RADO, S'? rlirigP rt 

la Decan¡¡ de la FIIS y solicita el nornbrarniento de jurados para la sustentación de tesis titulado: "ALGORRITMO UE 

PROTECCIÓN DE PUERTA TRASERA CONTRA ATAQUES DE AUTENTIFICACIÓN EN SISTEMAS DE BASES DE DATOS 

Que en cumplimiento al Reglamento de Grados y Títulos de la UNHEVAL, Art. 17Q al 19!!, mi Despacho considera 

procedente nombrar los jurados de Tesis para el otorgamiento de Titulo Profesional de Ingeniero Industrial, integrado por 

Secretario y Vocal. De los cuales dos son especialistas del tema de I<J 1 csis y un espedalist¡¡ en rnetodolo¡¡ía de 1¡¡ 
investigación. El de mayor categoría y precedencia preside dicho jurado. El Jurado t·endrá la responsabilidad de dictaminar 
eit üii pfulu qüt: iiü exceü'íi los c;ulnce {15} df;:;s hábi!e.;J acerca de!::: ~:.:f!c!cncia dt:! trabajo. S! e! trab;1jo fuer~ declarado 
insuficiente, lo devolverá para que el tesista io corriiil en un plazo que no exceci<J ios treinta (30) días hiibiies; 

Estando a las atribuciones conferidas al Decano de la !'acuitad por la Ley Universitaria, por el !.staluto de la UNIILVAL y por 

ia Kcsoiución i\i:? 0S4·2.0i3·UI\iHFV/\L··Ci:U; 

SE RESUELVE: 

12 NOMBRAR los Jurados de. 1 esis, titulado: : "ALGORRITMO DE PROTECCIÓN DE PUERTA TRASERA CONTRA ATAQUES 

ü[ AUTENTiFiCACiOi-J E;V SJSTEt;:1AS DE Br~SES DE D:1 TOS EXPUESTOS/\ SfRV!C!OS t-1/EB", pre!!entddc: pc:r :.:! Et.1chH!er ·pn 

Ingeniería de Sistemas: Wllmer OCHOA AL VARADO, integrado por los siguientes docentes: 

Dr. Milton Pérez Solis 
Ph.D. M:wECI!nn Rr>ynilgél Milrtinez 

lng. Luis Mela Ordoñcz 
M.Sc. Guadalupe Hamírcz Heyes 

PRESIDENTE 
StLf{t! AI{IU 

VOCi\L 
ACCFSI IAHIO 

12 ESTABLECER que ei juroáo t~ndrú ia rt:Jf.Júi"J:.iilbiildad de dictLlrrdnni f.ii'ün plazo qüe no exceda ia:.; qLdnce (15) df\-;:; 
hábiles, acerca de la suficiencia del trabajo. 

3!! DAR A CONOCER a los óreanos internos y a los Interesados. 

Distribución: 

CGyT. FIIS/ Jurados/Interesado/ /\rchivo 


