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RESUMEN

El proposito esencial del estudio fue implementar la metodologia Magerit V3 y la norma
técnica peruana ISO 27001-2014 mediante la propuesta de una politica de privacidad
para mejorar la gestion de riesgos de seguridad de la informacién a la Direccién
Regional para la Promocién de la Seguridad de la Informacion Empleo, las técnicas
empleadas para el recojo de data fueron observacionales a través de formatos
controlados, entrevistas, el alcance del estudio fue descriptivo, correlacional, el tipo
utilizado y el disefio del estudio fueron cuasi — experimental. La muestra estuvo
compuesta por 54 activos, se emplearon tablas de frecuencias para las dimensiones
de las variables independiente y dependiente, para la prueba de contrastacion de
hipotesis se empled el Test de Wilcoxon, ya que estamos trabajando con datos no
paramétricos, lo cual demostramos mediante las pruebas de normalidad de
Kolmogorov — Smimov, ya que nuestra muestra es superior a 50.

Los resultados relacionados a los equipos tecnoldgicos arrojan que existe una
reduccion del estado de riesgos de la categoria “Intolerable” del 28% a 2%, asi como
la categoria “tolerable” disminuyo de 61% a 57%, de igual manera se vio una reduccion
de la probabilidad de amenaza en el 59 % al 35 % de los activos informaticos en la
categoria Probabilidad de la categoria Amenaza probable, y se han observado
reducciones generales. El estado de riesgo de los activos informéticos disminuye con
el tiempo, aspectos de la seguridad de la informacion, como la confidencialidad, la
integridad y la disponibilidad, para comprender mejor el contexto en el que se protege
la informacién para que estas amenazas puedan abordarse adecuadamente a través
de recomendaciones de politica de privacidad.

De acuerdo a las validaciones de las hipoétesis en el SPSS se llega a la conclusion
general de que la implementacion de la metodologia Magerit v3 y la Norma Técnica
Peruana ISO 27001-2014 mejora la gestion de riesgos de la seguridad de la
informacion, esto debido a que el valor P obtenido es: 0,000 < 0,05, esto nos posibilitd
admitir la hipotesis alterna (Ha), a un nivel de 95% de confiabilidad.
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salvaguardas, confidencialidad, disponibilidad, integridad, politicas de seguridad.



ABSTRACT

The essential purpose of the study was to implement the Magerit V3 methodology and
the Peruvian technical standard 1ISO 27001-2014 through the proposal of a privacy
policy to improve the management of information security risks to the Regional
Directorate for the Promotion of Data Security. Employment Information, the
techniques used for data collection were observational through controlled formats,
interviews, the scope of the study was descriptive, correlational, the type used and the
design of the study were quasi-experimental. The sample consisted of 54 assets,
frequency tables were used for the dimensions of the independent and dependent
variables, for the hypothesis contrast test the Wilcoxon Test was used, since we are
working with non-parametric data, which we demonstrate by Kolmogorov-Smimov
normality tests, since our sample is greater than 50.

The results related to technological equipment show that there is a reduction in the risk
status of the "Intolerable" category from 28% to 2%, as well as the "tolerable" category
decreased from 61% to 57%, in the same way there was a reduction in threat
probability from 59% to 35% of IT assets in the Likelihood category of the Likely Threat
category, and overall reductions have been observed. The risk status of IT assets
decreases over time, aspects of information security, such as confidentiality, integrity,
and availability, to better understand the context in which information is protected so
that these threats can be appropriately addressed through privacy policy
recommendations.

According to the validations of the hypotheses in the SPSS, the general conclusion is
reached that the implementation of the Magerit v3 methodology and the Peruvian
Technical Standard ISO 27001-2014 improves information security risk management,
this due to that the P value obtained is: 0.000 < 0.05, this allowed us to admit the
alternative hypothesis (Ha), at a level of 95% reliability.

Keywords

Magerit v3 methodology, information security, risks, threats, safeguards,
confidentiality, availability, integrity, security policies.



TABLAS

Tabla 1, Indicadores - variable independiente..............cooiiiiiiiii i, 20
Tabla 2, Indicadores — variable dependiente..............ooovviiiiiiiiiiiiiie e 20
Tabla 3, Operacionalizacion de variables.............ccccvvviiiiiiiii 21
Tabla 4, Comparativa, de las Metodologias, ..........ucevieeriiiiiiii e 32
Tabla 5, Tipos de Salvaguarda ...............uuuuueiiiiiiieeeeeeeee e 49
Tabla 6, Nivel de eficacia de proteCCiON ...........ccoovviiiie i 49
Tabla 7, CICIO PDCA ... e e e e e e e e e e e eeaaaaneas 54
Tabla 8, Norma Técnica Peruana NTP-ISO/IEC 27001:2014..........cceeevevvveeeeriiiinnnnnn 62
Tabla 9, Modelo de madures de las salvaguardas implantadas ..............ccc.cceevvvnnn... 74
Tabla 10, Descripcion de roles definidos en gestion de las politicas de seguridad de

informacion dentro de la entidad ............ooooiiiiiiiiiii e 79
Tabla 11, Esquema de proyecto de politicas de seguridad de la informacion .......... 80
Tabla 12, Métricas de la seguridad de informacion ...............cccceevviiiieeeeiiiiiceiiiiinnn, 81
Tabla 13, Informacion del DISEA0...........uuuuuiiiiiiiii e 88
Tabla 14, Disefio de 1a INVEStIGACION .........uuiiiiiie e 88
Tabla 15, Universo — Poblacion de eStudio ...........cooovviiiiiiiiiiiiiiiiiiee e 89
Tabla 16, Técnicas de recoleccion de datos .............oovviiiiiiiiiiiiiiiii s 90
Tabla 17, Identificacion de Activos de informacion, Lista de Activos — DRTPE — Hco

................................................................................................................................. 91
Tabla 18, Criterios de valoracion de aCtiVOS............uovieeiiiiiiiieeeeiiiee e e 94
Tabla 19, Dimensiones de seguridad .............ccoiiiiiiiiiiiiiii e 94
Tabla 20, valoracion de aCHIVOS, .........couuuiiuiiiiiiiiie e 97
Tabla 21, Identificacion de Amenazas, DRTPE-HCO .........ccoovviiiiiiiiii e, 98
Tabla 22, Probabilidad de Ocurrencia @amenaza................euuuvvviiiiiiineeeeeeeeeeeeeieinannns 100
Tabla 23, caracterizacion de amenazas POor aCtiVO.............uuuuuviiiiiiiieeeeeeeeeeeeiiiiiinae 115
Tabla Tipo de Proteccién Tabla 24 Grado de Implementacion de la salvaguarda

116

Tabla 25, Grado de Efectividad de la salvaguarda .................eueiiiiiiiiieeiiiiiiiiiiiiinne 116
Tabla 26,, Identificacion y valoracion de salvaguardas...............ccccceeeeeevviiiieeeeenenns 122
Tabla 27, Valoracion de IMpPactO.............uuuuuiiiiiii e e e e e e e 123
Tabla 28, Tabla de Impacto de las amenazas a los activos de informacién ........... 124
Tabla 29, Referencia para estimacion de RIESJO .......covevveviiiiiieeiiiiiie e e 126
Tabla 30, Tabla para mapeo de riesgos detallado..............oeiieiiiiiiiiiiieiiiieeeees 127
Tabla 31, Riesgo potencial por activo de valor de la Entidad ................ccccccoeeee 127
Tabla 32, Tabla Matriz de Priorizacion v1 de Activos general .............ccevvvveeieeennnnns 130
Tabla 33, Numero de Activos priorisables, segun la entidad ..., 132
Tabla 34, Matriz de priorizacion eSpecifiCa, .......ccccoeeviieiiiiiiiiii e 135
Tabla 35, Informacion general Propuesta de politicas de seguridad ...................... 136
Tabla 36, Historial de reVISIONES ...........uuuuiiiiiiiiiee e 136
Tabla 37, Cuadro de AProbacCiON............coovviuiiii et eeeeeaes 136
Tabla 38, Descripcidn de roles definidos en gestion de las politicas de seguridad de

informacion dentro de la entidad, ..o 138
Tabla 39, Propuesta de Politicas de Seguridad..............cccccuuviiiiiiiiiiiiiiiiiieeeeeeeeeenn 140
Tabla 40, Formato del procedimientO............ciiiiiiiiiiiiii e 174

Tabla 41 (Detalle de % madures salvaguarda o control de seguridad)................... 174



Tabla 42, % de cumplimiento Pre — Post controles o salvaguardas ....................... 175

Tabla 43, Clasificacion de Politicas por cada riesgo encontrado, ..............cceeeeeeenns 178
Tabla 44, Estado de riesgos post Implementacion ...........cccccooeeviiiiiiiii i 184
Tabla 45, Resultado del indicador — Caracterizacion del valor de los activos......... 195
Tabla 46, Resultado del indicador “Probabilidad de ocurrencia de la amenaza”.... 196
Tabla 47, Resultado del indicador “Estimacion de riesgo”...........ccceeveviiiiieviinceennnn. 199
Tabla 48, Resultado del indicador “Mecanismos de salvaguarda implantados
ACHUAIMENTE ..o 200
Tabla 49, Resultado del indicador “Nivel de Madurez del paquete de salvaguardas”
............................................................................................................................... 201
Tabla 50, Resultado del indicador “Verificacion de politicas en las dimensiones de
K=o {80 F=To LTSS PPPPRPPPPRTRN 202
Tabla 52, Resultado del indicador % Riesgo en la confidencialidad de los Activos 203
Tabla 53, Resultado del indicador % Riesgo en la Integridad de los Activos.......... 204

Tabla 54, Resultado del indicador % Riesgo en la Disponibilidad de los Activos....205
Tabla 55, Resultado del indicador % Riesgo en la Autenticidad de los Activos...... 206
Tabla 56, Resultado del indicador % Riesgo en el No repudio de los Activos......... 207



GRAFICOS

Grafico 1, Marco de trabajo para la gestidn de reSgo ........cceeeeeeiiiiiiieieceeiee e, 33
Graéfico 2: Impacto vs Vulnerabilidad..............oouuuiiiiii e 37
Gréfico 3, Analisis y Gestion de RIESYOS. ......uuuuuuiiiiiiiiiiiiiieieeee e 38
Grafico 4, Fases de |a GestiOn de MEeSPOS.........vieeiiiiiiieeeeeeiiee e ee e e e e e eaaens 38
Gréfico 5, proceso de la Metodologia Magerit y los elementos del andlisis de riesgos
010 (=T o = 1= USSP 40
Grafico 6. Proceso de gestion del riesgo segun la ISO 31000............ccoeeeevvviviiieeennnns 43
Grafico 7, Elementos del analisis de MeSg0.......ccooevviiiiieiciiiiiiee e 47
Grafico 8, Tratamiento de MESTO ... .ccevurruiieeeeeiiie e ee e e e e e e e e e e e e e eeannns 51
Gréfico 9, Mapeo de GesStiOn de MHESPOS .......uuururiririiiiiiiiiiiieeeaaeee e e e e e e 52
Grafico 10, Proceso de GestiOn de MeSOOS ......uuveeiiiiiiiieeeiiiiiie e eeeeeee e e e e e e eenans 53
GIrafiCo 11, ONGEL ..cciiiiiiiiiii ittt e e e e e e e e e e e e e e e e e e e e e nnnees 58
Gréfico 12,: Implantando un Plan director de Seguridad, ........cccccccoeviiiiiiaiinnnnnnnnnnn, 72
Grafico 13, Ejemplo del resultado de la evaluacion, ..............ccocoeevviiiieeecieiiiie e, 75
Gréfico 14, Etapas del analiSisS de MeSQO0S, .......uuurrrriiiiiiieeeeeeeeeeeeeeere e e e e e e aeeeee 76
Grafico 15, Organigrama DRTPE...........coo oo 82
Grafico 16, Flujo de informacion en la DRTPE ...........coii i, 82
Gréfico 17, Cronograma del plan de Seguridad .............ccccccviiiiiiiiiiianniis 137
Grafico 18, Comparacion de % Cumplimiento.............ceevieiiiiiiiiieeeecee e 177
Gréfico 19, Probabilidad de ocurrencia de amenaza............ccccovevviviiiiiiiiiieeeeecee, 196
Grafico 20, Resultado del indicador “Estimacion de riesgo” ..........cccceeeviiiiieeeeennnee. 199
Grafico 21, Resultado del indicador “Mecanismos de salvaguarda implantados
ACTUAIMIENTE ..o 200
Grafico 22, Resultado del indicador “Nivel de Madurez del paquete de salvaguardas”
............................................................................................................................... 201
Grafico 23, Resultado del indicador “Verificacion de politicas en las dimensiones de

£ =0 11 ] [ =T PRSPPI 202
Gréfico 25, Resultado del indicador % Riesgo en la confidencialidad de los Activos
............................................................................................................................... 203
Gréfico 26, Resultado del indicador % Riesgo en la Integridad de los Activos ....... 204

Gréfico 27, Resultado del indicador % Riesgo en la Disponibilidad de los Activos . 205
Grafico 28, Resultado del indicador % Riesgo en la Autenticidad de los Activos....206
Gréfico 29, Resultado del indicador % Riesgo en el No repudio de los Activos...... 207



CONTENIDO

. PLANTEAMIENTO DEL PROBLEMA 15
1.1 Antecedentes y Fundamentacion del problema 15
1.2. Formulacion del Problema 17

1.2.1. Problema general: 17
1.2.2. Problemas Especificos: 17
1.3. Objetivos 18
1.3.1. Objetivo General 18
1.3.2. Objetivos Especificos 18
1.4. Hipétesis General y Especificas 19
1.4.1. Hipaotesis general 19
1.4.2. Hipotesis especificas 19
1.5. Variables, Dimensiones e Indicadores 20
1.6. Operacionalizacién de Variables 21
1.7. Justificacion e Importancia 23
1.8. Limitaciones 23

ll. MARCO TEORICO 25

2.1. Revision de estudios realizados 25
2.1.1. Antecedentes Internacionales 25
2.1.2 Antecedentes nacionales 26
2.1.3. Antecedentes Regionales 28

2.2. Leyes fundamentales, Principios, Definiciones y Conceptos fundamentales

30
2.2.1. Metodologias para analisis y gestion de riesgos 30
2.2.2. Metodologia MAGERIT V3.0 33
2.2.2.1. MAGERIT permite: 34
2.2.2.2. Fases de la Metodologia Magerit v3 35
2.2.2.3. Objetivos del Magerit: 36
2.2.2.4. Clases de Riesgo 36
2.2.3. Andlisis y Gestion de Riesgos 37
2.2.4. NTP-ISO/IEC 17799 42
2.2.4.1. Ataques 44
2.2.4.2. Amenaza 44
2.2.4.3. Vulnerabilidad 45

2.2.4.4. Salvaguardas 46



1.
3.1. Nivel y Tipo de Investigacion

2.2.4.5. Tipo de Proteccion

47

Los tipos de proteccion considerados segun el método Margerit se tendran en

cuenta en el Libro de métodos, instrucciones:
2.2.4.6. Eficacia de la proteccién

2.2.4.7. Tratamiento de Riesgos

2.2.4.8. Opciones para el tratamiento de Riesgos

2.2.5. Elandlisis y el tratamiento de los riesgos en su contexto
2.2.6. Sistema de Gestion de Seguridad de la informacion

2.2.7. Seguridad de la informacién
2.2.7.1. Objetivo de la Seguridad

2.2.8. Norma ISO/IEC 27000

2.2.9. Ley de Delitos Informéaticos

2.3. Marco Situacional
2.4. Definicidon de términos basicos

2.4.1. Definicién de acrénimos.
MARCO METODOLOGICO

3.2. Disefio de la Investigacion
3.3. Determinacion del Universo/Poblacion
3.4. Seleccion de la Muestra
3.5. Técnicas e instrumentos de recoleccion de datos
3.6. Procesamiento y presentacion de datos

V.
4.1. Andlisis de Riesgo

APLICACION DE LA METODOLOGIA MAGERIT V3

4.1.1. Caracterizacion de Activos
a) ldentificacion de activos
b)  Valoracion de Activos
4.1.2. Caracterizacion de las Amenazas
a) Identificacién de amenazas
b)  Valoracion de las amenazas
4.1.3. Caracterizacion de las salvaguardas
4.1.4 ESTIMACION DEL ESTADO DE RIESGO
a) Estimacién del Impacto Potencial
b)  Estimacion del Riesgo
4.1.5. Proceso de Gestion de Riesgos

47
49
50
52
54
55
55
56
58
69
82
85
87
88
88
88
89
89
89
90
90
91
91
91
94
98
98
100
116
123
123
126
132



4.5.1.1 Plan de seguridad — direccion regional de trabajo y promocion del

empleo — Hco 136

4.2 Politicas generales de seguridad de informacion 140
A.1. Politica de Seguridad de la Informacién 140
A.2. Organizacion de la seguridad de la informacion 140
A.3. Dispositivos maviles y teletrabajo 141
A.4. Gestion de activos 144
A.5. Monitoreo 151
A.6 Seguridad de los recursos humanos. 152
A.7. Seguridad fisica y ambiental 156
A.8 Gestion de las comunicaciones y operaciones 159
A.9. Gestion de seguridad de redes. 161
A.10 Criptografia 162
A.11 Control de acceso 163
A.12. Seguridad en las operaciones 167
A.13. Gestion de incidentes de seguridad de la informacion 169
A.14 Cumplimiento de los requisitos legales y contractuales 171
A.15. Revisiones de seguridad de la informacion 172
V. RESULTADOS 187
5.1. Procesamiento de datos 187
5.1.1. Datos de implementacion (encuesta) 187
5.1.2. Datos Post Implementacion (encuesta) 192

5.1.3. Procesamiento de datos en relacién a las variables de estudio 195

5.2. Contrastacion de Hipotesis 208
VI. DISCUSION O CONTRASTACION DE RESULTADOS 215
RECOMENDACIONES O SUGERENCIAS 218
Referencias Bibliograficas 219
UNIVERSIDAD NACIONAL “HERMILIO VALDIZAN” HUANUCO - PERUFACULTAD DE INGENIERIA
INDUSTRIAL Y DE SISTEMAS 248

PRESIDENTE: Dra. INES EUSEBIA JESUS TOLENTINO SECRETARIO: Mg.
ELMER SANTIAGO CHUQUIYAURI SALDIVARVOCAL: Dr. MANUEL MARIN
MOZOMBITE. 248



INTRODUCCION

La firmeza de la informacién es uno de los aspectos mas primordiales que debe
gestionar hoy en dia toda organizacion que quiera amparar y asegurar la continuidad
del negocio. Para proteger la informacion de la agencia, se deben garantizar los
siguientes aspectos de la seguridad de la informacion: confidencialidad, integridad y
disponibilidad, por lo que se han desarrollado varios estandares internacionales como
ISO 27001 como marco de referencia para las agencias para permitir los requisitos de
desarrollo de politicas de seguridad.

Para entender los riesgos a los que estd expuesto una determinada institucion es
necesaria la implementacion de una metodologia que permita determinar el estado del
riesgo a la cual se expone la data que procesa, en este estudio utilizaremos el método
Magerit v3, donde determina un marco de antecedente para la examinacion de
riesgos, permitiendo establecer el nivel de riesgo al que estan sujetos los activos de
la empresa. La gestion, que aborda el funcionamiento de protecciones a través de
politicas de seguridad que nos ayuda a disminuir la condicion de riesgo a una
manejable.

Se observa en la entidad que existen falencias de seguridad descubiertas que son
tales como la de Divulgacion no Autorizada debido a que existen tramites o
expedientes que en determinados casos se filtran esto principalmente se da porque la
gran mayoria de las computadoras no tienen la autenticacion por usuario y
contrasefa, lo cual es muy preocupante, y pone en grave riesgo la informacién de la
entidad. La otra falencia encontrada es sobre un uso inapropiado de los equipos
informaticos (computadoras de escritorio, Laptops, Tablet’s), ya que no existe
restriccion al momento de ingresar al internet, una parte de los trabajadores de la
entidad la usan para entrar a redes sociales, como a la descarga de series y musica,
lo que, al no haber ningln programa de antivirus, el equipo se infecta y dafa la
informacion almacenada, que en muchas ocasiones el encargado de informatica tiene
gue formatear el equipo informético para solucionar el problema. Se resalta que la
entidad no existe charlas o capacitaciones a los empleados sobre la seguridad de la
data que emplean, ya que no hay una politica de privacidad definida para estas
situaciones.

Este estudio se elabora con el objetivo de perfeccionar la capacidad de administracion
de peligros de seguridad de la data dentro de la Direccion Regional de Trabajo y
Promocion del Empleo (DRTPE). DRTPE se ubica en una situacion de vulnerabilidad,
por la ausencia de controles de gestion de la data, por lo que esta indagacion tiene
como objetivos: examinar y administrar peligros, reconocer y escoger elementos para
la implementacion y desarrollo de propuestas de politicas de privacidad utilizando la
Norma Técnica Peruana NTPISO 27001: 2014
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La DRTPE, no cuenta con un area de Informética, y es manejado por el Gobierno
Regional (GRHCO), por tanto, el manejo de los activos como cualquier informacién
relativa a la Metodologia Magerit v3, esta a cargo del area informética del GRHCO.

Habiendo llevado a cabo las entrevistas pertinentes para el inicio del proyecto, se
identifico que la DRTPE no cuenta con una metodologia, normas o reglas que ayude
la seguridad de la informacién, asi como la adecuada gestion de la informacién, para
asegurar un adecuado sistema de administracion de peligros y procesos en tomar una
decision.

Debido a estas probleméticas nace nuestra idea preguntadndonos, ¢ En qué medida la
implementacién de la metodologia Magerit V3 y la Norma Técnica Peruana ISO/IEC
27001-2014 mejorara de la gestion de riesgos de la seguridad de la informacién en la
Direccién Regional de Trabajo y Promocion del empleo, Huanuco?

La primera parte del proyecto trata del planteamiento del problema, y la identificacion
de objetivos trazados por los tesistas, tanto como el marco teérico y metodoldgico. En
esta etapa se desarrollara la descripcion detallada de que es la metodologia Magerit
y que es lo que se plantea en el proyecto.

La segunda parte del proyecto trata del andlisis de situaciones en las que DRTPE se
considera relevante para la seguridad de la informacion, se realizaran entrevistas e
investigaciones para ayudar a establecer el grado de peligro que DRTPE se percibe a
si mismo, de esta manera se podra definir el plan a tomar en cuenta para reducir y
tener la aceptabilidad de los riesgos.

La tercera parte del proyecto es la implementacion de la Metodologia Magerit, en esta
etapa involucraremos el apoyo del director de la DRTPE, para poder incentivar a los
trabajadores en colaborar en la implementacion, de esta manera lograr un cambio en
vinculacion a la seguridad de la informacion.

La cuarta parte del proyecto es la toma de datos final, para identificar el resultado
obtenido posterior a la implementacion de la Metodologia, para lo cual se desarrollara
encuestas y entrevistas.

La quinta parte del proyecto es realizacion de la contrastacion de hipotesis, de acuerdo
a las validaciones de las hipétesis en el SPSS se llega a la conclusion general de que
la implementacion de la metodologia Magerit v3 y la Norma Técnica Peruana ISO
27001-2014 mejora la administracion de peligros de la seguridad de la informacion,
esto debido a que el valor P obtenido es: 0,000 < 0,05, esto nos facilitdé admitir la
hipotesis alterna (Ha), a un nivel de 95% de confiabilidad
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PLANTEAMIENTO DEL PROBLEMA

1.1 Antecedentes y Fundamentacion del problema

En la actualidad, el estudio de las amenazas a la seguridad de la informacion forma
parte del proceso de toda organizacién, tanto publica como privada, debido a que el
uso de las tecnologias de la informacién y la comunicacion ha sido ampliamente
adoptado, incluso en este caso particular, debido al Covid-19. La crisis sanitaria que
estamos viviendo, expone a las organizaciones a todo tipo de amenazas y
vulnerabilidades de seguridad que atentan contra la seguridad de la informacion en
sus aspectos relevantes. Para controlar las amenazas a la seguridad de la
informacion, es necesario desarrollar medidas de control de seguridad de acuerdo con
los requerimientos de cada sujeto.

Para entender los riesgos a los que estad expuesto una determinada institucion es
necesaria la implementacién de una metodologia que permita determinar el estado del
riesgo a la cual la informacion que maneja es publica y en este articulo utilizaremos la
metodologia Magerit v3 enfocdndonos en tres pasos: planificacién, analisis de riesgos
y tratamiento de riesgos. con ello se logra obtener una idea clara de los riesgos y se
define las salvaguardas para ser utilizadas en caso de presentarse uno de ellos.

El estado peruano ha definido lineamientos para una Politica de Ciberseguridad que
tiene por objetivo principal “Proteger la infraestructura de informacion, los datos e
informacion del Estado y la tecnologia utilizada para su procesamiento, frente a
amenazas internas o externas, deliberadas o accidentales, con el fin de asegurar la
confidencialidad, integridad, disponibilidad, legalidad y confiabilidad de Ila
informacion.” (Digital, 2017), de esta manera se define el alcance de la presente
politica en todas las entidades de la administracion publica por lo que se tomara en
cuenta para Direccion Regional de Trabajo y Promocion del Empleo, en esos
lineamientos se establece el uso obligatorio de la NTP-ISO/IEC 27001:2014

La Direccion Regional de Trabajo y Promocion del Empleo no realiza una
administracion de riesgos en vinculacion con las fuentes de informacién (depende de
una evaluacion precisa del riesgo), lo que no permite la disponibilidad,
confidencialidad, integridad, trazabilidad y autenticidad de la informacién, teniendo asi
informacion sobre los recursos de grado insuficiente de seguridad, haciéndolo muy
vulnerable a ataques informaticos (como malware, ciberataques, etc.) y filtrar mucha
informacion de sujetos dentro o fuera de la organizacion.

“Las organizaciones con informacion necesitan estar protegidas contra peligros y
amenazas para poder funcionar correctamente. El tipo de informacion que es
relevante para una empresa se conoce como activo de informacion y puede ser un
servicio (proceso comercial de la organizacién), datos/informacion (procesada dentro
de la organizacion y, a menudo, el nicleo de una organizacion), sistemas y otros
activos que las soportan, aplicativos(software), hardware informatico, redes de
comunicacion, etc.” (COTERA B. G., 2016)
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En la actualidad la Direccion Regional de Trabajo y promocién del Empleo presenta
fallas de conexion a la red, no cuenta con normas de seguridad, no tiene lista de
activos actualizada y posee vulnerabilidades al descubierto por los trabajadores de la
entidad.

Una cultura de mala administracion del riesgo de los activos de informaciéon mantiene
a las agencias como las oficinas regionales de empleo y promocion inconscientes de
la verdadera importancia de sus activos de informacién, lo que les impide identificar
las vulnerabilidades pueden ser explotadas por diversas amenazas que podrian
afectar la continuidad de los procesos comerciales. Lo mencionado tiene un
importante incidencia e impacto en las politicas de seguridad de la informacion.

A medida que se desarrolle este estudio, se enfocara en brindar informacion util a los
directores de area de la unidad y demas empleados para saber exactamente qué
ambientes son mas propicios para una mejor seguridad. La informacion que permite
gue el mecanismo de proteccion seleccionado sea proporcional a un determinado
riesgo y valor del elemento a asegurar.

Implementar el método de Magerit v3, a través de la examinacién y gestion de riesgos,
nos permitira evaluar la seguridad de nuestros sistemas, identificando un modelo de
valor que nos permita estimar el valor de los activos, asi como los factores que
dependen y tienen en cuenta la seguridad (autenticacion, confidencialidad, integridad,
disponibilidad, trazabilidad y no repudio), para obtener un mapa de riesgos (lista de
amenazas a la divulgacién de activos) que muestre si un activo existente esta
protegido para reducir los riesgos asociados con él, identificando las vulnerabilidades
del sistema por donde las amenazas podrian materializarse, una vez teniendo claro
este escenario se podrd realizar una adecuada implementacién de salvaguardas
mediante un plan de seguridad, que servira para el tratamiento de los riesgos hasta
un punto aceptable por la Direccion Regional de Trabajo y Promocién del empleo.
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1.2. Formulacion del Problema

1.2.1.

1.2.2.

Problema general:

“¢ En qué medida la implementacion de la metodologia Magerit V3 y la Norma
Técnica Peruana ISO/IEC 27001-2014 mejorara de la gestion de riesgos de la
seguridad de la informacion en la Direccion Regional de Trabajo y Promocién
del empleo, Huanuco?”

Problemas Especificos:

“¢De qué forma la identificacidon y valoraciéon de los activos de informacién
segun las dimensiones de seguridad ayudan a mejorar el conocimiento
actual de la informacion en la DRTPE-Hco 2021?”

“¢ De qué manera la identificacion de amenazas a los que estan expuestos los
activos de informacién permite estimar el alcance del dafo de la seguridad de
la informacion en la DRTPE-Hco 20217?”

“¢ Permitira la verificacion del nivel de cumplimiento de salvaguardas reducir el
nivel de impacto en los activos informéaticos en la DRTPE-Hco 20217?”

“¢ Influye la propuesta de politicas de seguridad en la reduccion del estado
de riesgos a los que estan expuestos los activos en la DRTPE-Hco 20217”
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1.3. Objetivos
1.3.1. Objetivo General

e “Implementar la metodologia Magerit V3 y la Norma Técnica Peruana ISO
27001-2014 para mejorar la gestion de riesgos de la seguridad de la
informacion en la DRTPE-Hco — 2021".

1.3.2. Objetivos Especificos

e ‘“Identificar y valorar los activos de informacién segun las dimensiones de
seguridad para mejorar el conocimiento actual de la informacion en la DRTPE-
Hco 2021”.

o ‘“ldentificar de las amenazas a los que estan expuestos los activos de
informacion, para estimar el alcance del dafio de la seguridad de la informacién
en la DRTPE-Hco 2021”.

o “Verificar el nivel de cumplimiento de las salvaguardas para reducir el nivel de
impacto de los activos informaticos en la DRTPE-Hco 2021”.

e “Proponer de politicas de seguridad para reducir el estado de riesgos en las
dimensiones de seguridad de informacién de la informacion en la DRTPE-Hco
—2021".

18



1.4. Hipé6tesis General y Especificas

1.4.1. Hipotesis general

H1: “La implementacion de la metodologia Magerit v3 y la Norma Técnica
Peruana ISO 27001-2014 mejora la gestion de riesgos de seguridad de la
informacion de la DRTPE-Hco 2021”.

HO: “La implementacion de la metodologia Magerit v3 y la Norma Técnica
Peruana ISO 27001-2014 no mejora la gestion de riesgos de seguridad de la
informacion de la DRTPE-Hco 2021”.

1.4.2. Hipétesis especificas

“La identificacion y valoracion de los activos segun las dimensiones de
seguridad mejora el conocimiento actual de la informacion en la DRTPE-Hco
2021”.

“La identificacion de las amenazas a los que estan expuestos los activos de
informacion permite estimar el alcance del dafio de la seguridad de la
informacion en la DRTPE-Hco 2021”.

“La verificacion del nivel de cumplimiento de las salvaguardas reduce el nivel
de impacto de los activos informaticos en la DRTPE-Hco 2021”.

“La propuesta de politicas de seguridad reduce el estado de riesgos en las
dimensiones de seguridad de informacion de la informacion en la DRTPE-Hco
—2021".
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1.5. Variables, Dimensiones e Indicadores

Variables:

Variable independiente: Metodologia Magerit v3

Variable dependiente:  Seguridad de la informacién

Variable interviniente:  Norma Técnica Peruana ISO/IEC 27001:2014
Dimensiones

V1: Mapa de valor, Amenazas, impacto, Riesgos y Salvaguardas

V2.
V2.1: Disponibilidad, Integridad, Confidencialidad, autenticidad y
No repudio.
V2.2: Politicas de seguridad
Indicadores
Tabla 1, Indicadores - variable independiente
. Mapa de valor: Caracterizacion del valor que representan los activos
Vi para la Entidad
Amenazas: Probabilidad de ocurrencia de la Amenaza
Impacto Nivel de impacto
Riesgo Estimacion del Riesgo
Salvaguardas Mecanismos de salvaguarda implantados actualmente
Nivel de Madurez del paquete de salvaguardas
Fuente: “Elaboracién Propia”
Tabla 2, Indicadores — variable dependiente
V2.
Disponibilidad % Riesgo en la Disponibilidad de los Activos Informaticos
V2.1 Integridad % Riesgo en la Integridad de los Activos Informéaticos
Confidencialidad % Riesgo en la Confidencialidad de los Activos Informéaticos
Autenticidad % Riesgo en la Autenticidad de los Activos Informaticos
No repudio % Riesgo en el No repudio de los activos Informaticos
Fuente: “Elaboracién Propia”
V2.2:

Politicas de Seguridad (no medible)
Fuente: “Elaboracién Propia”
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1.6. Operacionalizacién de Variables
Tabla 3, Operacionalizacion de variables

decisiones que considere los
riesgos que plantea el uso de la

acuerdo al riesgo de
los activos en la

VARIABLES DEFINICION CONCEPTUAL DEFINICION DIMENSIONES INDICADOR ESCALA
OPERACIONAL

VI=V1: Implementar procedimientos de | Es el nivel de % Caracterizacion del valor que 1= Si se evidencia

Metodologia Magerit | gestion de riesgos dentro del | influencia en la toma Mapa de valor representan los activos para la 0 = No se evidencia

v3 organismo regulador paratomar | de decisiones de Entidad

j . g, 1 = muy raro
tecnologia de la informacin. DRTPE. Amenazas % Probabilidad de ocurrencia de 2 = Improbable
la Amenaza 3 = Posible
4 = Probable
5 = Practicamente Segura
Impacto % Nivel de Impacto 0 — 1 = Despreciable
2 -3 =Bajo
4 - 6 = Medio
7-8=Alto
9 - 10 = Muy Alto
0 — 1 = Controlable
Riesgo % Estimacion de Riesgo 2 -5 = Aceptable
6 — 16 = Tolerable
17 — 30 = Intolerable
31 - 50 = Extremo
Salvaguarda Mecanismos de salvaguarda 1= Si se evidencia

implantados actualmente

Nivel de Madurez del paquete de
salvaguardas

0 = No se evidencia

Inexistente — 0 =0%
Inicial - 1 =10%
Repetible — 2 = 30%
Definido — 3 = 50%
Administrado — 4= 75%
Optimizado — 5 = 90%
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VD=V2:

Seguridad
informacion

de

la

Esto incluye amparar la
integridad, disponibilidad vy
confidencialidad de los
sistemas comprendidos en su
tratamiento.

Este es el impacto de
la mejora de la
seguridad del sistema
de informacion en
DRTPE.

¢;Qué tan efectivas
son las politicas de
seguridad de
informacion?

Disponibilidad

Integridad

Confidencialidad

% de reduccion de los riesgos en
las dimensiones de seguridad de la
informacion

% Riesgo en la Autenticidad de
los Activos Informéticos

% Riesgo en la Integridad de los
Activos Informaticos

% Riesgo en la Disponibilidad de
los Activos Informaticos

% Riesgo en la Confidencialidad

0 — 1 = Controlable
2 — 5 = Aceptable

6 — 16 = Tolerable
17 — 30 = Intolerable
31 - 50 = Extremo

Autenticidad de los Activos Informaticos
% Riesgo en el No Repudio de los
Activos Informéticos.
No repudio
1= Si se evidencia
Politicas de Establecimiento de Politicas 0 = No se evidencia
Seguridad

Fuente: Elaboracién Propia
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1.7. Justificacion e Importancia

En todo el mundo, las organizaciones privadas y nacionales utilizan las TIC para
desarrollar sus operaciones diarias, negocios y mas. Esta dependencia se ha
incrementado rapidamente debido a las circunstancias especiales que estamos
viviendo por la crisis sanitaria provocada por el Covid-19, pero desde entonces son
demasiado dependientes de las tecnologias de la informacién y la comunicacién, lo
gue nos lleva a ciertas amenazas en el ambito de la seguridad de la informacion (para
mantener la confidencialidad, disponibilidad, integridad) ya que enfrentan muchas
amenazas.

Las entidades deben estar preparadas para esto, y muchos autores argumentan que
el enfoque para desarrollar una estrategia y hoja de ruta de seguridad de la
informacion es evaluar la vulnerabilidad de la organizacion a los ataques, por lo que
es legitimo por las siguientes razones:

e La Direccion Regional de Trabajo y Promocion del Empleo responsable de
funciones especificas de empleo y promocién laboral, actualmente no cuenta
con la suficiente gestion de riesgos, 1o cual es un activo necesario para definir
el nivel de seguridad de la informacién, por lo que se deben tomar medidas
para reducir el riesgo de exposicion a las fuentes de informacidon para mejorar
la seguridad.

e En esta organizacion la informacion manejada y los servicios que se brindan,
representan informacion basica y esencial para la DRTPE, estos se alojany es
operado por hardware de coOmputo, redes de comunicacion y personas,
considerados los activos mas valiosos que necesitan ser protegidos y
asegurados contra los peligros de ataques y amenazas, por lo tanto, es
importante que DRTPE evalle y actue sobre sus activos de seguridad.

e Laimportancia de contar con la Metodologia Magerit v3 en la Direccién es para
conocer el estado de los activos y salvaguardar los mismos, evitando pérdidas
y/o robos de informacién.

e Las politicas de seguridad ayudan a proteger y dirigir los recursos hacia las
finalidades de seguridad de la informacién, por lo que su disponibilidad en
DRTPE es fundamental.

El objetivo de este estudio fue implantar el enfoque Magerit v3 en la Direccién Regional
para el Trabajo y el Empleo, permitiendo la gestion de las amenazas actuales a los
activos, posibilitando la toma de medidas como controles de seguridad para limitar la
informacion necesaria. El estado de riesgo del recurso, es decir, el establecimiento de
medidas de seguridad adecuadas (Politica de Seguridad Recomendada basada en la
NTP ISO/IEC 27001:2014), se desarrolla de manera similar a esta tesis tiene una
justificacion econdmica, porque se pretende ayudar de cierta manera a la entidad
mediante el establecimiento de un Plan de Mitigacion (Ademas de charlas en el tema)
de riesgos, orientadas a mejorar la realidad existente en la entidad.

1.8. Limitaciones
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El tiempo es un factor limitante debido a que la informacion a recolectar
para el desarrollo del proyecto se encuentra limitada, ya que no cuentan
con un area de informética en la direccion. Por tanto, nunca se hizo un
trabajo similar anteriormente.

El personal de la DRTPE desconoce de las normas de uso de
informacion y de las tecnologias que ayudan a perfeccionar la seguridad
de la informacion, por lo que hace que la manipulacion de ésta sea
irregular, haciéndolo vulnerable.

La recoleccion de datos parala ejecucion de Politicas de Seguridad y
Salvaguardas es conlleva restricciones debido a la emergencia sanitaria
en la que nos encontramos en la actualidad.

En la actualidad parte de la informacién que se maneja en la Direccion
es manipulada desde los hogares del personal, ya que no pueden
trabajar de manera presencial en la Direccion.

La Direccion no cuenta con una lista de los activos tanto tangibles como
intangibles que disponen en la misma.

En gran mayoria los trabajadores dentro de la DRTPE son personas
mayores y se les hace dificil tomar en cuenta normas y reglas para el
bienestar de los activos, de la misma manera el acceso a la informacion
es complicada debido al poco interés del personal de la DRTPE.
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.  MARCO TEORICO

2.1. Revision de estudios realizados

2.1.1. Antecedentes Internacionales

(Gonzélez, 2018), En su trabajo de fin de grado “Andlisis de recursos de
informacion en un sistema de informacién de misién basado en metodologia
Magerit v3 y norma ISO 27001:2013”, el objetivo de la investigacion es
"Examinar los recursos de informacion para identificar y gestionar unidades
estudio de caso de los riesgos que pueden presentarse en el sistema de
informacion de mision ", para la aplicacion del método Magerit v3 y la norma
ISO 27001:2014, encontraron que, los esquemas de manejo de informacién en
el caso de estudio presentaban falencias y estaban expuestas a amenazas, y
por consiguiente el riesgo de los activos era alto, siendo el mas critico la Base
de datos de la institucion , las conclusiones a que llega es:

» Como patrte final del andlisis de riesgoss, se prpresesenta elel informe
de resultados para que la entidad pueda desarrollar un plan de
tratamiento de riesgoss y,, enn base a ello,llo, desasarrrolllar politicas,
mecanismoss o0 procedimiencedimientoss para proteger la integridad,
integridad, confidencialidad, integridad, disponibilidad y autenticidad del
estudio de ccaso.so.

* De igual manera, se proporciona una matriz en la que se detectan
riesgos, ameidentificando la situacion de seguridad de los recursos
escaneados y algunas recomendaciones de seguridad para corregir
vulnerabilidades.

De la investigacion se resalta la importancia de que las instituciones cuenten
con una matriz de riesgos, de forma actualizada para de esta forma plantear o
proponer un plan de tratamiento de riesgos para garantizar la seguridad de la
informacion es gestionado por la institucion.

(Guamén, 2019), En su proyecto de tesis,” Aplicacion de la Evaluacién de la
Seguridad de la Informacion en el Sistema de Evaluacién de Docentes de la
Universidad Tecnoldgica del Norte”, su objetivo fue” Evaluar el Sistema de
Evaluacion de la Seguridad de la Informacion del Sistema de Evaluaciéon de
Docentes de la Universidad Tecnolégica del Norte, de acuerdo con ISO
27002:2017 y el enfoque Magerit v3 "muestra que la organizacion cuenta con
salvaguardas, pero estas medidas estan desactualizadas y no estan
ampliamente disponibles entre los docentes que las utilizan. Emplean un
sistema de puntuacién, lo que lleva a varias deficiencias de seguridad de la
informacion que los estudiosos sefialaron de manera similar a verificar que la
matriz de riesgo de activos de informacion de una entidad esta desactualizada,



cabe aclarar que el autor lo constata mediante encuestas a los usuarios finales,
las conclusiones a la que llega son:

» La metodologia utilizada para este estudio es MAGERIT, que permite
analizar en profundidad los riesgos, valorando cada activo a través de
los 5 aspectos de seguridad como: confidencialidad, disponibilidad,
integridad, trazabilidad y autenticidad.

* ISO 27002:2017 jugd un papel clave en este estudio, ayudando a
verificar el cumplimiento de los controles de seguridad de la informacion
en el Sistema de Evaluacion de Ensefianza de la Universidad
Tecnoldgica del Norte.

El estudio destaca la importancia de las organizaciones en general en la
planificacion de una formacion adecuada sobre los controles de seguridad a su
disposicion para que los sujetos no alteren la confidencialidad, e integridad.
Disponibilidad de datas en los sistemas informaticos y actualizacion periddica
de las politicas de seguridad de la informacion y los procedimientos.

2.1.2 Antecedentes nacionales

(Carlos Barrantes P., 2012), En su trabajo de Investigacion “Disefar e
implementar un sistema de gestion de seguridad de la informacion en los
procesos técnicos” para “reducir y minimizar los riesgos a los activos de
informacion de los procesos bajo la direccion técnica de Card Peru S.A. Las
amenazas a los recursos, servicios y continuidad de los procesos de
ingenieria”, se llego a las siguientes conclusiones:

e Implementacion de una politica de privacidad, comunicar y acordar a
los empleados sobre ello, lo cual es util cuando se desea implementar
un sistema de gestibn en su organizacion, ya que les brinda una
comprension clara de como se realiza su trabajo diario. Su dia a dia
puede ayudar a mantener y mejorar la gestion de la empresa, de
acuerdo, a un sistema de gestion.

e Inclusive con un buen sistema de gestion de seguridad de la
informacion, en el futuro habra mas recursos de informacion, mas
amenazas de seguridad, con mas riesgos. Esta situacion es inevitable y
por lo tanto se concluye que es necesario estar preparado para acciones
inmediatas ante nuevas vulnerabilidades descubiertas.

e El componente humano es necesario para la implementacion de
cualquier sistema de gestidén organizacional, por lo que la capacitacion
y el conocimiento de este sistema es crucial para una implementacion
exitosa.

(CHUMAN, 2015), En el trabajo “Aplicacion del método Magerit para el analisis
y gestion de riesgos en el servidor del Sistema de Gestion Académica de la
Universidad Nacional Pedro Ruiz Gallo”, el objetivo del proyecto es presentar
un plan de reduccion de riesgos basado en las medidas de seguridad
desplegadas, utilizando el Magerit v3, el Andlisis de Riesgos y el Enfoque de
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Gestidon de Tecnologias de la Informacion, que consta de dos procesos con la
siguiente estructura:

Métodos de analisis de riesgo (identificar, depender y evaluar activos; identificar
y evaluar amenazas; identificar y evaluar seguridad existente; estimar impactos
y riesgos). El Proceso de Gestion de Riesgos (Plan de Decision y Mitigacién),
que “identifica amenazas en los servidores del Sistema de Gestidon Académica
de la Universidad Nacional Pedro Ruiz Gallo, aplica el enfoque MAGERIT para
el analisis y gestion de riesgos”, recomendando medidas para controlar estas
amenazas; sacando las siguientes conclusiones:

e Los servidores del Sistema de Gestion Académica cuentan con medidas
de seguridad, pero no estan instruidos, no documentados vy
subutilizados, por lo que esta investigacion seria beneficiosa para mitigar
o eliminar el riesgo.

¢ Debido al uso del método Magerit y el motor Pilar, se encuentra que el
servidor esta en riesgo de amenazas graves, tales como: falla del
sistema por agotamiento de recursos, falla fisica o légica, corte de
energia, temperatura o humedad inadecuada condiciones, robo del
dispositivo, pérdida del dispositivo, error del administrador del sistema /
seguridad, desastre natural, independientemente de las medidas
tomadas por la gerencia de la gerencia del sector de telecomunicaciones
aplicable. Esto apoya el problema expuesto y la importancia del
desarrollo del tema. El servidor habilita la funcionalidad y creacién de
servicios de gestion del aprendizaje.

e Las consideraciones de seguridad se tienen en cuenta al desarrollar
planes de mitigacion, y la importancia de la seguridad de los servidores
y los recursos para los sistemas de gestién académica es un tema de
investigacion importante.

De este estudio podemos concluir que la aplicacion de la metodologia Magerit
v3 ayuda a obtener una matriz de riesgos actualizada que ayuda a establecer
controles para mejorar la seguridad de los activos a través de una adecuada
gestion de riesgos.

(Ramiro, 2020), en el trabajo “Impacto del Método Magerit v3 en la seguridad
de la informacion en Deco Interiors SAC”, el objetivo fue “Establecer el impacto
del método Magerit V3 en la seguridad de la informacion”, se extrajeron las
siguientes conclusiones:

e Hay una correlacion lineal positiva significativa del 78 % entre la
metodologia Magerit V3 y la seguridad de la informacién, con una
significacion inferior a 0,05 establecida en el estudio, con un impacto del
70,6 % del tratado del método Magerit V3 sobre seguridad de la
informacion

e La entidad Deco Interiors SAC introdujo medidas de seguridad en las
primeras etapas, las cuales fueron implementadas segun el criterio de
cada personal de TI, resultando que estas medidas no estén
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debidamente documentadas y guiadas, por lo que no se aplican
correctamente.

e Se constata la falta de formacion del personal de Deco Interiors SAC,
en seguridad y proteccion de la informacion.

e El método MAGERIT es util en el analisis de riesgos, empezamos por

caracterizar el activo, caracterizacion de amenazas, caracterizacion de
protecciones existentes y nos ayuda a implementar salvaguardas en el
futuro para controlar y reducir los riesgos encontrados.

e Entendemos la necesidad de implementar planes de gestion y
tratamiento de riesgos para mitigar los riesgos y desarrollar estrategias
para mitigar las vulnerabilidades y amenazas a los activos de
informacion.

Lo mas resaltante en esta investigacion es la correlacion entre las variables que
son la Metodologia Magerit V3 y la Seguridad de la informacion, que va
directamente relacionada al proyecto que estamos trabajando.

2.1.3. Antecedentes Regionales

(Bach. Pedro PAJUELO GODOQY, 2019), en la tesis “Método Magerit v3 y su
impacto en la seguridad de la informacion del distrito de Pillco marzo 20197, el
propésito principal es determinar la frecuencia de uso del método Magerit V3
en la seguridad de la informacién del distrito de Pillco marzo 2019. Se extraen
las siguientes conclusiones generales:

e En cuanto a la meta general: “Determinar el indice de uso del método
Magerit V3 en seguridad comunitaria en el distrito y comuna de Pillco
Marca en el afio 2019”, el indice de uso del método Magerit V3 en
seguridad comunitaria, al verificar supuestos generales, segun prueba
de Wilcoxon , es significativo con un valor caracteristico de: 0.00 < 0.05,
se rechaza la hipétesis nula y se acepta la hipétesis alternativa, es decir,
el método Magerit V3 tiene un impacto significativo en la seguridad de la
informacion del Distrito Pillco Marca, y el nivel de confianza fue del 95%.

Los siguientes estudios refuerzan nuestro tema de investigacion al mostrar el
impacto del enfoque de Magerit en la seguridad de la informacién.

Enzo Crespo Revilla. (2010) En su indagacion "Diagnéstico del estado de la
seguridad e implementacion de las recomendaciones gubernamentales de
politica de seguridad de la informacion en la region de Huanuco", el objetivo fue
"Evaluar el estado actual y el rendimiento de los sistemas informaticos y la
seguridad de las redes de comunicacién para establecer los controles
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necesarios para garantizar la confiabilidad de la informacién y un alto nivel de
seguridad”, y menciona las siguientes conclusiones:

e Se logré la elaboracion de la propuesta de las politicas de seguridad de
la informacion.

e Se logro determinar el incumplimiento y la no existencia de destino
objetivos de control e hitos de control que sugiere la norma COBIT 4.1y
se elaboraron sus respectivas recomendaciones.

e Tener una politica de privacidad es transcendental, pero debemos
comprender cuan importante es que se convierta en parte de nuestro
entorno de trabajo diario. La comunicacion con los usuarios del sistema
es clave para crear politicas efectivas y crear una "cultura de seguridad”.

e Se logré determinar los activos que son mas susceptibles a amenazas y
cudles son las medidas de seguridad que se debe considerar para
aminorar sus vulnerabilidades.

En el proyecto de proyeccion social “Propuesta de Politicas de seguridad de
la informacién para la subgerencia de Desarrollo Institucional y Sistemas
del Gobierno Regional Huanuco mediante la aplicacion de MAGERIT”
realizado por los alumnos Carrion Ventura, Alfredo; Falcén Ascencio, Lorenzo
Abel;, Huayanay Casimiro, Linn Kerry; Timoteo Cori, Juan Antonio; Tucto
Calzada, Jerson Wilmer; en este proyecto el Gobierno Regional de Huanuco
no cuenta con sistemas de seguridad de la informacion para administrar
vulnerabilidades, riesgos y amenazas donde la informacion normalmente
estaria expuesta en cualquier proceso interno y se tenia como objetivos
considerar todos los riesgos de los activos identificados a través de MAGERIT
en la Sub Gerencia de Desarrollo Institucional y Sistemas del Gobierno
Regional Huanuco, determinar la estructura para el planteamiento de politicas
de seguridad de la Sub Gerencia de Desarrollo Institucional y Sistemas del
Gobierno Regional Huanuco, clasificar de la normativa referente lo referente a
la administracion de la seguridad de la informacion de la Sub Gerencia de
Desarrollo Institucional y Sistemas del Gobierno Regional Huanuco.

(ARGUEZO RAMIREZ, 2019), En su trabajo de suficiencia profesional,
“Propuesta de Sistema de Gestion de Seguridad de la Informacion para
proteger los recursos en el sector de informacion de la provincia de Huanuco
basado en la norma ISO 27001”, tiene como principal objetivo “Proponer un
Sistema de Gestion de la Seguridad de la Informacion basado en la norma ISO
27001 para la proteccion de los activos de informacién”, de acuerdo al autor
para la identificacion y evaluacion de riesgos de seguridad se uso la
metodologia Magerit v3, para que luego se definan los controles necesarios de
acuerdo a la norma ISO 27001, las conclusiones a la que llega es:

* Las politicas de seguridad desarrolladas son muy utiles, para proteger
los activos de informacion, y los colaboradores deben tener el
conocimiento para administrar y utilizar bien los activos.
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* Durante una investigacion se puede identificar y evaluar el riesgo al
gue estan expuestos los activos de informacién, mediante lo cual se
establece una matriz de amenaza de activos, con base en la
probabilidad de ocurrencia de cada activo.

2.2. Leyes fundamentales, Principios, Definiciones y Conceptos
fundamentales

A continuacion, se detalla conceptos basicos sobre la Metodologia Magerit v3,
gue es necesaria para el andlisis y gestion de riesgos, asi como también
conceptos sobre Seguridad de la Informacién, asi como sus correspondientes
dimensiones.

2.2.1. Metodologias para analisis y gestion de riesgos

Existen varias metodologias en el medio para la gestion de riesgos, entre ellas
se tiene COBIT, ITIL y MAGERIT; en sus diferentes versiones que ofrecen
apoyo, orientacion y monitoreo para el seguimiento de las actividades
relacionadas a los sistemas de informacion.

A continuacion, se hara una breve diferencia:
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Metodologias COBIT ITIL MARGERIT ISO 31000
Descripcién Es una coleccion Se trata de un método Los riesgos son diversos y
“Son  un  conjunto  de|de mejores | de andlisis de sistemas | complejos, por lo que esta
herramientas  orientadas a | practicas para la de informacion vy Norma Internacional,
garantizar el control y [ administracion gestion de riesgos desarrollada  por 1SO
seguimiento de gobernabilidad | efectiva de los desarrollado por el (international Organization
de Sistemas de Informacién a | Sistemas de Consejo Superior de for Standardization), no
largo plazo a través de | Informacion. Administracion esta destinada a un
auditorias. Co, compila Electronica (CSAE) S|stem,a} de ~ gestion
mejores practicas levantadas espemﬂpo, sino — que
. proporciona una guia sobre
por expertos en Tl provenientes I LS
) as buenas précticas en la
Qe dlyersos sectores _C(_)mc’), accion de gestion de
mdustrl_a y servicios. fiesgos.
(gbadvisors, 2018)

Funciones Mapeo de procesos IT Mapeo de la Examinar la impresion Creacion y proteccion de
gestion del nivel de de wuna brecha de valor de los activos.
servicio de IT seguridad en la

empresa
Objetivos Comparte las  mejores Proporcione a los Sensibilizar a los Integre sus procedimientos

practicas entre dominios y
procesos, y presenta las
actividades de manera
manejable y optimizada.

administradores de
Tl las mejores
herramientas y
documentacion

para ayudarlos a
mejorar la calidad
de sus servicios

responsables de los

sistemas de
informacion sobre las
amenazas y la
necesidad de
combatirlas.

de gestion de riesgos.
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¢Paraqué se Control del sistema Gestion de niveles Implantar las medidas Estandarizar normas que
Implementa? informatico de servicio. de control mas regularicen la seguridad.
adecuadas para reducir
el riesgo.
Negativa Requiere un tiempo Puede fomentar la HaciendousodelaVly Solo son estandares
prudencial para adaptarlos. burocracia y V2, el tiempo vy
Pronuncia el abismo entre entorpecer los disponibilidad de los
gerencia y operaciones. objetivos activos hace
complicada su
implementacion y
adaptacion

Tabla 4, Comparativa, de las Metodologias,

Fuente: Elaboracién Propia

Los cuatro métodos estan disefiados para garantizar la seguridad de la informacion, pero Magerit proporciona un proceso

sistematico de analisis y gestidén de riesgos.

El método también describe varias técnicas comunmente empleadas en el analisis de riesgos. Incluye ejemplos de analisis
tabular, algoritmos, arboles de ataque, andlisis de costo-beneficio, técnicas de gréficos y mejores practicas para realizar

sesiones de analisis de riesgos.

En cuanto a DRTPE, al no tener un método de gestion de riesgos, es la mejor opcion, ya que le permite enfocarse en los

riesgos que pueden causar un mayor dafo a la entidad, es decir, los riesgos asociados con el sistema de TI.
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2.2.2. Metodologia MAGERIT V3.0

MAGERIT es un método de gestion de sistemas de informacion y analisis de
riesgos desarrollado por el Consejo Superior de Gestion Electronica (CSAE) del
Ministerio de Hacienda y Administraciones Publicas del Gobierno de Espafia
para implementar su mandato en dar respuesta a la creciente dependencia de
los ciudadanos de los servicios publicos administraciones y tecnologias de la
informacion.

MAGERIT, cuando se habla de esta metodologia se suele pensar siempre en
tecnologias de informacion, ya tiene que ver directamente con el proceso en
este tema, si bien esto tiene beneficios obvios para el publico, es importante
saber que también tiene riesgos que deben mitigarse mediante medidas de
seguridad que faciliten el acceso a la informacion.

MAGERIT, metodologia conocida por las entidades tanto publicas como
privadas, tanto las que trabajen con informacién digital como los que no; si esta
informacion o los servicios que brinda tienen valor, MAGERIT les notificara el
valor en riesgo y los ayudara a proteger esa informacion. Comprender los
riesgos de sus elementos de trabajo es fundamental para su capacidad de
gestionarlos. Gracias a MAGERIT, la informacion puede analizarse y
procesarse de forma metddica, sin dejar lugar a la espontaneidad ni a la
dependencia del criterio del analista.

En la terminologia de la norma 1SO 31000, MAGERIT cumple con el llamado
"Proceso de Gestion de Riesgos” capitulo 4.4 ("Implementacion de la Gestion
de Riesgos") en el Marco de Gestion de Riesgos. En otras palabras, MAGERIT
implementa procesos de gestidn de riesgos en cualquier entidad y sus procesos
para asistirlos en la toma de decisiones que tengan en cuenta los riesgos que
presenta el uso de la informacion causada.
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L pmiprgemisg

W
4 3 Dasefio del

— marco ¢ Traba jo —

‘ 4.4 Implementocién
46 Mejora P ementacie

" de la
continua del morce

gestidn de riesgos

\\H J/
— 45 Sequmiento _._—-ﬂ'"f
y revisidn del morce l':i I '

Husiracion 1. IS0 31000 - Marco de iebajp pars kb gesiion de Pesgos

Grafico 1, Marco de trabajo para la gestion de riesgo

Fuente: (Escuela Nacional de Seguridad, 2012)
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2.2.2.1. MAGERIT permite:

Investigar los riesgos que conlleva un sistema de informacion y su entorno
asociado. MAGERIT indica realizar un analisis de riesgos que incluya evaluar el
impacto de un hito de seguridad en la organizacién o entidad; sefialar las
amenazas existentes, identificar las amenazas a los sistemas de informacion y
determinar la vulnerabilidad de los sistemas para combatir estas amenazas y
obtener resultados.

Al realizar la evaluacion del Magerit, los resultados del analisis de riesgos
permiten a la gestion de riesgos recomendar las medidas adecuadas que se
deben poner en marcha para conocer, bloquear, prevenir, reducir o controlar
los riesgos identificados y asi reducir su potencial, sus posibles efectos o dafios.

Es importante de evaluacion realizar una identificacion y evaluacion de los
activos que se encuentran y son parte de una organizacion, esto nos ayudara
a posteriormente valorar cada activo.

El desarrollo de la metodologia ayuda a clasificar los activos identificados en
las dimensiones de seguridad detalladas por MAGERIT y los reune segun una
consideracion principal de jerarquia organizativa y segun otras posibles
consideraciones:

e Subastados de seguridad (Autenticacion, Confidencialidad, Integridad,
Disponibilidad, referenciados brevemente cémo A-C-I-D-No repudio).

e Amenazas posibles.

e Salvaguardas de proteccion.

La operacion reune activos articulando en grupos detallados por el objetivo
comun de realizar un tipo de funcién determinada (lo cual es una parte esencial
para el desarrollo). La agrupacién mas indicada para el Analisis de Riesgo son
5 capas o niveles para una mejor articulacion de los activos son los siguientes:

1. Entorno

2. Sistema de informacion

3. Informacion

4. Funcionalidades de la Organizacion

5. Otros activos
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2.2.2.2. Fases de la Metodologia Magerit v3

La metodologia Magerit, proporciona un proceso sistematico, el cual se inicia
desde:

e Identificacidén de activos informéticos: Realizar un Test de conteo e
identificacién de los activos informaticos existentes.

e Catalogos de amenazas: En este punto las amenazas ya vienen
descritas y estas amenazas estan agrupadas segun el origen industrial,
errores, fallos, problemas y ataques intencionados y no intencionados.

e Caracterizacion: En este paso lo que se debera de realizar es una
categorizacion de las amenazar para conocer los niveles que tenga cada
uno sobre los activos identificados anteriormente, y de esta manera
conocer el dafio que puedan ocasionar.

Las dimensiones son valoradas por cada amenaza que contiene dichos
activos.

e Impacto: Para obtener el impacto de cada dimension y para cada activo
de TI, se realiza una operacion que deriva de los valores de dimensién
gue se realizé la operacion al definir el activo con los valores de
dimensién disponibles en la descripcion de caracterizacion.

e Mapa de riesgos: Lista de las amenazas a que estan expuestos los
activos de TI.

e Salvaguardas: En esta etapa las salvaguardas estan equipadas en
tipos de proteccién para lograr efectividad.

La metodologia se compone de cuatro fases:

1. Planificacion de proyectos de riesgo; proporciona las primeras estimaciones
de los riesgos que pueden afectar a los sistemas de informacion.

2. Andlisis de riesgos; Durante esta etapa se estima el impacto que tendran
los riesgos en la organizacion.

El analisis de riesgo considera lo siguiente:

Activos, que son elementos del sistema de informacion (o
estrechamente vinculados a los sistemas de informacion) que apoyan la
mision de la organizacién

Amenazas, son las situaciones en las que los activos pueden causar
dafio a la organizacién
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3. gestidon de riesgo: de tal manera que se determinen las posibles
soluciones para cada riesgo.

Mecanismos de proteccion (o contra medidas / salvaguardas), que
son medidas de proteccidén desplegadas para que aquellas amenazas
no causen dafo.

Seleccién de mecanismos de proteccion; se eligen los mecanismos
gue implementaran las soluciones de la fase anterior.

2.2.2.3. Objetivos del Magerit:
Directos:

1. Sensibilizar a los responsables de la organizacion de la informacion sobre
la existencia de riesgos y la necesidad de controlarlos.

2. proponer un método de analisis sistematico de los riesgos asociados al
uso de las tecnologias de la informacion y la comunicacion (TIC).

3. ayudar a detectar y planificar el tratamiento a tiempo para controlar los
riesgos.

Indirectos:

1.preparar a la Organizacion para procesos de evaluacion, auditoria,
certificacion o acreditacion, segun corresponda en cada caso.

2.2.2.4. Clases de Riesgo

Los riesgos deben de estar en un nivel anteriormente identificado como
considerable, y para que ello sea estable se describen niveles o tipos de riesgos
los cuales ayudard a la entidad para la toma de decisiones. se definen las
siguientes clases de riesgo:

e Riesgo calculado: es un riesgo estable y/o aceptable que esta
determinado por la politica de seguridad de la entidad.

e Riesgo residual: es cuando el riesgo es menor al riesgo calculado, lo cual
indica que la toma de decisiones fue efectiva.

e Riesgo asumido: es cuando el riesgo es mayor al calculado, por lo cual se
debe de hacer llegar el informe correspondiente a la directiva para una toma
de decisiones que implica una mejora en el riesgo de dicha informacion.

“Es importante en toda organizacion realizar andlisis y gestion de riesgos,
lo que les permite conocer el estado de su red, las vulnerabilidades y riesgos
gue enfrenta la organizacion. Y debido a que la organizacion tiene claro los
riesgos a los que se enfrenta, podra establecer politicas que le permitan
tomar medidas preventivas y correctivas para garantizar el mas alto nivel de
seguridad”. (CHAVEZ, 2019)
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Cuando el impacto es severo siempre se maximiza el riesgo, a la inversa,
si el impacto es Bajo o Muy bajo, se toma en cuenta el riesgo donde los
valores mas bajos de vulnerabilidad son minimos o incluso inexistentes. -
existe. Siguiendo las recomendaciones de MAGERIT, encontramos que la
magnitud del impacto influy6é en la evaluacion final del riesgo mas que la
vulnerabilidad.

\ ilmer abibidad
Muy Baja | Baja | Media Bajs | Media | Media Alta Aia | Muy Ak |
Muy Bajo . Mimmo | Mo Misumo | Manamo
g | Bajo Minumo | Bajo B0 | Bajo Medso | Medio
£ | Medio Minimo Bajo Medio Modio Medio Alto Alto
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Critico Maxumo Miamo | Maximo Mo | Maximo Mamo | Maximo

Grafico 2: Impacto vs Vulnerabilidad

Fuente: (Firma-e, 2013)

2.2.3. Andlisis y Gestidon de Riesgos

El analisis y la gestion de riesgos ayudan a verificar la seguridad existente en
la organizacion, identificar las causas de las vulnerabilidades y recomendar
soluciones de control para mitigarlas.

Se trata de un proceso sistematico que propone actividades clave para
proteger la informacién y los sistemas que la manejan. Le permite seleccionar
y configurar las medidas de seguridad adecuadas que controlaran o
eliminaran los riesgos identificados en los sistemas de TI.

Se debe verificar la efectividad de las medidas o soluciones resultantes
después de los riesgos a los que pueden estar expuestos los activos de
informacion, ademas, se debe realizar un seguimiento de los riesgos
periédicamente para poder ser controlados con precision.

En general y simplificando desde Margerit, las fases del analisis de riesgos se
pueden resumir en:
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Gréfico 3, Analisis y Gestion de Riesgos.

Fuente: (SB, 2017)

La gestion de riesgos se puede clasificar en las siguientes fases:

Calificado y
Estados: Nuevo Identificado evaluado Valorado Gestionado
GESTION (2 [ 3\ W ’4\‘ v
DEL RIESGO b =3 _/ '\_
Etapas: Identificacion Andlisis Valoracion Manejo Monitoreo

Graéfico 4, Fases de la Gestion de riesgos

Fuente: (Hernandez, 2018)

Fase 1: DEFINIR EL ALCANCE: Se debe realizar un analisis de la entidad o
empresa a la que se aplicara la metodologia, para ver en qué medida se puede
mejorar la metodologia y cémo se implementara.

Fase 2: IDENTIFICAR LOS ACTIVOS: Se debe realizar un conteo de los
activos fisicos y la identificacion de los activos intangibles debe hacerse con
cuidado, teniendo en cuenta su importanciay los riesgos a los que pueden estar
expuestos en funcion del uso que se les dé.

Fase 3: IDENTIFICACION DE AMENAZAS: Durante esta fase, necesitamos
realizar andlisis para identificar amenazas a la seguridad de la informacion.
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Fase 4: IDENTIFICACION DE VULNERABILIDADES Y SALVAGURADAS:
Desarrollar la identificacion de vulnerabilidades potenciales en los servicios de
informacion existentes, ademas de identificar vulnerabilidades potenciales,
ayuda a controlar las vulnerabilidades potenciales.

Fase 5. EVALUAR EL RIESGO: Una vez identificadas las amenazas y
vulnerabilidades a la seguridad, es necesario evaluar el riesgo que representan,
clasificando el riesgo por impacto para que se pueda prevenir por importancia.

Fase 6: TRATAR EL RIESGO: debemos implementar salvaguardas y controles
para reducir el riesgo.

Magerit permite desarrollar la evaluacion de riesgos a través de:

Identificacion de riesgos: Documenta los activos, las relaciones entre ellos, la
valoracion de la entidad en estudio, identifica amenazas y evalta riesgos. El
conocimiento proviene del entorno del sistema, los informes y los documentos
estan disponibles en DRTPE, la disponibilidad de datos se ilustra mejor mediante
la representacion en informacion cuantitativa.

Recoleccion de datos, para andlisis cualitativo, incluyendo la identificacion de
situaciones en las que los activos estan en riesgo, asi como sus costos, para
representarlos en medidas aproximadas. Los datos que se tienen en cuenta para
la evaluacién son la confidencialidad, la integridad, la disponibilidad, la autenticidad
y el no repudio.

Anélisis de riesgos: Segun (Ramiro, 2020), lo define como: “Calcula impacto y
riesgo,valores posibles, y demas. Cuantificacion y calidad, acumulacion y sesgo.
Realizar andlisis de riesgo fundamental. La definiciobn de riesgo se basa en tres
parametros: escenario de amenaza, probabilidad y consistencia (multidimensional,
a menudo medible mediante escalas de categorias).”, Nos permite identificar los
riesgos que tiene la organizacién y estimar el impacto probable, en caso de que el
riesgo se materialice.

El gréfico siguiente muestra el proceso de la Metodologia Magerit y los
elementos del analisis de riesgos potenciales:
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Graéfico 5, proceso de la Metodologia Magerit y los elementos del analisis de riesgos potenciales,

Fuente: (TecnoBlog, 2014)

Evaluacion del riesgo: Segun (Ramiro, 2020), lo define como “Priorizar los
resultados y presentarlos a los administradores para la evaluacion del
desempeiio. El método basico de analisis de riesgos se basa en el desarrollo
de escenarios (de hecho, "basados en los hechos") y en la evaluacion de las
consecuencias y probabilidades (frecuencia) asociadas con los guiones. Las
escalas de consecuencia a menudo se clasifican.

En resumen, el método Magerit ayuda a identificar, analizar y evaluar las
alternativas ofrecidas segun el grado de reduccion alcanzado (o riesgo
residual). El riesgo se establece en base a las vulnerabilidades identificadas,
asociadas con la probabilidad, las amenazas reveladas, asi como el impacto
negativo que ocasiona en las operaciones comerciales.

Segun (Ramiro, 2020), “Los resultados del analisis de riesgo brindan valores
de modelo de las dependencias entre diferentes componentes y el numero de
amenazas a las que estan expuestos esos elementos”, como evaluar la
efectividad de las medidas existentes. Finalmente, clasifica sus métricas de
riesgo. Plan de seguridad ElI niUmero total de programas de seguridad que
toman decisiones de gestion de riesgos.

Segun (katerina, 2016), “El método Magerit es una metodologia general que
permite el andlisis cualitativo y cuantitativo. La evaluacion de impacto se basa
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en activos criticos, la evaluacién de riesgos tiene en cuenta la probabilidad, la
vulnerabilidad (activo critico) y el impacto (amenaza, activo) "

Gestidn de Riesgos: Este método de gestion se caracteriza por ser una norma
existente para manejar diversos riesgos no especulativos, los cuales simbolizan
esos riesgos de los cuales se desprende una pérdida para la empresa
Igualmente, la gestidén de riesgo es un método para determinar, analizar, valorar
y clasificar el riesgo, para posteriormente implementar mecanismos que
permitan controlarlo, tenemos a los siguientes pardmetros a continuacion:

a. Analisis del Riesgo: Determina los componentes de un sistema que
requiere proteccioén, sus vulnerabilidades que lo debilitan y las amenazas
que lo ponen en peligro, con el resultado de revelar su grado de riesgo
(CAMPOS, 2019)

b. Clasificacién: Determina si los riesgos encontrados y los riesgos
restantes son aceptables. (CAMPOS, 2019)

c. Reduccién: Define e implementa las medidas de proteccion. Ademas,
sensibiliza y capacita los usuarios conforme a las medidas. (CAMPQOS,
2019)

d. Control: Analiza el funcionamiento, la efectividad y el cumplimiento de
las medidas, para determinar y ajustar las medidas deficientes y
sancionar el incumplimiento. (CAMPOS, 2019)

Para desarrollar una buena gestién de riesgos, es fundamental tener en cuenta
tanto la cultura y estructura de la organizacion, la mision y los objetivos
comerciales establecidos, la definicion de los procesos organizativos y el
conocimiento de los buenos ejecutivos. practica. generalmente aceptado, que
no sean empleados de la misma organizacion.

En todo el mundo, tanto las organizaciones publicas como las privadas
dependen de las TIC para desarrollar sus operaciones diarias, operaciones
comerciales, etc. Pero la dependencia excesiva de la tecnologia nos expone a
ciertos riesgos que, como organizacion, debemos estar preparados para
proteger su activo més valioso, que es la informacion, que se considera
importante. Es fundamental como lograr eso, primero realizando un analisis de
riesgo que nos permite ver el estado de los activos que tiene la organizacion, y
luego idear la gestidn de esos riesgos, pues nos permite reducir la intensidad
del riesgo a niveles aceptables para la organizacion, todo en el marco de la
seguridad de la informacion
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2.2.4. NTP-ISO/IEC 17799

En nuestra revision bibliografica, encontramos que la norma técnica peruana
NTPISO / IEC 17799 brinda todas las recomendaciones necesarias para poder
administrar un sistema de seguridad de la informacion (ISS), asi como la norma
internacional ISO 27001, establece los requisitos necesarios para tomar
encargado del area especifica que puede iniciar, implementar, mantener y
mejorar la seguridad en las organizaciones.

Segun (Excellence, 2015), “la norma técnica peruana ISO / IEC 17799 es una
guia practica destinada a desarrollar estdndares de seguridad organizacional y
crear practicas efectivas en la gestion de la seguridad de la informacion.
Ademas, aumenta la confianza a la hora de establecer relaciones entre
diferentes organizaciones. "

Entonces se puede inferir que esta Norma Internacional proporciona una base
comun para establecer estandares de seguridad de la informacién en
organizaciones, tanto publicas como privadas, logrando asi practicas efectivas
de gestiéon de la seguridad. Todas las recomendaciones en el mismo deberan
ser utilizadas de acuerdo con la ley que las prescribe como instituciones, y
tomando en cuenta el caso particular del desarrollo del proyecto de tesis, se
llevar4 a cabo en una institucién publica que determine el estado del Pera.
directriz de politica de ciberseguridad con el objetivo principal de "Proteger la
infraestructura de TI, los datos y la informacién del estado, y la tecnologia
utiizada para manejarlos, contra amenazas internas 0 externas" externa,
intencional o accidentalmente, para asegurar la confidencialidad, integridad,
disponibilidad, legalidad y confiabilidad de la informacion (Digital, 2017), se
debe implementar una adecuada gestion de riesgos en varios aspectos de la
seguridad de la informacién.

La informacion es el activo mas valioso para las organizaciones, debe estar
completamente protegida, cada organizacion debe garantizar un nivel
adecuado de seguridad de la informacién que maneja, hoy la informacién esta
mucho mas expuesta, mas que nunca debido al creciente nimero de amenazas
en Internet, lo que puede dar lugar a agujeros de seguridad mas importantes.

De acuerdo a (Excellence, 2015), “La informacion se transmite de muchas
formas diferentes. Se puede encontrar en papel, almacenado
electronicamente, enviado por correo electronico, en formato de video o
mediante una conversacion oral personal. Por todo ello, la informacién debe
estar debidamente protegida, independientemente del formato en el que no se
encuentre la informacion. Un sistema de seguridad de la informacion (ISS)
ayuda a proteger la informacion contra una amplia gama de amenazas para
garantizar la continuidad del negocio, reducir los dafios incurridos dentro de la
organizacion y maximizar el retorno de la inversion, las inversiones y las
oportunidades comerciales. "
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De acuerdo con NTPISO / IEC 27005, el proceso de gestion de riesgos de
seguridad de la informacién incluye establecer el contexto, evaluar el riesgo,
abordar el riesgo, aceptar el riesgo, comunicar el riesgo y monitorear y revisar
el riesgo.
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Grafico 6. Proceso de gestion del riesgo segun la 1ISO 31000

Fuente: (Escuela Nacional de Seguridad, 2012)



2.2.4.1. Ataques

Se dice que se ha producido un ataque accidental o intencionado al sistema
cuando una amenaza es real.

Dependiendo del impacto infligido a los activos afectados, los ataques se
clasifican en:

Activos. Si modifican, corrompen, eliminan o agregan informacion, bloquean
o saturan los canales de comunicacion. Las responsabilidades deben
pagarse. Solo acceden a los datos contenidos en el sistema sin permiso.
Estos son los mas dificiles de detectar.

Un ataque puede ser directo o indirecto, si ocurre directamente del atacante
al elemento “victima”, través de recursos o intermediarios.

2.2.4.2. Amenaza

Cosa o persona que constituye una causa potencial de un incidente, el
puede indicar un riesgo a la informacion.

Tipos de Amenaza

Virus informaticos o cédigo malicioso

Uso no autorizado de Sistemas Informaticos
Robo de Informacion

Fraudes basados en el uso de computadores
Suplantacion de identidad

Denegacion de Servicios (DoS)

Atagues de Fuerza Bruta

Alteracion de la Informacion

Divulgacion de Informacion

Desastres Naturales

Sabotaje, vandalismo

Espionaje

Se detallan algunas de las principales amenazas:

e Spam: Recibo mensajes no solicitados, principalmente via e-mail, cuya
finalidad es distribuir gran cantidad de mensajes comerciales o
propagandisticos. Ha habido casos de envio a sistemas de telefonia
movil: mensajes de texto o sistemas de fax.

e Phishing: Se trata de un ataque de tipo ingenieria social, cuyo principal
objetivo es obtener de forma fraudulenta datos confidenciales de un
usuario, es decir, datos financieros, aprovechando su confianza en los
servicios tecnoldgicos de los usuarios, desconociendo sus operaciones
y prestando servicios en algunos casos con malas medidas de
seguridad.
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e Troyanos, virus y gusanos: Estos son programas maliciosos, que de
diversas formas se almacenan en una computadora con el proposito de
permitir que un atacante obtenga acceso no autorizado o permitir el
control remoto del sistema. Ademas, el objetivo principal de los virus es
destruir, dafiar informacién de la maquina o crear un consumo de
recursos descontrolado para bloquear o denegar el servicio.

e Software desactualizado: El software que no recibe el soporte y
mantenimiento adecuados es vulnerable porque no tiene las
actualizaciones necesarias para que funcione correctamente.

e Desastres Naturales: Accidente natural como terremoto, inundacion,
etc. En estas situaciones, el sistema de informacion es la victima pasiva,
pero en todos los casos, tendremos en cuenta lo que pueda suceder.

2.2.4.3. Vulnerabilidad

Se define como oportunidad ante una amenaza. Por ejemplo, la disponibilidad
de cierta informacion para cualquier usuario o el acceso desde cualquier
dispositivo en la computadora.

Estime la eficacia de un activo frente a una amenaza. (MAGERIT - v2: 2005)

La debilidad de seguridad del sistema lo hace vulnerable a ser explotado por
una amenaza (CCN - STIC - 00: 2006)

Por lo tanto, de acuerdo con estas referencias, podemos decir que la
vulnerabilidad de seguridad en cuestion es la debilidad del activo ante
cualquier amenaza potencial.

Estas vulnerabilidades pueden afectar a los sistemas, asi como a los recursos
e incluso al personal que trabaja dentro de la unidad.

Criterios de vulnerabilidad

Los siguientes criterios de vulnerabilidad se aplican a todas las redes
identificadas y elementos de red en el &mbito de la valoracion:

1. La vulnerabilidad es alta. La vulnerabilidad existe, se puede aprovechar, es
dificil de detectar y muy costosa de solucionar.

2. Vulnerabilidad moderada. Puede haber vulnerabilidades, explotables,
detectables y la reparacion puede ser costosa.

3. La vulnerabilidad es baja. La vulnerabilidad existe, se puede explotar, se
puede descubrir y el costo de la reparacion es minimo.

4. Vulnerabilidad minima. Existen vulnerabilidades, la posibilidad de que los
costos de explotacion, deteccidén y remediacién sean minimos.
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2.2.4.4. Salvaguardas
Las salvaguardas o contramedidas se definen como mecanismos,
estrategias o procedimientos que nos permiten asegurar la viabilidad
operativa de un activo de acuerdo con sus diversos criterios de seguridad,
hasta que alcanza su vida Util.

Seleccidon de Salvaguardas

La seleccion de una posible salvaguarda depende de los activos que como
organizacién se quieran proteger

Segun Margerit, se debe tener en cuenta los siguientes aspectos:

1. tipo de activos a proteger, pues cada tipo se protege de una forma
especifica

2. dimensién o dimensiones de seguridad que requieren proteccion

3. amenazas de las que necesitamos protegernos

4. si existen salvaguardas alternativas

Como organizacion es necesario establecer prioridades, teniendo en cuenta

1. Mayor o menor valor individual o acumulativo de los activos,
enfocandose en lo mas valioso e ignorando lo irrelevante.

2. Mayor o menor probabilidad de amenaza, centrandose en los riesgos
mas importantes (ver areas de riesgo).

3. La cobertura se proporciona mediante garantias alternativas.

Esto nos da un contexto claro de nuestra situacién, para determinar qué
respaldo estamos analizando, de la misma manera que Margerit nos
brinda dos tipos de declaraciones para la mayoria excluir uno. Calificacion:

e no aplica: decimos cuando no se aplica ningun respaldo porque
técnicamente no es adecuado para la clase de activo a proteger, no
protege el tamafio requerido o no protege de la amenaza percibida
como consideracion.

e no sejustifica: decimos cuando la medida de proteccion esta en su
lugar, pero es no acorde con el riesgo que tenemos para proteger la
proteccién afecta el célculo del riesgo

las salvaguardas pueden tener 2 efectos, segun Margerit:

e Reduciendo la probabilidad de las amenazas. Estos se denominan
garantias preventivas. Los ideales van tan lejos como para evitar por
completo que la amenaza se convierta en realidad.

e Limitando el dafio causado. Hay salvaguardas que limitan
directamente la posible degradacion, mientras que otras permiten la
deteccién inmediata de ataques para evitar la progresion de la
degradacion. Algunas copias de seguridad incluso se limitan a permitir
una restauracion rapida del sistema cuando una amenaza lo destruye.
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En ambas versiones, la amenaza se materializa; pero las consecuencias
son limitadas.

Representaciéon de los Elementos del analisis del riesgo residual
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Gréfico 7, Elementos del andlisis de riesgo

Fuente: Imagen Sacada de (SB, 2017)

2.2.4.5. Tipo de Proteccion

Los tipos de proteccidn considerados segun el método Margerit se tendran
en cuenta en el Libro de métodos, instrucciones:

“Este enfoque a veces se simplifica un poco demasiado, porque a menudo se
habla de los diferentes tipos de proteccibn que brindan las copias de
seguridad:

o [PR] prevencidn: Diriamos que una copia de seguridad es preventiva
ya que reduce las posibilidades de que algo salga mal. Si la copia de
seguridad falla y se produce el problema, el dafio es el mismo. Por ejemplo:
reautorizacion de usuarios, gestion de privilegios, planificacion de capacidad,
metodologia de desarrollo de software seguro, pruebas de preproduccion,
segregacion de funciones, ...

o [DR] disuasion: Diriamos que la proteccion es inadecuada cuando tiene
tal impacto en los atacantes que no se atreven ni dudan antes de atacar. Son
salvaguardas que actian antes de que ocurra un incidente, reduciendo las
posibilidades de que ocurra; pero no afectan el dafio causado si el atacante
realmente se atreve. Por ejemplo, vallas levantadas, guardias de seguridad,
avisos relacionados con el enjuiciamiento penal o persecucién de los
infractores.
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o [EL] eliminacion: Diriamos que una copia de seguridad elimina un
problema cuando evita que suceda. Estas son garantias de accion antes de
que ocurran problemas. Por ejemplo, eliminar cuentas estandar, cuentas sin
contrasefia, servicios innecesarios, ...; en general todo lo relacionado con
fortificaciones o fortalezas, ..., cifrado de informacion, ..., camaras de fuego,

o [IM] minimizacion del impacto / limitacion del impacto: Se dice que
una reserva minimiza o limita el impacto cuando limita las consecuencias de
un incidente. Ejemplos: desconexion de la red o del dispositivo en caso de un
ataque, cierre del servicio en caso de un ataque, cobertura, cumplimiento de
las leyes aplicables.

o [CR] correccién: Diremos que una salvaguarda es reparable cuando,
después de causar un dafio, la reparara. Se trata de medidas de proteccion
qgue actian después de ocurrido el incidente y asi reducen los dafios. Por
ejemplo, gestion de incidentes, lineas de comunicacion alternativas, energia
de respaldo, etc.

o [MN] monitorizacién: Son las salvaguardas que funcionan al realizar
un seguimiento de lo que esta sucediendo o ha sucedido. Si se detecta algo
en tiempo real, podemos responder deteniendo el incidente para limitar el
impacto; Si se descubre algo mas tarde, podemos aprender del incidente y
mejorar las medidas de proteccion en el futuro. Ejemplos: registros de
actividad, registro de descargas de Internet, ...

o [DC] deteccién Diremos que una salvaguarda funciona detectando un
atague cuando indica que el ataque esta en curso. Si bien no previene el
atagque, permite que otras medidas surtan efecto para detener el progreso del
atague, minimizando asi el dafio. Por ejemplo: antivirus, IDS, detector de
incendios.

o [AW] concienciacion: Las actividades formativas de las personas que
estan adscritas al sistema pueden afectarlo. La formacién reduce los errores
del usuario, tiene un efecto preventivo. También mejora la garantia de todo
tipo ya que quienes las extraen lo hacen de manera muy eficiente y rapida,
potenciando asi su efecto. Ejemplo: curso de sensibilizacion, curso de
formacion.

o [AD] administracion: Se trata de garantias relativas a los componentes
de seguridad del sistema. Una buena gestion evita no saber qué hay y asi
evita tener puertas desconocidas por las que un ataque pueda tener éxito. En
general, se pueden considerar medidas preventivas. Por ejemplo, inventario
de activos, analisis de riesgos, planificacion de continuidad”. (Gobierno
espaiiol, 2018)
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La siguiente tabla vincula cada una de estas protecciones al modelo anterior de disminucién y reduccion
de probabilidad Tabla 5, Tipos de Salvaguarda

Efecto Tipo

preventivas: reducen la | [PR] preventivas
probabilidad [DR] disuasorias
[EL] eliminatorias

acotan la degradacion | [IM] minimizadoras
[CR] correctivas
[RC] recuperativas

consolidan el efecto de | [MN] de monitorizacion
las demés [DC] de deteccion

[AW] de concienciacion
[AD] administrativas

Fuente: MAGERIT- version 3.0. Libro 1: Método. Gobierno de Espafia - Ministerio De
Hacienda Y Relaciones Publicas. 2012

2.2.4.6. Eficacia de la proteccion

Las salvaguardas se caracterizan por su eficacia frente al riesgo que se
pretende evitar. La salvaguarda ideal es 100% eficaz, una actuacion donde la
combina 2 elementos:

Desde un punto de vista técnico

* Es técnicamente apto para afrontar riesgos, protege el
 Siempre se usa uso

Desde el punto de vista de las operaciones de la salvaguarda
 Esta completamente desplegado, configurado y mantenido

» Tiene procedimientos claros para uso normal y en caso de falla
* Los usuarios estan capacitados y reciben Férmula

» Hay chequeos que advierten de posibles problemas

Entre el 0% de eficiencia para los que tienen deficiencia y el 100% para los
gue son adecuados y los que tienen implantes perfectos, el efecto real se
estimara caso por caso. Para medir aspectos de una organizacion, se puede
utilizar una escala de madurez para recopilar, como modificador, la confianza
de que el proceso de gestion de la salvaguarda:

Tabla 6, Nivel de eficacia de proteccion

Factor nivel Significado




0% LO Inexistente
L1 inicial / ad hoc
L2 reproducible, pero intuitivo
L3 proceso definido
L4 gestionado y medible
100% L5 Optimizado

Fuente: MAGERIT- version 3.0. Libro 1: Método. Gobierno de Espafia Ministerio
De Hacienda Y Relaciones Publicas. 2012

2.2.4.7. Tratamiento de Riesgos

Incluye la organizacién del plan de defensa tanto para abordar los medios de
prevencion como para los riesgos observados tras la fase de analisis,
considerando factores como: la gravedad del impacto y / o el riesgo. En
consecuencia, el plan de defensa contribuira a mitigar el riesgo a los valores
gue la Organizacion puede asumir.

Segun Margerit, la calificacion de cada riesgo debe clasificarse por:
1. Es importante en el sentido de que necesita atencion urgente.
2. Es grave en el sentido de que requiere atencion.

3. En el sentido de que puede estudiarse para su tratamiento.

4. Aceptable en el sentido de que no se tomé ninguna medida para corregirlo.
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La Direccion puede decidir aplicar un tratamiento a los sistemas de seguridad
implementados para proteger los sistemas de informacion. Hay dos opciones
principales:

* Reducir el riesgo residual (aceptar un riesgo menor).
» Mayor riesgo residual (mayor tolerancia al riesgo).

Al tomar tal o cual decisidn, los riesgos que plantean los sistemas de
informacion son parte de un contexto mas amplio que incluye muchas
consideraciones, algunas de las cuales pueden repetirse sin necesidad de
declarar como completas:
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2.2.4.8. Opciones para el tratamiento de Riesgos

La metodologia Margerit ofrece las siguientes opciones
Eliminar el riesgo

Se logra eliminando una actividad, procedimiento o proceso que pudo haber
causado el problema o modificandolo para eliminar el riesgo.

El uso de computadoras portatiles fuera de las instalaciones de una
organizacion es un ejemplo. Prohibir esta practica elimina la posibilidad de
multiples incidentes, creando un alto riesgo de impacto. (© 2021, 2017)

Mitigacion
La mitigacién del riesgo se refiere a una de dos opciones:

e Reducir la degradacion causada por la amenaza (a veces se usa el
término “impacto limitado”)

e Reducir la probabilidad de que una amenaza se manifieste en
actualizacion. En cualquier caso, lo que hay que hacer es ampliar o
mejorar el conjunto de garantias. En cuanto al tiempo de madurez de
las protecciones: subir de nivel.

En cualquier caso, lo que hay que hacer es ampliar o mejorar el conjunto de
garantias. En cuanto al tiempo de madurez de las protecciones: subir de nivel.
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Compartir

En todos los casos, se trata de medidas que no previenen la ocurrencia de
un incidente, ya que solo se transfiere el riesgo, pero pueden ser efectivas si
se utilizan junto con una o mas opciones de mitigacién durante el tratamiento
del riesgo. (© 2021, 2017).

Financiacion

Cuando se acepta el riesgo, la Organizacion tendra un buen desempefio en
la constitucién del fondo en caso de que se produzca el riesgo y tendra que
asumir las consecuencias. A veces se denomina "fondo de contingencia" y
también puede formar parte de contratos de suscripcién. Por lo general, esta

opcion no cambia nada en el sistema y el analisis de riesgo disponible vale
la pena.

Plan de seguridad

El plan de seguridad constituye el documento que establece los principios y
las politicas relacionadas a la Seguridad de los activos de informacion, que
se consideren imprescindibles para el correcto funcionamiento de la
organizacion, definiendo las responsabilidades por cada dimension de la
seguridad de la informacion.
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Gréfico 10, Proceso de Gestidn de riesgos

Fuente: Imagen sacada de (Pedro Garcia Repetto, 2014)
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2.2.5. El andlisis y el tratamiento de los riesgos en su contexto

Resumiendo, la importancia de una organizacion en analizar y abordar
continuamente el riesgo para lograr una gestion de seguridad adecuada

Segun (Escuela Nacional de Seguridad, 2012), “El analisis de riesgo
proporciona un sistema de modelos de activos, amenazas y protecciones, y
es la base del control de todas las operaciones de la plataforma. La fase de
procesamiento estructura las acciones tomadas desde una perspectiva de
seguridad para satisfacer las necesidades descubiertas por el andlisis. "

El modelo de trabajo debe ser iterativo, ya que los sistemas de informacién
experimentan cambios con frecuencia, aungue tienen un alcance mayor en el
nivel inicial que en una organizacion, como adquirir (implementar) nuevos
activos, asi como tener en cuenta el alcance de donde el entorno evoluciona
como resultado de las nuevas formas de combatir los sistemas de informacién
gue se desarrollan a diario.

Esta estructura esta sujeta bajo los fundamentos de la ISO 27001, que define
las fases de un Sistema de Gestion de Seguridad de la Informacién.

Planificacion

Act. R

o Implementacién
Mantenimientoy P iy y
. Operacién
mejora

Monitorizacion
y Evaluacion

Observara los
demas

Tabla 7, Ciclo PDCA

Fuente: (Escuela Nacional de Seguridad, 2012)
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2.2.6. Sistema de Gestion de Seguridad de la informacién

Un sistema de gestion de seguridad de la informacién (SGSI) es un conjunto
de politicas de gestién de la informacién. ISO / IEC 27001 especifica los
requisitos necesarios para establecer, implementar, mantener y mejorar un
sistema de gestion de seguridad de la informacién (SGSI) de acuerdo con el
famoso "ciclo de Deming": PDCA - acronimo de Plan, Do, Check, Act (Plan,
Do, Verificar, Actuar), este es un proceso de mejora continua. (Firmae, 2013),
como estandar, el SGSI se sustenta en cuatro pilares de interaccion, que son:

e Plan: Esta es la fase de disefio del SGSI para evaluar los riesgos de
seguridad de la informacion y seleccionar los controles apropiados
(Definicién del alcance del SGSI, Definicion de la politica de seguridad,
Metodologia de evaluacion de riesgos, Inventario de activos, Identificar
amenazas Yy vulnerabilidades de seguridad, Determinar impacto,
Analizar y evaluar riesgos, seleccionar y controlar).

e Do: Esta es una fase que involucra la implementacion y operacion de
los controles (Definicion del Plan de Tratamiento de Riesgos,
Implementacion del Plan de Tratamiento de Riesgos, Implementacion
de Controles, Capacitacion y Sensibilizacion).

e Check: Esta es una fase que tiene como objetivo revisar y evaluar el
funcionamiento (efectividad y efectividad) del SGSI, a través de los
riesgos remanentes de los activos de informacion.

e Act: Durante esta fase, se realizan las modificaciones necesarias para
gue el SGSI vuelva a su maximo rendimiento (Implementar mejoras,
Acciones correctivas, Verificar la efectividad de las acciones).

El corazon del SGSI es disefiar, implementar y mantener un conjunto de
procesos para gestionar eficazmente el acceso a la informacion, buscando
asegurar la confidencialidad, integridad y disponibilidad de la informacién de
los activos, minimizando los riesgos de seguridad de la informacion, con el fin
de lograr este objetivo. Los objetivos del SGSI deben ser efectivos y
adaptables a los cambios internos dentro de la organizacion, ya que los
factores externos pueden afectarla.

2.2.7. Seqguridad de lainformacion

La seguridad de la informacion son las medidas que se toman para proteger
la informacion de una organizacion o empresa, la mayoria de estas medidas
son generalmente preventivas, evitando que alguien manipule los datos, esto
puede resultar en pérdida o robo de informacion.

“La seguridad de la informacién incluye un conjunto de técnicas y medidas
para controlar todos los datos procesados dentro de una organizacion y para
asegurar que los datos no salgan de los sistemas establecidos por la empresa.
Este tipo de sistemas se basan principalmente en nuevas tecnologias. Por lo
tanto, la seguridad de la informacion protege los datos disponibles en el



sistema a los que solo los usuarios autorizados tienen acceso. Sin embargo,
no es posible cambiar la informacion a menos que esté en manos del usuario
con los permisos correspondientes” (Pérez, 2021).

2.2.7.1. Objetivo de la Seguridad

El proposito principal de la seguridad de la informacion es proteger los datos
de la empresa. Pero el concepto es genérico porque el sistema proporciona
aspectos béasicos como confidencialidad, disponibilidad, integridad,
autenticidad y trazabilidad.

“Para llevar a cabo estas acciones se deberan establecer estrategias donde
se redacten las politicas de actuacion para cada uno de estos casos. También
habra que establecer el uso de las tecnologias, incluir controles de seguridad
y todos los procesos que se van a llevar a cabo para detectar los riesgos a los
que se puede ver expuesto el sistema” (Pérez, 2021).

e Confidencialidad: Como resultado, la seguridad de la informacion
garantiza que los datos almacenados en el sistema no se divulguen a
otras entidades o personas no autorizadas para acceder a esta
informacion.

e Integridad: Para que el sistema sea verdadero, los datos no deben
manipularse. Esto asegura que la informacion recopilada sea precisa e
inalterada, en otras palabras, mantiene nuestros datos precisos.

e Disponibilidad: La informacidon que tenemos disponible esta
disponible para aquellos dentro de la organizacién que la necesiten.

e Autenticidad: Se refiere a cuando una persona, entidad o fuente de
donde provienen los datos es veraz y real, el robo de identidad es un
factor importante que pone en riesgo la autenticidad.

e Trazabilidad: La finalidad de esta funcion es permitirle determinar en
todo momento quién hizo qué y cuando, para poder conocer todas las
incidencias y asi poder analizarlas.

e Riesgo: Muestra lo que puede suceder con los activos si no estan
adecuadamente protegidos.

Es importante conocer las interesantes caracteristicas de cada inmueble.
Ademas de saber lo peligrosas que son estas caracteristicas. es decir, analisis
del sistema.

e Analisis de riesgos: Un proceso sistematico para estimular la escala
de riesgo que enfrenta una organizacion.

e Tratamiento de los riesgos: Hay muchas formas de afrontar el riesgo:
evitar las circunstancias que lo provocan, reducir la probabilidad de que
ocurra, limitar sus consecuencias, compartirlo con otra organizacion
(normalmente contratando servicios o seguros), o finalmente, aceptarlo
como posible y proporcionar los recursos para actuar si es necesario.

¢ No repudio: Segun la metodologia de Margerit, este principio asegura
la participacion de las partes en la comunicacion. En cualquier
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comunicacién existen remitentes y receptores, por lo que podemos
distinguir dos tipos de no repudio:
No repudio en origen: asegura que el remitente del mensaje no
puede negar que es el remitente, ya que el receptor tendra prueba
de entrega.
No repudio en destino: El receptor no puede negar la recepcién
del mensaje porque el remitente tiene un certificado. Este servicio
es muy importante en las transacciones comerciales en Internet,
ya que aumenta la confianza entre las partes en la comunicacion.

PCM

Segun (ONGEI, 2016), el presidente del Consejo de ministros - PCM, es el
organo rector del sistema nacional de TI, responsable de implementar la
politica nacional de e-gobierno, a través de ONGEI.

Segun PCM, e-gobierno, (ONGEI, 2016), es el uso de las TIC por parte del
Estado para mejorar los servicios e informacion que se brinda a las personas,
y para incrementar la eficiencia y efectividad de la administracion publica. Y
aumentar significativamente el sector publico transparencia y participacion
ciudadana.

ONGEI

Se trata de un organismo especializado subordinado a la jerarquia del
presidente del Consejo de ministros, encargado de dirigir y gestionar el
Sistema Nacional de Informacion e implementar la Politica Nacional de
Gobierno Electronico y Tecnologias de la Informacién. -gobierno,
infraestructura de datos espaciales, marco estratégico para el desarrollo de la
sociedad de la informacion, uso de TI- TT en 'Estado, etc.
(andréapazalejandro, 2017)

Entre sus actividades permanentes se encuentran:

e Normativa informatica.

e Seguridad de la informacion.

e Desarrollo de proyectos punteros en el campo de las tecnologias de la
informacion y las comunicaciones (TIC).

e Brindar asesoria técnica y de Tl a las organizaciones publicas.

e Capacitacion y difusiéon en temas de gobierno electrénico.

¢ Modernizacion y descentralizacion del Estado.

e Desarrollo de la sociedad de la informacion en Pera.
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2.2.8. Norma ISO/IEC 27000

La serie de normas ISO / IEC 27000, conocida como la serie de normas ISO
27000, fue desarrollada y publicada por la Organizacién Internacional de
Normalizaciéon (ISO) y la Comisiéon Electrotécnica Internacional (IEC) para
proporcionar un marco para el marco reconocido mundialmente para la
seguridad de la informacién. Practicas de manejo. (ISOTools, 2018).

Segun (Bricefio Huaygua, 2019), esta normativa estipula claramente los
parametros de seguridad de la informacion, para el desarrollo, implementacion
y mantenimiento de sistemas de gestion de seguridad de la informacion, entre

ellos:

e Norma ISO/IEC 27001: Definir los requisitos para la implementacion del

SGSI (Sistema de Gestidén de Seguridad de la Informacion).

e Norma ISO/IEC 27002: (anteriormente 1SO 17799). Es una guia de
buenas practicas que describe los controles a seguir en el contexto de
la seguridad de la informacion; enmarcado en 11 areas, 39 objetivos de

control y 133 controles.
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e Norma ISO/IEC 27003: Proporciona, ayuda y asesoramiento sobre la
implementacion del SGSI, incluido un enfoque PDCA (Planificar, Hacer,
Verificar y Actuar) para la evaluacion y mejora continua.

e Norma ISO/IEC 27004: Especificard las métricas y técnicas de
medicion utilizadas para determinar la efectividad del SGSI y sus
medidas de control. Aplicacion especifica en el periodo do (Do); segun
el método PHVA.

Norma ISO 27001-2014

ISO 27001 es una norma internacional que certifica los procesos de una
organizacion para gestionar correctamente la seguridad de la informacion.

ISO 27001 también se basa en otras normas como ISO / IEC 17799: 2005, la
serie ISO 13335, ISO / IEC TR 180:200 y las directrices de la OCDE sobre
sistemas y redes de seguridad de la informacion, proporcionando orientacion
para el desarrollo. Implementar sistema de seguridad de la informacion.

Debido a esta conformidad con otros sistemas de gestion y la integracién con
los estandares de gestion relevantes, la implementacion de ISO 27001
conduce a:

e Cumplir con los estandares del sistema de gestion como ISO 9001 e
ISO 1001.

e Enfasis en la mejora continua de los procesos del sistema de gestion
de seguridad de la informacion.

e Claridad de la documentacion y los requisitos de registro.

e Procesos de evaluacion y gestidon de riesgos involucrados utilizando el
modelo de ciclo de calidad de Deming: Planificar, Hacer, Verificar,
Actuar (PDCA).

e Proteja los activos comerciales, desde la informacion digital, los
documentos y los activos fisicos (computadoras y redes) hasta el
conocimiento de los empleados.

Proteger sus activos de informacion es muy importante porque las amenazas
no solo provienen del exterior de nuestra empresa, sino también del interior.
El contenido de la informacion son los elementos que contienen informacién
y se clasifican de la siguiente manera:

e Informacion impresa.

e Informacion electronica.

e Sistemas de informacion

e Personas

e Equipos informéticos.

Norma Técnica Peruana (NTP-ISO/IEC 27001:2014)
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(INDECOPI, NORMA TECNICA PERUANA NTPISO / IEC 2700: 2014, 2014)
esta norma técnica peruana define los requisitos para establecer,
implementar, mantener y mejorar continuamente un sistema de administracion
de seguridad de la informacion.

Esta norma técnica peruana cubre requisitos de evaluacion y procesamiento
de riesgos de seguridad de la informacion ajustados a las necesidades de la
organizacioén. Los requisitos establecidos en esta Norma Técnica Peruana son
de caracter general y se aplican a todas las organizaciones,
independientemente de su tipo, tamafio o naturaleza.

De acuerdo a las normas peruanas, el primer paso, la organizacién y su
contexto deben ser entendidos, deben ser identificados

e Interesados en el sistema de gestion de seguridad de la informacion.

e Reguerimientos de las partes inquietudes relacionadas con la
seguridad de la informacion Estos requerimientos pueden ser legales
0 regulatorios.

Una entidad determinara las limitaciones y aplicabilidad del SGSI, con el fin
de establecer la medida en que estd disponible como informacién
documentada.

Liderazgo

La alta direccibn debe evidenciar liderazgo y compromiso con la
administracion de la seguridad de la informacion

a) Asegurar que la politica y los objetivos de seguridad de la informacion se
establezcan en linea con la direccion estratégica de la organizacion, en caso
de gue esta persona se convierta en director de DRTPE

b) Asegurar la integracion de CMSI Requisito
c) Asegurar los recursos necesarios para iniciar el proyecto de politicas
d) Promover la mejora continua

El estandar especifico al que se debe adaptar la politica de seguridad a cada
caso, dependiendo de la entidad, la politica de seguridad debe estar
disponible como informacion documentada, comunicada dentro de la
organizacion (a través de entrevistas confidenciales, capacitaciones, etc.), y
estan disponibles para todos. preocupado.

Planificacion

En esta seccion se establecen acciones para abordar riesgos y
oportunidades, asegurando que las politicas se desarrollen e implementen
exitosamente en la prevencion y reduccion de impactos indeseables, a través
de acciones para abordar los riesgos que surgen después del evento. 'Analisis
de riesgo.

Valoracion del riesgo de seguridad de la informacion



El NTP establece que una organizacion debe definir e implementar un
proceso de evaluacion de riesgos de seguridad de la informacion. Que:

a) Establecer y mantener estdndares de riesgo de seguridad de la
informacion

b) Garantizar evaluaciones de riesgo de seguridad

c) ldentificar riesgos de seguridad asociados con la pérdida de
confidencialidad, integridad y disponibilidad.

d) Desarrollar un correcto analisis de riesgos (valorando las consecuencias,
determinando la probabilidad, para finalmente generar una planificacion de
riesgos que permita realizar una correcta valoracion

Tratamiento de los riesgos de seguridad de informacion

La misma entidad debe establecer objetivos de seguridad, a niveles que se
consideren aceptables por esta.

e Los objetivos deben ser consistentes

e Deben ser medibles (si es practico)

e Ser comunicados (se establece que, con charlas de seguridad,
capacitacion a todo el personal de la entidad, dentro de este requisito
podemos poner la etapa de concientizacion)

e Ser actualizados segun sea apropiado

Objetivos de seguridad de lainformacion

La misma entidad debe establecer objetivos de seguridad, en la medida
gue lo estime aceptable.

e Los objetivos deben ser consistentes

e Deben ser medibles (si son realistas)

e Comunicarse (se establece que, con entrevistas de seguridad, se
capacita a todo el personal de la unidad., En esta solicitud podemos
incluir en la etapa de sensibilizacion)

e Actualizado si es necesario

Para alcanzar sus finalidades, una organizacion debe establecer y
proporcionar los recursos necesarios para determinar, implementar, mantener
y mejorar continuamente una politica de seguridad de la informacién, teniendo
en cuenta que cualquier accién que se realice se realizara de forma integral.

Evaluacion de riesgos de seguridad de lainformacién

NTPISO / IEC 2700: 2014 requiere que una entidad realice una evaluacion de
riesgos de seguridad a intervalos establecidos, ademas de que la entidad
mantenga informacion documentada sobre los resultados de su evaluacion de
riesgos de seguridad.

Segun (INDECOPI, NORMA TECNICA PERUANA NTPISO / IEC 2700: 2014,
2014), una organizacion debe implementar un plan de tratamiento de riesgos
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de seguridad de la informacién y de igual manera, debe retener informacion
sobre los resultados del procesamiento.

La organizacion realizara auditorias para evaluar el estado de la seguridad de
la informacion, de acuerdo con (INDECOPI, NORMA TECNICA PERUANA
NTPISO / IEC 2700: 2014, 2014), la organizacion debe:

a) Planificar, establecer, implementar y mantener uno o mas programas de
auditoria, incluidas frecuencias, métodos, etc.

b) Definir criterios y alcance de cada auditoria

c) Seleccionar auditores y realizar auditorias

A continuacién, se hara referencia a algunos puntos clave de la determinacion
de controles de las politicas de seguridad, de acuerdo a (INDECOPI, NORMA
TECNICA PERUANA NTP-ISO/IEC 2700:2014, 2014):

Tabla 8, Norma Técnica Peruana NTP-ISO/IEC 27001:2014

A. Politica de Seguridad

A.l. Politica de Seguridad de la Informacion

Objetivo de control: “Proporcionar apoyo a la seguridad de la informacién en
concordancia con los requerimientos comerciales y leyes y regulaciones relevantes”

A11. “Documentar
politica de seguridad de la
informacion”

Control
El director de esta unidad serd el responsable de
aprobar la politica de privacidad y los cambios futuros.

A.1.2. “Andlisis de la
politica de seguridad de la
informacion”

Control

Esta Politica es revisada anualmente por el Comité de
Gestidon de Seguridad de la Informacion y actualizada
para asegurar su efectividad.

A.2. Organizacion de la seguridad de la informacién

Objetivo: “Implantar un patron de administracion para el inicio y el control de la
implementacion y operacion de la seguridad de la informacion en la entidad”.

A.21. “Acuerdo de la
gerencia con la seguridad
de la informacion”

Control

La gerencia debe promover activamente la seguridad
dentro de la entidad mediante la asignacion de fondos
a través de una direccion clara y un compromiso
demostrado.

A.2.2. “Concertacién de la
seguridad de informacién”

Control

Todas las secciones de liderazgo de la organizacién
deben coordinar las actividades de seguridad de la
informacion.

A.2.3. “Establecimiento de
responsabilidades de la

Control
La responsabilidad por la seguridad de la informacion

seguridad de la | debe estar claramente establecida y asignada a la
informacion” gerencia.

A.2.4. “Autorizacion para | Control

los medios de
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procesamiento de
informacion”

Definir e implementar procedimientos de autorizacion
administrativa  para nuevas actividades de
procesamiento de informacion.

A.2.5. “Acuerdos de
confidencialidad”

Control

Los requisitos de confidencialidad deben establecerse
y revisarse periédicamente teniendo en cuenta la
necesidad de la agencia de proteger la informacion.

A.2.6. “Verificacion
independiente de la
seguridad de la
informacion”

Control

El enfoque de la organizacion para la implementacion
y gestién de la seguridad de la informacion (es decir,
los objetivos y procesos de control de la seguridad de
la informacién) debe revisarse de forma independiente
a intervalos de tiempo establecidos para determinar la
eficacia de las medidas de implementacion.

A.3. Dispositivos moviles

y teletrabajo

Objetivo: “Asegurar la segu

ridad del teletrabajo y el uso de los equipos moviles”

A.3.1. “Politica de equipos
moviles”

Control

Para gestionar los riesgos asociados con el uso de
dispositivos maviles, se requieren politicas y medidas
de seguridad de apoyo.

A.3.2. “Teletrabajo”

Control

Deben existir politicas y medidas de seguridad de
apoyo para proteger la informacion disponible a través
del trabajo remoto.

A.4. Gestion de activos

A.4.1. Compromiso por los activos

Objetivo: “Mantener la proteccion optima de los activos de la entidad”

A4A1.
activos”

“Inventariado de

Control
Debe usar el registro de contenido para identificar qué
informacion debe actualizarse.

A.4.2. “Propiedad de los
activos”

Control

A quién se deben delegar los recursos de una
organizacién para designar recursos para realizar un
seguimiento del ciclo de vida del recurso.

A.4.3. “Uso aceptable de
los activos”

Control
Deben definirse, documentarse y aplicarse estandares
para el uso justo de la informacién y los activos.

A.4.2. Categorizacion de

lainformacion

Objetivo: “Fijar que la infor

macion reciba un nivel de proteccién apropiado”

A.4.21 “Lineamiento de
clasificacion”

Control
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La informacion debe clasificarse de acuerdo con su
valor, requisitos legales, confidencialidad e importancia
para la organizacion.

A.4.2.2 “Etiquetado y uso
de la informacion”

Control

Se recomienda a los operadores que implementen un
conjunto de procesos vinculados con el etiquetado y el
uso de la informacién.

A.4.3. Manejo de los medios

Objetivo: “Prevenir la difusiéon, manipulacién, eliminacién de los activos de

informacion”

A4.3.1. “Gestion de
medios removibles”

Control

Dependiendo de las necesidades de la organizacion, se
debe implementar un programa de administraciéon de
medios extraibles.

A.4.3.2. “Transferencia de
medios fisicos”

Control
Los medios de almacenamiento de informacion deben
estar protegidos contra el acceso no autorizado.

A.4.3.3. “Procedimiento
de manejo de la
informacion”

Deben implementarse procedimientos de
almacenamiento y gestion de la informacién para evitar
el acceso no autorizado.

“Seguridad de
documentacion del
sistema”

Los documentos deben estar protegidos contra el
acceso no autorizado.

A.5. Monitoreo

Objetivo: “Detectar actividades de procesamiento de informacién no autorizadas”

A.5.1.
auditoria”

“‘Registro de

Se recomienda crear un registro de actividades de
auditoria, excepciones e incidentes de seguridad de la
informacion.

A.5.2. “Uso del sistema de
monitoreo”

Los procesos para evaluar el uso de los recursos de
procesamiento de informacion deben ser oportunos y
estos procedimientos deben revisarse periédicamente.

A.5.3. “Proteccién de la
informacion del registro”

Los medios de grabacion y la informacion registrada
deben protegerse contra la manipulacion y el acceso no
autorizado.

A.5.4. “Registro de fallas”

Los defectos deben registrarse, analizarse y tomarse
las medidas apropiadas.

A.6 Seguridad de los recursos humanos.

A.6.1. Antes del empleo

Objetivo: “Asegurar que los empleados, contratistas y terceros entiendan sus
compromisos, y sean apropiados para los roles de acuerdo a sus requerimientos
laborales, y asi de disminuir el riesgo de a que estan expuestos los activos de
informacion”

A.6.1.1." Roles y
responsabilidades”

Control

Se recomienda que las funciones y responsabilidades
de los trabajadores vinculados con la seguridad, etc.,
se establezcan y documenten de acuerdo con la
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politica de seguridad de la informacion de la
organizacion.

A.6.1.2. “Seleccion” Control

Se recomiendan verificaciones de antecedentes de
todos los posibles empleados, contratistas y terceros
de acuerdo con las leyes, los reglamentos y la ética
aplicables y deben ser acordes con los requisitos
comerciales, se accede a la clasificacion de la
informacion y se perciben los riesgos.

A.6.1.3. “Términos vy | Control

condiciones de empleo” Recomendado como parte de los deberes del personal,
los trabajadores, contratistas y terceros deben aceptar
los términos de sus contratos de trabajo, los cuales
deben establecer claramente sus responsabilidades y
obligaciones en materia de confidencialidad.

A.6.2. Durante el empleo

Objetivo: “Asegurar que todos los empleados, etc., estén al tanto de las amenazas
sobre la seguridad de informacion, para que puedan desarrollar su trabajo de forma
normal, y reducir los riesgos de error humano, esto va de la mano de una correcta
concientizacion en estos temas por parte de la gerencia mediante capacitaciones”.

A6.2.1. “Gestion de | Control

responsabilidades” La gerencia debe exigir a los trabajadores que apliquen
medidas de seguridad consistentes con las politicas y
procedimientos establecidos de la organizacion.

A.6.2.2. “Capacitacion vy | Control
educacién en seguridad | Los empleados de la entidad propuesta deben recibir

de la informacion” capacitacion adecuada y mantener las politicas y
procesos de la entidad actualizados con sus funciones.

A.6.2.3. “Proceso | Control

disciplinario” Se recomiendan procedimientos disciplinarios para los

empleados que no respeten las normas de
confidencialidad o no informen incidentes de seguridad
de la informacién.

A.6.3. Terminacion o cambio del empleo

Objetivo: “Asegurar que los empleados que salgan de la Institucion, lo realicen de
manera ordenada, sin violar ninguna regla de seguridad”.

A.6.3.1. “Devolucién de | Control

activos” Todos los trabajadores deben devolver todos los
activos de la organizacién en su poder al momento de
la terminacién.

A.6.3.2. “Terminacién o | Control
cambio de | El acceso de los empleados que dejan la organizacion
responsabilidades” debe ser revocado al final del contrato.

A.7. Seguridad fisica y ambiental

A.7.1. Areas seguras.

Objetivo: “Evitar el acceso no autorizado, dafio e interferencia a los locales de
acceso restringido”.

A.7.1.1. “Controles de |Las areas seguras deben estar aseguradas con
ingreso fisico” medidas de control de acceso apropiadas para
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garantizar que solo las personas autorizadas puedan
ingresar.

A.7.1.2. “Proteccion
contra amenazas externas
y ambientales”

La proteccién fisica debe disefiarse y aplicarse para
evitar dafios por incendios, inundaciones, terremotos,
explosiones, disturbios civiles y otras formas de
desastres naturales o provocados por el sujeto.

A.7.2. Seguridad de los equipos informaticos

Objetivo: “Evitar la pérdida, dafo, robo o compromiso de los activos y la interrupcion
de las actividades de la institucién”

A.7.2.1. “Ubicacion vy
proteccion de los equipos”

Control

El equipo debe estar en ubicaciones estratégicas y
protegido para reducir el riesgo de peligros como robo
o vandalismo.

A.7.2.2.
suministro”

“Servicios de

Control
El equipo aun debe estar protegido contra cortes de
energia debido al grupo electrégeno.

A.7.2.3. “Seguridad en el
cableado”

Control

Las lineas eléctricas y de telecomunicaciones que
transportan datos deben estar protegidas contra
intercepciones, interferencias o dafos.

A.7.2.4. “Mantenimiento | Control

de equipos” El equipo debe mantenerse y actualizarse
periddicamente para garantizar su disponibilidad e
integridad.

A.7.2.5. “Remocién de | Control

equipos” Eliminacion no autorizada de hardware o software de
su ubicacion.

A.7.2.6. “Reutilizacién | Control

segura de equipos”

Todos los elementos de hardware que contengan
medios de almacenamiento deben verificarse para
garantizar que los datos confidenciales y el software
con licencia se hayan eliminado o sobrescrito de
manera segura.

A7.2.7. “‘Politica  de
escritorio Limpio y
Pantalla limpia”

Control
Para optimizar el procesamiento de la informacion, se
debe utilizar la estrategia de pantalla limpia.

A.8 Administracion de las comunicaciones y operaciones

A.8.1. Procedimientos y responsabilidad operacionales

Objetivo: “Asegurar que las operaciones de instalaciones de procesamiento de la
informacion sean correctas y seguras”

A.8.1.1  “Procedimientos | Control

de operacion | Se recomienda que los procesos de gestion de los

documentados” sistemas de informacién se documenten y mantengan,
y que estén disponibles para todos los usuarios que los
necesiten.

A8.1.2. “Gestion de

cambio de control”

Los cambios en los diversos sistemas utilizados por la
agencia deben ser controlados.
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A.8.2. Respaldo

Objetivo: “Se recomienda preservar la integridad y disponibilidad de los servicios de
procesamiento de informacion”

A.8.21. “Respaldo de | Control

informacion” La informacion mantenida por la organizacion debe
respaldarse periddicamente y, ademas, las copias de
seguridad deben probarse para demostrar que
funcionan correctamente.

A.9. Administracion de seguridad de redes.

Objetivo: “Asegurar la proteccién de la informacion en redes y la proteccion de la
estructura de soporte”

A.9.1. “Controles de red” | Control

La red debe estar debidamente administrada y
controlada, y gestionada con estandares para asegurar
la informacién.

A.9.2. “Seguridad de los | Control
servicios de red” Controles de seguridad, niveles de servicio, tanto
internos como proporcionados por terceros.

A.10 Criptografia

A.10.1. Controles criptograficos

Objetivo: “Asegurar el uso apropiado y efectivo de la criptografia para proteger la
confidencialidad, autenticidad y la integridad de la informacién”

A.10.1.1  “Gestion  de | Control

Claves” Las reglas para el uso, la proteccién y la vida util de las
claves criptograficas deben desarrollarse e
implementarse dentro de la entidad.
La distribucion de claves debe controlarse a través de
un proceso de gestion formal. Genere claves con méas
de ocho caracteres usando mayusculas, minasculas,
ndameros y caracteres especiales

A.11.1. Control de acceso

Objetivo: “Limitar el acceso de informacion”

A11.11. “Politica de | Control

control de acceso” Se deben implementar procedimientos formales para el
alta y baja de categorias o grupos de usuarios en
funcion del nivel de acceso a la informacién y/o
servicios solicitados (impresion, etc.), grupos o
permisos, esto se gestiona a través de Workgroup, una
aplicacion de Windows.

A.11.1.2. Control
“Aprovisionamiento de | La direccion de la unidad debe revisar periédicamente
acceso a usuario” los derechos de acceso de los usuarios mediante

procedimientos formales.

A.11.2. Responsabilidades de los usuarios

Objetivo: “Hacer que los usuarios respondan por la salvaguarda de su informacion”.

A.11.2.1. “Uso de Informacién: Control-> Los usuarios deben ser exigidos que sigan
las practicas de la organizacion en el manejo de informacion sensible”.

A.11.3. Control de acceso aredes
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Objetivo: “Evitar el acceso no autorizado a los servicios en red”

A.11.3.1. “Politica sobre el
uso de servicios de red”

Control
Los usuarios so6lo deben tener acceso a los servicios
para los que hayan sido expresamente autorizados.

A.11.3.2 “Autenticacion
del usuario para
conexiones externas”

Control

El método de autenticacion debe usarse para
controlar el acceso de los usuarios a través del trabajo
remoto o el acceso remoto.

A.11.3.3 “Identificacién del
equipo de red”

Control

Piense en la autenticacion automética de
computadoras como un método para autenticar
conexiones desde computadoras Yy ubicaciones
especificas.

A.11.3.4 “Control de
conexion de redes”

Control

De acuerdo con la politica de control de acceso, el
ancho de banda de conexién de los usuarios en una
red compartida debe limitarse para permitir el acceso
solo a los recursos necesarios para el crecimiento de
Su negocio.

A.12. Seguridad en las operaciones

A.12.1. Administracién de vulnerabilidades técnicas

Objetivo: “Prevenir la explotacion de vulnerabilidades técnicas”

A.12.2. “Restricciones
sobre instalaciéon de
software”

Control

Establecer e implementar politicas que identifiquen el
software adecuadamente monitoreado e instalado por
el usuario.

A.13. Gestién de incidentes de seguridad de la informacion

Objetivo: “Asegurar un tratamiento consistente y efectivo a la gestion de incidentes
de seguridad de la informacién, incluyendo la comunicacion sobre eventos de

seguridad”
A.13.1. Control
“‘Responsabilidades y | Establecer responsabilidades y procedimientos de

procedimientos”

gestién para garantizar una respuesta rapida.

A.13.2. ‘Reporte  de
debilidades de seguridad
de la informacidén”

Control

Se requerira que los usuarios de los sistemas de
informacion de la organizacion informen cualquier
debilidad o falla observada.

A.13.3. “Evaluaciéon vy
decisiéon sobre eventos de

Control
Se debe evaluar un incidente de seguridad de la

seguridad de la | informacién y tomar una decision sobre si clasificar el
informacion” incidente como un incidente de seguridad.
A.13.4. “Respuesta a | Control

incidentes de seguridad
de la informacion”
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Debe responder a los incidentes de seguridad de la
informacion de acuerdo con los procedimientos
documentados.

A.14 Cumplimiento de los requisitos legales y contractuales

Objetivo: “Evitar infracciones de las obligaciones legales, estatutarias, regulatorias,
relacionadas a la seguridad de la informacion”

A.14.1. “ldentificacion de
requisitos contractuales y
de legislacion aplicables”

Control

Todos los requisitos legales, regulatorios vy
contractuales relevantes y el enfoque de la entidad
para el cumplimiento organizacional.

A.14.2. “Privacidad vy
proteccion de  datos
personales”

Control

La privacidad y la proteccién de los datos personales
deben garantizarse segun lo exigen las leyes y los
reglamentos.

A.15. Revisiones de seguridad de la informacion

Objetivo: “Asegurar que la seguridad de la informacion esta implementada y es
operada de acuerdo con las politicas y procedimientos organizativos”.

A.15.1. “Revision
independiente de la
seguridad de la
informacion”

Control

El enfoque de la organizacion para la implementacion
y gestion de la seguridad de la informacion, es
decir,(evaluar si los objetivos, controles vy
procedimientos estan bien definidos)

A.15.2. “Cumplimiento de
politicas y normas de
seguridad”

El director de la unidad deberéa evaluar periddicamente
el cumplimiento de los procesos y manejo de la
informacion en su area de responsabilidad.

Fuente. INDECOPI, NORMA TECNICA PERUANA NTP-ISO/IEC 2700:2014, 2014)

2.2.9.

Ley N°30096 (REPUBLICA, 2013), La presente Ley tiene por objeto prevenir
y sancionar las conductas ilicitas que afectan los sistemas y datos
informaticos y otros bienes juridicos de relevancia penal, cometidas mediante
la utilizacion de tecnologias de la informacion o de la comunicacion, con la

Ley de Delitos Informaticos

finalidad de garantizar la lucha eficaz contra la ciberdelincuencia.

Ley de Proteccion de Datos Personales

De acuerdo a (Bricefio Huaygua, 2019), acota que la Ley N° 29733 (PCM,
2016) de Proteccion de Datos Personales del Pert tiene como objetivo
proteger todos los datos de las personas naturales gestionados por las
compafias: clientes, colaboradores y proveedores, entre otros. Para ello se
requiere la implementacion de un marco integrado de medidas técnicas,

organizacionales y legales

Las normas sobre proteccion de datos personales brindan a los ciudadanos
las herramientas necesarias para proteger sus datos personales y controlar el
uso que se realiza de los mismos. Para garantizar la proteccion de los datos
personales las entidades publicas deben cumplir con sus obligaciones de

acuerdo a ley
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Politicas de Seguridad de la Informacion

Las politicas son medios para definir un comportamiento deseado en los
miembros del personal interno de las instituciones, estas surgen como una
herramienta que ayuda a concientizar sobre la importancia de la seguridad de
la informacion dentro de los procesos y actividades que se desarrollan
diariamente, a la vez que mediante las politicas de seguridad podemos
establecer un conjunto de reglas, controles, etc. A su vez nos permite
establecer claramente los roles que participaran en la definicion de estas,
adecuandose a cada entidad de estudio, que por ejemplo a nivel de acceso
de informacion se definiran de acuerdo al nivel de acceso de informacion que
requiera el desempefio de una actividad realizada por un miembro de la
entidad.

Una politica de seguridad debe establecer un conjunto de controles que se
deben implementar, asi como la politica debe abarcar un contexto amplio. La
politica de seguridad se implementa mediante procedimientos técnicos de
acuerdo a las necesidades de la organizacién, estableciendo su cumplimiento

Para definir las politicas necesarias para una institucion, se debe realizar un
proceso de analisis de los riesgos de informacion, este analisis debe incluir a
toda los niveles y actores de la institucién, estas politicas tienen que estar
documentadas y ser aprobadas por la direccibn de la organizacion y
comunicada a todo el personal.

Etapas para la implementacion de politicas de seguridad de informacion

1. Desarrollo de las politicas: Etapa en la que la entidad debe delegar la
responsabilidad a un auditor en temas de seguridad de la informacion, este
personal puede interno o externo, la entidad debe de participar en la creacion,
actualizacion y aprobacion de estas, esta etapa tiene los siguientes items:

. Justificaciéon de la creacion de politica: Las politicas deben
crearse de acuerdo a los requerimientos que esta tenga, de acuerdo a
Su contexto, una identificado este paso se debe definir los controles
que fortalezcan esta politica.

. Alcance: Se debe definir a quienes (hace referencia a procesos,
niveles jerarquicos, empleados, etc.) abarca el cumplimiento de estas
politicas

. Roles y Responsabilidades: El establecimiento de roles y
responsabilidades es de suma importancia para el proceso de
aplicacion de las politicas, para futuras auditorias este esquema es
fundamental.
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. Revision de la politica: Una vez que se desarrolla una politica,
otros evaluaran la actividad para examinar la adopcion y hacer
recomendaciones para el desarrollo y desarrollo de politicas.

. Aprobacion de la Politica: Este item indica que la gerencia de la
institucion debe de publicar las politicas y establecer un cronograma de
cumplimiento, asi como debe mostrar interés en la implementacion de
estas

2. Cumplimiento: Etapa en la que las politicas redactadas deben de estar
implementadas, asi como sus respectivos controles, es muy importante que |
gerencia participe activamente y desarrolle planes para su cumplimiento

3. Comunicacion: Etapa en la que difunde las politicas de seguridad, diversos
autores sefalan que la instituciones deben de implementar programas de
capacitacion a todos los empleados, personal externo, contratistas, etc. para
gue de esta forma conozcan y den cumplimiento de las normativas, las
politicas deben de ser proporcionada en formato digital para su agil difusiéon

4. Monitoreo: Etapa en la que se evallan la eficiencia de las politicas de
seguridad al momento de mitigar los riesgos a las que estad expuesta la
institucion, este monitoreo o auditoria debe realizarse por especialistas en
seguridad de la informacion

5. Mantenimiento: Una vez que se ha realizado una auditoria informatica de
las politicas de seguridad, estas daran recomendaciones acerca de como se
debe mejorar la seguridad, sobre qué politicas deben de ser actualizadas, que
procedimientos extras se deben implementar, etc., se deben de seguir las
recomendaciones

6. Retiro: Fase en la cual una politica de seguridad ya ha cumplido su finalidad
0 ha quedado obsoleta, cada retiro o actualizacion de una politica debe contar
con autorizaciones de la parte directiva de la organizacion

Estos componentes determinaran el alcance de las politicas de seguridad
(Plan director de Seguridad) a nivel genérico, de acuerdo a
(CIBERSEGURIDAD, 2018) para la elaboracion e implementacion de un Plan
de politicas de seguridad se siguen las fases o etapas que muestra la
ilustracion:
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Grafico 12,: Implantando un Plan director de Seguridad,

CLASIFICACI!f!N Y
PRIORIZACION

Fuente (CIBERSEGURIDAD, 2018)

Conocer la situacion actual de la organizacion

El primer paso es comprender el contexto de la organizacion, determinar sus
requisitos de seguridad y realizar un analisis de riesgos de seguridad de la
informacion desde una perspectiva holistica.

Este es el paso mas importante y complejo en el proceso de la politica de
seguridad ya que esta autoridad involucra a diferentes actores, se deben
brindar todas las facilidades a las personas que se encargan de desarrollar
esta fase, como por ejemplo entrevistas, encuestas, recogida de informacion,
etc. Es fundamental el apoyo de la direccién, el buen inicio de esta etapa
garantiza el éxito del planteo de politicas de Seguridad.
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Establecer el alcance

Una vez delimitada el contexto y teniendo los primeros requerimientos de
seguridad se determinara cual sera el aspecto a mejorar a través de las
politicas de seguridad con sus controles respectivos, se recomienda que el
alcance abarque a toda la institucion, o en algunos casos se empiece por el
departamento de tics.

Responsables de la gestion de los activos

Los activos de una organizacion son todos los activos que tienen valor para
ella. Asi, los activos de informacion son todos los procesos, personas,
dispositivos, software o archivos que los contienen, procesan o gestionan de
alguna forma.

Deben identificarse claramente los pasivos contra los activos de una
organizaciéon, que pueden ser hardware, dispositivos moviles, aplicaciones,
instalaciones, servicios e informacion. Esto le facilitarda el seguimiento a lo
largo de la vida util del activo.

Esto nos facilitara el seguimiento de la implementacion de las iniciativas
implementadas, asi como el analisis y la recopilacion de informacion.

Valoracién inicial

Un buen comienzo significa una evaluacion inicial de la situacion actual de la
organizacién para determinar los controles y requisitos apropiados, que
pueden ser de algun tipo (técnicos, legales u organizativos) para contrarrestar
los riesgos de seguridad de la informacion.

Una vez que los controles de seguridad estan en su lugar, se debe permitir un
periodo de tiempo para medir su madurez, que se refiere a la efectividad de
los controles para reducir el riesgo que la organizacién tiene que enfrentar.
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Modelo de madurez
Como guia, podemos comenzar con los cinco niveles de la Escala de Madurez
de Competencias de la siguiente manera:

Tabla 9, Modelo de madures de las salvaguardas implantadas

Inexistente El control de seguridad en el sistema de Tl no esta
implementado.

Inicial Existen reglas o controles de seguridad, pero no se
administran, no existe un proceso formal de aplicacion y su
adopcion depende de la buena voluntad de los empleados.

Repetible Las medidas de seguridad se implementan de manera
completamente informal (con sus propios procedimientos
informales). La responsabilidad es personal. No esta
lloviendo.

Definido Los controles se implementan de acuerdo con
procedimientos documentados, pero sin la aprobacion del
director de seguridad o del comité de gestion.

Administrado Los controles se realizan de acuerdo con procedimientos
documentados, aprobados y formales.

Optimizado Los controles se aplican de acuerdo con procedimientos
documentados, validados y distribuidos, cuya eficacia se
mide periddicamente en auditorias informatizadas.

Fuente: (CIBERSEGURIDAD, 2018)

Analisis de cumplimiento

Para verificar el cumplimiento de las politicas de seguridad, se deben realizar
encuestas, reuniones y monitoreo de la gestiéon de la informacion para evaluar
el cumplimiento de los controles implementados.

Es importante registrar todas las incidencias y problemas detectados durante
la evaluacion, se medira también cuanto o qué nivel de aplicacion (nivel de
madurez de los controles) real mantienen los trabajadores, para ello, es util
emplear tablas y listas de verificacion que contengan aspectos que deben
revisarse y verificarse.



Establecer los objetivos

Una vez de realizado el andlisis de cumplimiento se obtendra cuéles son los
puntos a mejorar, y de acuerdo a estos la institucion se enfocara que puntos
aborda primero de acuerdo a la importancia de la seguridad de informacion.

Referencia la norma ISO/IEC 27002:2017.

) @ &

ACTUAL OBJETIVOD GPTIMO
Polltica de Organizacitn de la
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incidentes Acthvos
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de sistemas
Seguridad fisica ¥

Seguridad de del entormo
las operaciones

Seguridad de las
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Gréfico 13, Ejemplo del resultado de la evaluacion,
Fuente (CIBERSEGURIDAD, 2018)
La linea roja muestra el cumplimiento actual, la linea amarilla muestra los

posibles objetivos de cumplimiento a mediano plazo y la linea verde muestra
el cumplimiento éptimo.
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Analisis de riesgos

Necesitabamos realizar un analisis de las amenazas que enfrenta nuestra
organizacién. Como resultado de este analisis de riesgos, obtendremos una
lista de amenazas con las que nos enfrentamos

IDENTIFICACION /_9\
DE LOS

ACTIVOS
SUSCEPTIELES DE
SUFRIR UNA
AMENAZA .
VALORACION
DE LOS
ACTIVOS
CRITICOS DE LA
ORGANIZACION

) -

]

PRINCIPALES
AMENAZIAS QUE
PUEDEN
AFECTAR A LDS
ACTIVOS

CONSECUEN-
CIAS QUE PUEDE
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ACTIVO Y
PROBABILIDAD
DE QUE E50
OCURRA

¥

O

MEDIDAS DE

SEGURIDAD '(f
EXISTENTES QUE

REDUCEN LA
PROBABILIDAD ©

EL IMPACTO DE
LAS AMEMATAS.

RIESGOS
RESIDUALES A
LOS QUE LA
ORGANIZA-

CION ESTA

EXPUESTA

Gréfico 14, Etapas del andlisis de riesgos,

Fuente (CIBERSEGURIDAD, 2018)

Para realizar el andlisis de riesgos de seguridad, utilizaremos la metodologia
Magerit v3, una vez implementada la metodologia obtendremos un mapa de
riesgos, que nos servira de base para desarrollar el plan de seguridad
estableciendo los controles minimos para reducir el riesgo hasta un nivel
aceptable por la DRTPE

Las politicas de seguridad de la informacion se crean para combatir las
amenazas a la informacion de una organizacion. Esto se logra a través de
controles de seguridad que deben verificarse periddicamente. Tenga en
cuenta que cada organizacion determinara su politica mas conveniente y se
asegurara de que cumpla con los requisitos reglamentarios aplicables.

Debe estimar el costo de sus propuestas de seguridad de la informacion e
identificar un cronograma factible para su adopcion.
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2.2.9.1. Marco de Politicas para la Seguridad de la Informacién

Las politicas proporcionan un marco de referencia que proporciona la
estructura (jerarquica) que debe gestionarse para lograr las finalidades de la
organizacion.

Se definen en la politica:

. El sujeto que aprueba la politica de la empresa.

. Consecuencias del incumplimiento de la politica.

. Mecanismos de gestion de excepciones.

. Comprobar y medir el cumplimiento de las politicas

Una politica de seguridad de la informacién proporciona a una organizacion
pautas detalladas para ayudar a desarrollar y hacer cumplir los principios que
establecen estandares y normas; esto requiere un alto grado de compromiso
por parte de las autoridades institucionales, ademas de la revision y
actualizacion periodica de la politica identificada para determinar cdmo
evoluciona Los controles establecidos tienen fallas y debilidades.

Las politicas de seguridad de la informacion implementadas principalmente
en las organizaciones publicas y privadas son:

. Politica del Sistema de Gestion de Seguridad de la Informacién (SGSI).
. Politica de control de acceso fisico.

. Politica de descarga de ficheros (red externa/interna).

. Politica de estrategia de contingencia.

. Politica de retencion de documentos.

. Politica para el uso de los servicios de Internet.

. Politica de comunicacion y uso de computadoras en movimiento.
. Politica de teletrabajo.

. Politica para el uso del control de contrasefias

. Politica de cumplir con las normas exigidas por la ley.

. Politica de uso de licencias de software.

. Politica de privacidad y proteccion de datos

Adaptar las Politicas al Entorno de la Empresa

Las politicas y los marcos de politicas deben ser relevantes para los objetivos,
la estrategia y el apetito de riesgo de la empresa, y se debe considerar la
situacion de la empresa, ya que depende del tipo de organizacion y el contexto
en el que se encuentra. El contenido de la politica debe determinarse.

Los factores a considerar al adaptar una politica para su negocio incluyen:

. Solo se aplican las normas y reglamentos de la empresa.
. Requerimientos funcionales operativos de negocio.
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. Demandas competitivas de propiedad intelectual y proteccion de
datos.

. Politicas avanzadas existentes y proteccién de datos competitiva.
. Disefio unico de la arquitectura Tl de la empresa

. Regulaciones gubernamentales, etc.

Una vez que se implementa una politica de seguridad de la informacién, debe
evaluarse y actualizarse regularmente como parte del proceso de revision.

2.2.9.2. Recomendaciones para la redaccion de una politica de
seguridad de lainformacion

Aqui hay un conjunto de recomendaciones para crear politicas de privacidad y
seguridad de la informacion en las organizaciones:

e Una correcta politica de seguridad debe perseguir un objetivo, debe
especificar a quiénes afecta su aplicacion, como impacta en los otros
procesos de la institucion

e Ser coherente con la legislacion del pais, respecto a la privacidad de la
Informacion, tomando como referencia los estdndares internacionales
como la ISO 27001

¢ Definicion de los roles para la correcta aplicacion de las politicas

¢ Definicion de las consecuencias a las que los trabajadores puedan estar
inmersos por el no cumplimiento de estas

e Fecha que inicia la vigencia de las politicas.

2.2.9.3. Roles o Estructuras de la Seguridad de la Informacion

Cada entidad tiene un rol o estructura especifica de seguridad de la
informacioén que, dependiendo de su tamafio y necesidades organizacionales,
permite identificar a los sujetos adecuados para delegar el trabajo relacionado
con la proteccion de informacion sensible, sistemas y procesos.
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Tabla 10, Descripcién de roles definidos en gestion de las politicas de seguridad de
informacion dentro de la entidad

Director de la
entidad

Comité de
Gestion de
Seguridad

El director de
la Oficina
Técnica
Administrativa
El especialista
de Seguridad
de la
informacion

Responsable
de Informética

Responsable
de RR HH

El director regional de Trabajo y Promocion del Empleo-Hco, sera el
responsable de aprobar la politica de privacidad y los cambios
futuros.

El Comité de Seguridad de la Agencia Regional de Empleo y
Promocion del Trabajo - Hco iniciara la planificacion y coordinacion
de la operacion del sistema de seguridad de la informacion y podra
recomendar otras actividades o proyectos segun sea necesario para
lograr los objetivos del sistema de seguridad de la DRTPE-Hco.
Estard conformado por: EI Administrador, el director de la oficina
técnico administrativa, el asesor legal y el responsable del area de
informatica. Este comité sera el 6rgano responsable de que las
politicas de seguridad y los procedimientos y practicas se cumplan
y ademas se las adecuadas con los lineamientos y objetivos de la
Institucion

El director de la Oficina de Gestién de Tecnologia debera designar
a una persona responsable de realizar reuniones periddicas,
levantar actas, notificar a los miembros del comité e informar a
cualquier persona que tenga solicitudes.

El oficial de seguridad de la informacién sera responsable de
coordinar la seguridad de la informacion en la planificacion,
operacion, mantenimiento y verificaciébn de las actividades que
apoyen el desarrollo de la politica de seguridad. Los expertos seran
actores internos o externos seleccionados por el Comité de Gestion
de Seguridad.

El responsable de Tl realizara funciones entre las que se encuentran
los requisitos de seguridad informética establecidos para la
operacion, gestion y comunicacién de los sistemas y recursos
técnicos (clasificacion de la informacion por nivel de reputacion, de
los documentos y facilitara el acceso segun el nivel de seguridad
gue requiera su ubicacion).

El director de Recursos Humanos sera responsable de informar a
todas las personas que ingresan sobre el cumplimiento de la Politica
de Seguridad de la Informacion y de las normas a las que se somete
la entidad.

Fuente: “Elaboracién Propia”

Una vez establecido los roles para dar inicio al plan del proyecto de las politicas de
seguridad de la informacion, segun (CIBERSEGURIDAD, 2018):
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Tabla 11, Esquema de proyecto de politicas de seguridad de la informacién

ID
01

02

03

04

05

06

07

PROYECTO
Desatrrollar e implementar
politicas de seguridad.

Implementar el programa de
concientizacién sobre seguridad
de la informacién

Desarrollar politica de gestion de
incidentes de seguridad

Desarrollar politicas de acceso de
informacion

Desarrollar politicas de copias de
seguridad

Clasificacion de la informacion

Definir los aspectos generales
para que la entidad realice
auditorias en el futuro

Fuente: (CIBERSEGURIDAD, 2018)

DESCRIPCION
Desarrollo e implementacion de
politicas de seguridad en los
siguientes proyectos:

a) Compromiso de gestion

b) Uso del correo electronico e

Internet.

c) Usando un dispositivo maovil.

d) Proteccion de Datos.
Llevar a cabo sesiones de formacion
y concientizacion a todos los
integrantes de la organizacion
Definir, documentar e implantar un
proceso para la gestion de
incidentes de seguridad
Precisar, documentar e implementar
procesos de gestiébn de acceso o
informacion en funcién de tipo de
funcion desempeflada y da
informacion requerida.
Analice la informacién e implemente
una estrategia de respaldo, lo que
significa  realizar restauraciones
periddicas.
Precisar un sistema de clasificacion
de la informacion que contemple al
menos tres niveles de seguridad
(publico, privado y confidencial)
Definir un proceso para realizar
futuras auditorias del cumplimiento
de politicas de seguridad.
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2.2.9.4. Métricas de seguridad

Son aquellas que proveen mediciones o valores concretos, sus caracteristicas

mas importantes son:

e Faciles de recolectar

e Expresadas en nimeros o porcentajes
e Detalladas con unidades de medida, relevante para la toma de

decisiones

Para el desarrollo de esta investigacion va a estar en torno a los incidentes
gue se presentan en la entidad, a nivel de Confidencialidad, Integridad,

Disponibilidad, Autenticidad, Trazabilidad.

Tabla 12, Métricas de la seguridad de informacién

¢Cual es el nivel de confianza en de la
organizacion en temas de seguridad informatica —
Politicas de Seguridad?

% de empleados que adquieren conocimientos en
temas de seguridad, nivel de conocimiento, del
total de empelados

¢, Qué tan efectivas son las politicas de seguridad
de informacion?

% de reduccion de los riesgos en las dimensiones
de seguridad de la informacion

¢, Cual es el nivel de cumplimiento de las politicas
de seguridad?

N° del modelo de madurez de la Politica de
Seguridad de informacion

¢Qué tipos de incidentes se presentan en la
organizaciéon?

N° de incidentes asociados con la
confidencialidad/Total de incidentes
N° de incidentes asociados con la

disponibilidad/Total de incidentes
N° de incidentes asociados con la integridad/Total
de incidentes

N° de incidentes asociados con la
Autenticidad/Total de incidentes
N° de incidentes asociados con la

Trazabilidad/Total de incidentes
Fuente: (CIBERSEGURIDAD, 2018)

Medir el Desempefio de la
concientizacion de los
usuarios en los temas de
seguridad de la informacion

Desempeiio de las politicas
de Seguridad de la
informacion

Desempefio de la
administracién de incidentes
de seguridad
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2.3.

Marco Situacional

Organigrama de la Direccion Regional de Trabajo y Promocion del Empleo — Hco

GOBIERNO REGIONAL DE HUANUCO

DEL EMPLEO - HCO

DIRECCION REGIONAL DE TRABAJO Y PROMOCION

OFICINATECNICA
ADMINISTRATIVA

DIRECCION DE
PREVENCION Y SOLUCION
DE CONFLICTOS

DIRECCION DE PROMOCION Y
PROTECCION DE LOS DERECHOS
FUNDAMENTALES Y DE LA
SEGURIDAD Y SALUD EN EL
TRABAJO

DIRECCION DE
INSPECCION DEL TRABAJO

ZONA DE TRABAIO Y

LEONCIO PRADO

PROMOCION DEL EMPLEO DE

Gréfico 15, Organigrama DRTPE

DIRECCION DE
PROMOCION DEL
EMPLEOY CAPACITACION
LABORAL

Fuente: Direccion Regional de Trabajo y Promocién del Empleo Direccion: Jiron Mayro N° 379

En resumen, la DRTPE, brinda orientacion y asesoria en temas laborales,
seguridad, salud en el trabajo, a través de los diferentes profesionales,
establecidas en las 6 sub areas que la conforman, donde brindan los
siguientes servicios de:

. Orientacion sobre formalizacién laboral

o Certificado Unico Laboral (CertiJoven - CertiAdulto)
o Orientacion Vocacional e Informacion Ocupacional

o Orientacion sobre seguridad y salud en el trabajo
Asi como asesoria y defensa legal gratuita, ademas de orientacion sobre los
derechos del trabajador, conciliacion administrativa laboral, se pueden

realizar los siguientes tramites de:

o Autorizacion de trabajo adolescente

o Registro de Organizaciones Sindicales

o Registro de empresas de Personal con Discapacidad

o Registro de Empresas de Intermediacion Laboral (Contrato de

Services, de terceros), centro de empleo

Gréfico 16, Flujo de informacién en la DRTPE

Fuente: Elaboracion Propia
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Direccién Regional de Trabajo y
Promocién del Empleo - Heo

empleo — Leoncio Prado
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Se observa en la entidad que existen falencias que se describen a continuacion:

Divulgacion no Autorizada: Existen tramites o expedientes que los trabajadores
realizan segun los servicios que requieran porque la DRTPE brinda multiples servicios,
por medio de entrevista y/o conversaciones con los mismos usuarios y/o trabajadores
se menciond que existe en determinados casos filtraciones de informacion en los
casos de conciliaciones Laborales, como también en casos donde se ha denunciado
Acoso Laboral, estos expedientes son tramitados de forma fisica como virtual, pero la
DRTPE, almacena esta informacion en algunas computadoras, las cuales no tienen ni
siquiera la autenticacion por usuario y contrasefia, lo cual es muy preocupante.

Ingenieria Social: No existe charlas o capacitaciones al personal sobre la seguridad
de informacion que manejan, como también no existe politicas de seguridad definidas
para estos casos, al no haber recibido capacitacién alguna, lo mas relevante que se
observo es que las computadoras con las que cuenta la entidad no tiene instalado
ningun programa de antivirus, lo que las hace muy vulnerables a la entrada de virus
informaticos, que puedan corromper la informacion, asi mismo se observé que el
acceso a internet es libre y no tiene restriccion alguna hacia cualquier pagina y/o
aplicacién, lo cual agrava el problema de seguridad de la informacion.

El encargado de informatica nos comentd que existe un uso inapropiado de los
equipos informaticos (computadoras de escritorio, Laptops, Tablet’s), ya que no
existe restriccion al momento de ingresar al internet, una parte de los trabajadores de
la entidad la usan para entrar a redes sociales, como a la descarga de series y musica,
lo que, al no haber ningun programa de antivirus, el equipo se infecta y dafa la
informacion almacenada, que en muchas ocasiones el encargado de informatica tiene
gue formatear el equipo informatico para solucionar el problema
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2.4. Definicion de términos béasicos

estos son los términos basicos que se van a utilizar a lo largo del desarrollo del
proyecto de tesis:

e Aceptacion del riesgo: La decision de aceptar el riesgo.

e Activo: Elementos vinculados con el sistema de informacidén necesarios para
el funcionamiento normal de la organizacion.

e Amenaza: Causa potencial de eventos inesperados que podrian dafar los
sistemas o activos de TI.

e Analisis de impacto: “Estudio de las consecuencias que tendria una parada
de X tiempo sobre la Organizacion”

e Andlisis de riesgo: Utilice la informacién sistematicamente para identificar las
fuentes y estimar el riesgo. Reconocer los activos que requieren ser protegidos o
valorados.

e Confidencialidad: Como resultado, la seguridad de la informacion asegura
que los datos almacenados en el sistema no seran revelados a otras
organizaciones o sujetos que no tengan derecho a acceder a la informacion.

e Integridad: Para que el sistema autentique, los datos no deben ser
manipulados. Esto asegura que la informacion recopilada es correcta y no ha sido
modificada, es decir, asegura la exactitud de nuestros datos.

e Disponibilidad: Que lainformacion que tenemos sea facilmente accesible para
quienes dentro de la organizacion deban tener esa informacion

e Autenticidad: Se refiere a cuando una persona, entidad o fuente de la que
proviene los datos sea veraz y real, la suplantacion es el principal factor que pone
en riesgo la autenticidad.

e Trazabilidad: El objetivo de esta caracteristica es permitir que en todo
momento se pueda determinar quién hizo qué y en qué momento, con la finalidad
de poder conocer todos los incidentes y asi poder analizarlos

e Control: Las medidas de gestiébn de riesgos, incluida la organizacion, las
politicas, los procedimientos, las directrices, las practicas o las estructuras, pueden
ser de caracter administrativo, técnico, de gestion o legal.

e Declaracion de aplicabilidad: Documentacion que describe las finalidades de
control y las medidas de control que son relevantes y aplicables a la entidad del
SGSI.

e Evaluacion del riesgo: El procedimiento de comparar el nivel de riesgo
estimado durante un andlisis de riesgo con criterios dados para determinar las
ponderaciones de riesgo.

e Evento de seguridad de informacion: Este es un evento identificado del
estado del sistema, servicio o red que indica una posible politica de seguridad de
la informacién o una falla de control o una situacién previamente desconocida que
puede estar relacionada con la seguridad.

e Frecuencia (probabilidad de ocurrencia): La posibilidad de que una
amenaza se convierta en realidad, sin importar qué protecciones existan para hacer
frente a la amenaza.

e Gestion del riesgo: Acciones coordinadas para dirigir y controlar la
organizacién con respecto al riesgo. Por lo general, incluye evaluacion de riesgos,
tratamiento, aprobacidén y comunicacién. Estas actividades se centran en gestionar
la incertidumbre relativa de las amenazas detectadas.
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e Impacto: Mide el dafio a la propiedad debido al reconocimiento de amenazas
e Incidente de seguridad de informacion: Esto se indica mediante un solo
incidente o una serie de eventos de seguridad de la informacion inesperados que
tienen el potencial de impactar significativamente las operaciones comerciales y
afectar la seguridad de la informacion.

e Politica: Intencion y direccion general expresada formalmente por la gerencia.
e Probabilidad: Se refiere a la mayor o menor posibilidad de que ocurra un
suceso

e Politicas de Seguridad: Una politica de seguridad es una normay un proceso
que rige cdmo una organizacién previene, protege y administra el riesgo de dafar
varias computadoras.

e Riesgo: Es la probabilidad de que ocurra un evento y la combinacion de su
ocurrencia.

e Salvaguardas o contra medidas: Son procesos 0 mecanismos técnicos o
normativos para disminuir el nivel de peligro.

e Tratamiento del riesgo: Seleccionar e implementar salvaguardas y controles
para modificar el procedimiento de gestion de riesgos.

e Vulnerabilidad: Ciertos estados inherentes al activo facilitan la ejecucion de
amenazas y hacen que el activo sea vulnerable a los ataques.

e Magerit: “Respuestas al llamado “Procedimiento de Gestién de los Riesgos”
(Escuela Nacional de Seguridad, 2012)

e No repudio: “Evitar que una entidad que haya enviado o recibido informacion
o intercambiados datos, alegue ante terceros que no los envié o no los recibi6.”
(Digital, 2017)

e Informacién: Es un conjunto de datos, que al unirse nos indica algo.

e Software: Son los sistemas operativos, programas y aplicaciones instaladas
en los equipos informativos que reciben, procesan y transforman los datos.

e Equipos informéticos: Son dispositivos que contienen aplicaciones que
permiten el mismo funcionamiento.

e Instalaciones: Son los lugares en los cuales estan ubicados los equipos
informéticos.

e Redes: Es la que ayuda a la comunicacion y transportacién de los datos, lo
cual implica importancia de seguridad.

e Personal: Son los sujetos que tienen derecho a acceder a la informacion:
administradores, desarrolladores, usuarios internos y externos, y demas empleados
de la empresa, todos con diferentes niveles de acceso a la informacion.
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2.4.1. Definicién de acronimos.
DRTPE: Direccién Regional de Trabajo y Promocion del Empleo.

MAGERIT: Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacién.

ISO: Organismo Internacional de Normalizacion.

COBIT: Control para sistemas de informacién y telecomunicaciones.
ITIL: Biblioteca de infraestructura de tecnologia e informacién.

TI: tecnologia de informacion.

CSAE: Consejo Superior de Administracion Electrénica

GORECO: Gobierno Regional de Huanuco.

HCO: Huénuco.
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1. MARCO METODOLOGICO

3.1. Nivel y Tipo de Investigacion

El nivel y tipo de estudio se detallan a continuacion, de acuerdo a diversos autores
se llega a lo siguiente:

e Segun el nivel de investigacion: Este estudio es explicativo ya que
determinaremos el impacto del enfoque Magerit v3 para mejorar la seguridad
de la informacion.

e Segun el tipo delainvestigacion: En nuestro caso, esta aplicacién aborda el
problema que, al implementar la metodologia Magerit v3 y NTP ISO-
27001:2014, que aborda la estrategia de seguridad de la gestion de riesgos de
activos informaticos, mejorara la seguridad de la informacidon para nuestra
investigacién, brindando herramientas de gestion de riesgos en la informacion.

3.2. Disefio de la Investigacion

Segun (Sampieri, 2014) “Los disefios cuasiexperimentales también manipulan
deliberadamente, al menos, una variable independiente para observar su efecto sobre
una o mas variables dependientes”, es decir la experimentacion permite controlar la
variable dependiente segun la influencia de la independiente, de esta forma, el analisis
se realizara antes (pre-test) y después (post-test) al aplicar el método Magerit V3.
Donde:

Tabla 13, Informacion del Disefio

Simbolo Descripcion

G Activos informaticos — Activos de informacién
o1 Pre - Observacion, medicion

02 Post - Observacion, medicién

X Estimulo

Fuente: elaboracion propia

Esquema de la Investigacion
En el disefio de pre prueba — post prueba:
G:01---X---02

Tabla 14, Disefio de la investigacion
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Pre - Observacion, Estimulo Post - Observacion,

Medicién (Implementacion) medicion
Andlisis de la seguridad de Andlisis de la seguridad de
la informacién la informacion
01 X 02
Activos de informacion Metodologia Magerit v3 Activos de informacion
estado inicial estado final

Fuente: Elaboracion propia

3.3. Determinacién del Universo/Poblaciéon

La poblacion incluye los recursos informéaticos de la Direccion Regional de Empleo y
Promocion Laboral, divididos en 6 componentes:

Tabla 15, Universo — Poblaciéon de estudio

Universo/Poblacién N°
Oficina técnica administrativa 12
Direccion de prevencion y solucion de conflictos 8
Direccion de promocion y proteccion de los derechos 10
fundamentales y de la seguridad
Direccion de implementaciones de trabajo 8
Direccion de promocion del empleo y capacitacion laboral 10
Zona de trabajo y promociéon del empleo de Leoncio Prado 6
Total 52

Fuente: elaboracion propia

N 54

3.4. Selecciéon de la Muestra

Para la obtencion de la muestra se aplicé un muestreo no pirobalistica de ser por
finalidad o conveniencia, se tuvo en cuenta todos los recursos de computo
pertenecientes a la DRTPE - Hco

n 54

3.5. Técnicas e instrumentos de recoleccion de datos

Las herramientas que utilizamos para recopilar informacién para el desarrollo y
analisis de la investigacion son:
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Tabla 16, Técnicas de recoleccion de datos

TECNICAS INSTRUMENTOS
Revision documental: Revise varios documentos de e Documentos
DRTPE, incluido el inventario de hardware y software, y Administrativos

varios documentos organizativos proporcionados por el
propietario del sistema de gestion. Para entender el
funcionamiento del sistema se tiene en cuenta el
mecanismo de proteccion de la seguridad de la informacion
al implementar el sistema, la estructura organizacional de

la DRTPE, etc.
La observacion: e Fichas de
Se realizo la forma de como el personal de entidad Observacion
maneja la informacion, asi como los activos e Camara
fotogréfica
e Formato de
Control
Encuesta: Instrumento elaborado con items y alternativas e Cuestionario

cerradas y/o abiertas de acuerdo a lo que se desea estudiar
en la problemética
Entrevista: La entrevista con fines de investigacion puede e Apuntes
ser entendida como la conversacién que sostendremos
con los encargados de sistemas de la DRTPE
Fuente: elaboracion propia

3.6. Procesamiento y presentacion de datos
Para el proceso de data se analizaran los resultados de los proyectos medibles
utilizando SPSS y Excel.

e Preparacion de muestras en recursos de Excel 2016: la plantilla de Excel
preparada se ajusta a los parametros de la metodologia Magerit v3 para que
los datos de recursos puedan ingresarse, procesarse y analizarse.

e Proceso y presentacion de respuestas de investigacion. SPSS se empleara
para el analisis y la prueba de hipoétesis.

Mediante las técnicas ya mencionadas el procesamiento de datos y la informacion
obtenida, podemos tener el contexto de la situacién actual de la seguridad de la
informacion en la DRTPE, de esta manera podremos conocer las soluciones, a
nuestra problematica planteada.

IV. APLICACION DE LA METODOLOGIA MAGERIT V3
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A continuacion, se realizara un andlisis de riesgo cuantitativo para tratar de entender
gué y cuanto cuantificando de todos los aspectos posibles. Después de completar el
andlisis de riesgos, entrara en la fase de gestion de riesgos.

4.1. Andlisis de Riesgo

Para llevar a cabo el proceso y aplicar adecuadamente la metodologia Magerit V3,
cuyo objetivo principal es identificar, estimar los activos y posibles amenazas al
recurso, esta informacion se recolecta a través de entrevistas, consultorias,
encuestas, postulaciones a los gerentes de TI, asi como al personal administrativo de
la Direccion Regional de Trabajo y Promocion del Empleo. El presente analisis se va
a desarrollar a través de un analisis cuantitativo.

El analisis de riesgos incluye una serie de actividades que se describen a
continuacion:

4.1.1. Caracterizacion de Activos

En esta actividad se identificaran los activos relacionados con la gestion de la
informacion y luego de este paso se evaluara cada activo por su relevancia para la
entidad.

a) ldentificacion de activos
Tabla 17, ldentificacion de Activos de informacion, Lista de Activos — DRTPE — Hco

. N° CAPA | CODIGO ACTIVO UN
AED1 [mult] Multimedia (Informacién de audio, videos, material de capacitacion) -
8w
AED2 | E § [dgi] Datos de gestidn interna -
O =—
AED3 [dct] Datos de las certificaciones -
AED4 [doc] Documentos -
AED5 [inf] Informes -
(%]
4
< AED6 [exp] Expedientes -
o=
Zz © =
[T} ‘O .
@ § AED7 8= [tram] Tramites -
s 138
E AED8 | © T | [ipu] Informacién publica -
Q =
< =
AED9 [ipel Informacién personal -
AED10 [icl] Informacion restringida -
AED11 [rde] Registro de datos de entrada, formato fisico, Datos de control de acceso -
AED12 8 '§' [sei] Servicio de Internet 1
S 3
€ o . - .
AED13 | B @ | [email] Correo electrénico entidad - DRTPE-Hco -
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APS1 [ehs] S.0 Windows 25
APS2 [afp] Adobe flash player 5
(%]
é APS3 [sal] SIGA (Sistema Integrado de Gestion Administrativa) 1
'_
<
E APS4 | [off] Microsoft Office Professional 2016 25
= g _
Z a .
-8 APS5 E .?_’. [msp] Ms Project 2016 25
w L
z (@]
g APS6 | © [vis] Visio 25
S
= APS7 [brw] Navegador web Google Chrome 25
<
. Pagina web Institucional DRTPE - Hco
APS8 1
[pwi] (http://direcciontrabajo.regionhuanuco.gob.pe/)
APS9 [bck] Sistema de Backup (RESPALDOS) -
EIH1 [cde] Computadoras de escritorio 20
EIH2 [cpp] Computadora personal portatil de 2.0 GHz - Laptop 3
EIH3 [ipl] Impresora Laser 1
EIH4 [ipt] Impresora de Inyeccién a tinta 2
EIHS [emcfc] Equipo multifuncional copiadora fax impresor escaner de inyeccidn a tinta ’
color
EIH6 [sva] EQUIPO MULTIFUNCIONAL COPIADORA IMPRESORA SCANNER Y/O FAX 2
EIH7 [cpul Unidad Central de Proceso - CPU 25
EIH8 [pm] Placa madre o Motherboard 25
8 )
E EIH9 Lectores Opticos 25
\<§( w
o
 — | EIH10 | € — Memoria RAM 25
Q= =3
| —
z 9 =
% EIH11 | < Disco Duro HDD 25
8 I
g EIH12 Tarjeta de Red, Grafica y sonido 25
w
EIH13 Mouse 25
EIH14 Teclado — Keyboard 25
EIH15 Cémaras de Seguridad Fijas 2
EIH16 Tableta Pad 3
EIH17 Router 4
EIH18 Monitor Led 21.5 in 18
EIH19 Monitor Led PLANO 4
EIH20 Pozo a Tierra 1
S 9]
2 ¢ . cra 83 [lan] Red local LAN -
SZ— 90 2!
e a2
o O] CRC2 | W 8 ! [rpv] Red privada virtual (Zoom) - corporativo - Pro 1
O
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CRC3 [rte] Red telefdnica 1
CRC4 [wif] Red inaldmbrica - Access Point 4
CRC5 [mob] Telefonia movil -
% SPI1 g [dav] Almacenamiento en la nube (Google Drive)
2 2
S P2 | S [cdv] CD/DVD -
& &
E :g SPI3 I-EI- ? [pml] Proyector multimedia 1
= — | SPI4 = = [usb] Dispositivo USB - 8 GB 8
E SPI5 E [aux] cable adaptador USB 3.0 a SATA 2
o SPI6 2 [tjm] Tarjeta de memoria 2
2 SP17 8 [hdv] Hard drive - HDD - Externo 3
EAE1 [ups] Estabilizador de energia - Regulador de voltaje 6
<
5 EAE2 [fal] Fuentes de alimentacion - Conectores -
5 2
O — | EAE3 [ @ | [cbl] Cableado de red - CAT 6A -
X s 3
) g8
s EAE4 S [mbl] Mobiliario -
< g
a e}
8 EAE6 [ib] Identificador biométrico
w
EAE7 [cbl] Cableado eléctrico -
(%] (%] ..
=z INL | Y [off] Oficinas 6
o o
O o O — . . S
< £ | N2 | g2 [slc] Sala de orientaciones - Capacitaciones 1
5 5
=z INI3 z [sla] Sala de atencién 2
PSP1 [drt] Director Regional de Trabajo y Promocion del Empleo 1
PSP2 [dota] Director de la Oficina Tecnico Administrativo 1
PSP3 [dpsc] Director de Prevencion y Solucion de Conflictos 1
PSpa [dss] Director de promocién y prc_)teccic’)n de los derecho§ fundamentales y de la 1
seguridad y salud en el trabajo
» PSP5 | _, [dgal Director de direccion de inspeccidn del trabajo 1
s - s
2 g | pPsPe Qs [dpe] Director de direccion de promocién del empleo y capacitacion laboral 1
& &
PSP7 [dzl] Director zona de trabajo y promocion del empleo de leoncio prado 1
PSP8 [jrrhh] Jefe de Recursos Humanos 1
PSP9 [pa] Personal Administrativo 12
PSP10 [inf] Encargado de Informatica 1
PSP11 [pct] Personal encargado de brindar asistencia técnica y capacitaciones diversas 5

Fuente: Obtenido de la informacion y observacion en campo
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b) Valoraciéon de Activos

En esta actividad se especificaran las dimensiones o aspectos en que el activo es

valioso para la unidad y la valoracion se hara de acuerdo a la siguiente tabla:

Tabla 18, Criterios de valoracién de activos

VALOR CRITERIO

10 Muy alto Dafio muy grave a la Entidad.
7 9 Alto Dafio grave a la Entidad.

4 Medio Dafio importante a la Entidad.
1 3 Bajo Dafio menor a la Entidad.

0 Despreciable Irrelevante a efectos practicos

Fuente: Magerit V3

Tabla 19, Dimensiones de seguridad

(D]

[1]

[C]
[A]
[N_R]

Recursos estén disponibles en el momento en que se
necesiten

La informacién no puede ser manipulada en el proceso de
envio

Asegura el secreto de las comunicaciones

Enviada por quien aparece como emisor

No puede negar la autoria del mensaje enviado

Fuente: Magerit V3

Disponibilidad
Integridad

Confidencialidad
Autenticidad

No repudio

A continuacioén, se muestra la tabla N° 20, de valoracion de activos
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DIMENSIONES

N° CAPA | CODIGO ACTIVO UN | COSTO UNITARIO | COSTO TOTAL
[D1 | [T | ICT | [A] | IN_RI
AED1 " [mult] Multimedia (Informacién de audio, videos, material de capacitacion) - - - 6 |63 6 4
O ®
AED2 | & .‘S’ [dgi] Datos de gestidn interna - - - 9 8|6 |7 7
S =
AED3 [dct] Datos de las certificaciones - - - 7|66 6 5
AED4 [doc] Documentos - - - 8 |76 10 8
AED5 [inf] Informes - - - 9 517 6
g AED6 [exp] Expedientes - - - 8 8|7 5
< =
S T | AEDY e [tram] Tramites - - - 9|8, 7|8]| 7
5% 3
v @ | AED8 z 5 [ipu] Informacién publica - - - 8|76 |7
g 5
§ AED9 | £ [ipe] Informacién personal - - - 9 18|78 8
AED10 [icl] Informacion restringida - - - 9 (8|7 8 7
AED11 [rde] Registro de datos de entrada, formato fisico, Datos de control de acceso - - - 7 5|3]|6 3
AED12 8 g [sei] Servicio de Internet 1 S/ 1,500.00 S/ 1,500.00 |10 |8 | 7 | 6 7
> 2
AED13 ; S [email] Correo electrénico entidad - DRTPE-Hco - - - 9 /6|9 9 7
- APS1 [ehs] S.0 Windows 25 $90.00 $2,250.00 8 | 5|2 |7 5
é APS2 [afp] Adobe flash player 5 S/ 25.00 S/ 125.00 | 4 | 3 4
~'<§T: APS3 [sql] SIGA (Sistema Integrado de Gestién Administrativa) 1 - - 667 8 6
g APS4 w [off] Microsoft Office Professional 2016 25 $78.00 $1,950.00 7 3|47 4
Z g APS5 E S| [msp] Ms Project 2016 25 S/ 24.00 S/ 600.00 | 3 | 4 3
v [72)
22 Apse | BT [vis) Visio 25 S/ 45.00 S/ 112500 | 5 (4| 4 | 3 3
(%]
§ APS7 [brw] Navegador web Google Chrome 25 - - 10|/ 3| 8 |10 2
“:’ APS8 [pwi] Pagina web Institucional DRTPE - Hco (http://direcciontrabajo.regionhuanuco.gob.pe/) 1 S/ 1,500.00 S/ 150000 | 9 7 6 | 7 6
a
< APS9 [bck] Sistema de Backup (RESPALDOS) - - - 7 9|46 4
§ EIH1 [cde] Computadoras de escritorio 20 $2,300.00 $46,000.00 10/9|9 | 7 4
g EIH2 w [cpp] Computadora personal portatil de 2.0 GHz - Laptop 3 $2,300.00 $6,900.00 10|/9| 8 | 7 4
S < | EIH3 é 'E lipl] Impresora Laser 1 $12,640.00 $12,640.00 9 |77 |7 4
w .=
Z 9 2
2 EIH4 g [ipt] Impresora de Inyeccidn a tinta 2 $730.00 $1,460.00 9 |9 3
(@]
a
8 EIHS [emcfc] Equipo multifuncional copiadora fax impresora escaner de inyeccion a tinta color 2 $879.15 $1,758.29 9 |7 7
w
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EIH6 [sva] EQUIPO MULTIFUNCIONAL COPIADORA IMPRESORA SCANNER Y/O FAX 2 $1,900.00 $3,800.00 9 |7 7
EIH7 [cpu] Unidad Central de Proceso — CPU 25 $1,350.00 $33,750.00 10/8|7 | 8
EIH8 [pm] Placa madre o Motherboard 25 $260.00 $6,500.00 10( 9| 9
EIH9 Lectores Opticos 25 $150.00 $3,750.00 7 7|8
EIH10 Memoria RAM 25 $180.00 $4,500.00 10(9 | 9
EIH11 Disco Duro HDD 25 $220.00 $5,500.00 9|7/ 8 6
EIH12 Tarjeta de Red, Grafica y sonido 25 $50.00 $1,250.00 8 |7/ 8
EIH13 Mouse 25 $25.00 $625.00 9|76
EIH14 Teclado — Keyboard 25 $20.00 $500.00 9 7|6
EIH15 Camaras de Seguridad Fijas 2 $559.00 $1,118.00 7 4| 4
EIH16 Tableta Pad 3 $615.00 $1,845.00 10, 9| 9 7
EIH17 Router 4 $450.00 $1,800.00 10, 8| 9
EIH18 Monitor Led 21.5 in 18 $392.00 $7,056.00 7 8|8
EIH19 Monitor Led PLANO 4 $651.00 $2,604.00 7 7|8
EIH20 Pozo a Tierra 1 $980.00 $980.00 8 | 7
) CRC1 = [lan] Red local LAN - - - 9 7,9 3
= ¢
©} CRC2 | w 8 [rpv] Red privada virtual (Zoom) - corporativo — Pro 1 S/ 561.30 S/ 56130 9 8 7 5
O — a 5
SE R [BSi e Red telefénica 1 S/ 100.00 S/ 10000 7 8 9 2
z S 5
g CRC4 & g [wif] Red inalambrica - Access Point 4 S/ 160.00 S/ 64000 8 7 7 3
8 |cres | 2 [mob) Telefonia movil - - 7 3 2 3
SPI1 [dav] Almacenamiento en la nube (Google Drive) 4 | 5| 4
B g
= SPI2 = [cdv] CD/DVD - - - 2 3|3 4
5 5
g SPI3 g [pml] Proyector multimedia 1 S/ 2,629.00 S/ 2,629.00 | 3 | 4
o o
g SPl4 ; [usb] Dispositivo USB - 8 GB 8 S/ 25.00 S/ 20000 | 8 /3|3 |3
w w
S SPIS E [aux] cable adaptador USB 3.0 a SATA 2 S/ 100.00 S/ 200.00 | 6
= =
o o
o SPI6 2 [tjm] Tarjeta de memoria 2 S/ 20.00 s/ 40.00 | 2 3|2
o (@)
v (2]
SPI7 [hdv] Hard drive - HDD — Externo 3 S/ 250.00 S/ 75000 | 4 | 5| 3 3
S S ! S S il ) | ltai 6
o< EAE1 gz [ups] Estabilizador de energia - Regulador de voltaje 6 S/ 50.00 S/ 300.00 | 7 2
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EAE2 [fal] Fuentes de alimentaciéon — Conectores - 9 3
EAE3 [cbl] Cableado de red - CAT 6 A - 9 2
EAE4 [mbl] Mobiliario - 5
EAE6 [ib] |dentificador biométrico 7
EAE7 [cbl] Cableado eléctrico - 7
b b -
= INI1 = [off] Oficinas 6 8 8
o o
e P
3= INI2 = = [slc] Sala de orientaciones - Capacitaciones 1 8 10
5 5
=z INI3 =z [sla] Sala de atencion 2 8
PSP1 [drt] Director Regional de Trabajo y Promocion del Empleo 1 9 3
PSP2 [dota] Director de la Oficina Técnico Administrativo 1 9 3
PSP3 [dpsc] Director de Prevencién y Solucion de Conflictos 1 9 3
PSP4 [dss] Director de promocidén y proteccién de los derechos fundamentales y de la seguridad y salud en el trabajo | 1 9 3
g PSP5 g [dga] Director de direccidn de inspeccion del trabajo 1 9 3
O g ox
% £ | pspe E = [dpe] Director de direccion de promocién del empleo y capacitacién laboral 1 9 3
a o
PSP7 [dzl] Director zona de trabajo y promocién del empleo de leoncio prado 1 9 3
PSP8 [jrrhh] Jefe de Recursos Humanos 1 8
PSP9 [pa] Personal Administrativo 12 8
PSP10 [inf] Encargado de Informatica 1 10
PSP11 [pct] Personal encargado de brindar asistencia técnica y capacitaciones diversas 5 10

Tabla 20, valoracién de activos,

Fuente: “Elaboracién Propia”
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4.1.2. Caracterizacién de las Amenazas

Como parte de esta actividad, identificamos la amenaza que se puede presentar sobre
el recurso y estimamos la frecuencia y la degradacion que ocasiona.

a) ldentificacién de amenazas

El primer paso es el de reconocer las amenazas a las que estan los activos,
para ello se tomara en cuenta el listado de amenazas que nos ofrece la
metodologia, luego identificaremos las amenazas para nuestro caso de estudio,
especificamente los activos de la entidad.
Las amenazas estan clasificadas en 4 grupos:

e [N] Desastres Naturales

e [1] De origen industrial

e [E] Errores y fallos no intencionados

e [A]Ataque deliberados

Tabla 21, Identificacién de Amenazas, DRTPE-Hco

N° AMENAZA DESCRIPCION
€ DN1 Fuego Incendios: posibilidad de que el fuego acabe con recursos del
=z [N.1] sistema, informacion fisica
o
E DN2 Dafios por agua Inundaciones: posibilidad de que el agua acabe con recursos
5 = [N.2] del sistema
'?lnl_c" DN3 Tormentas Eléctricas Descarga natural de electricidad que afecte los recursos del
2 [N.3] sistema
g DN4 Fendmenos Climaticos Modificaciones del clima previsto como una amenaza
[N.4] especifica
o1 Contaminacion Electromagnética Interferencias de radio, campos magnéticos, radiaciones
[12] térmicas
Contaminacion Mecénica ) ) .
012 2] Vibraciones, polvo, suciedad, etc.
Desastres Industriales o . Yy A
0I3 [13] Sobrecarga eléctrica, explosiones, contaminacion quimica
ola Averia de origen fisico o légico Fallos en los equipos, de funcionamiento del hardware o falla
_ [14] en los programas
<
x
3 Corte del suministro eléctrico . . . .
4 0I5 [15] Pérdida o cese de la alimentacion de potencia
a
Z -
é 06 Condiciones inadecuadas de temperatura | Fallas en la climatizacién, excediendo los margenes de trabajo
= o humedad [16] de los equipos
(@]
w
c - S Pérdida de los medios de telecomunicacion, destruccion o
Ol7 | Fallo de servicios de comunicaciones [17] - ) -
detencion de los medios o centros de conmutacion
Interrupcion de otros servicios y - .
- . Servicios o recursos de los que depende la operacion de los
0l18 suministros esenciales cqUinos
019
Degradacion de los soportes de Averia o falla del funcionamiento como consecuencia del paso
almacenamiento de la informacion [19] del tiempo
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ERRORES Y FALLOS NO INTENCIONADOS

ATAQUES INTENCIONADOS

[E]

[A]

EF1
EF2

EF3

EF4

EF5

EF6

EF7

EF8

EF9

EF10

EF11

EF12

EF13

EF14

EF15

EF16

All

Al2

Al3

Al4

Al5

Al

Al7

Al8

Errores de los usuarios [F1]

Error de uso de los servicios o datos

Errores del administrador [F2]

Error de uso de los responsables de instalacion y operacion

Errores de monitorizacién (log)
[F3]

Registros de actividades fallidos, incompletos, faltantes

Errores de configuracion

Privilegios de acceso, flujos de actividades, registro de

[F4] actividad erréneos
Deficiencias en la organizacion ) ) S
[F5] Acciones del personal descoordinadas, errores por omision
Difusion de software dafiino -, .
[Fé] Propagacion de virus, spyware, gusanos, troyanos, etc.

Errores de re - encaminamiento
[F7]

Envio de informacion a través de una ruta, sistema o red
incorrecta

Errores de secuencia
[F8]

Alteracion accidental del orden de los mensajes transmitidos y
almacenados en algun soporte informatico

Fugas de informacién
[FI]

Transferencia o revelacion accidental de informacion
almacenada en algun soporte informatico

Destrucciéon de informacion
[F10]

Pérdida accidental de informacién almacenada en algin
soporte informatico

Vulnerabilidades de los programas
(software)
[F11]

Defectos en el cédigo o funcionalidad de los programas

Errores de mantenimiento o
actualizacion de software [F12]

Defectos en los procedimientos o controles de actualizacion,
perjuicio a la mantenibilidad del sistema de informacion

Errores de mantenimiento o
actualizacion de equipos o hardware

Defectos en los procedimientos o controles de actualizacién,
perjuicio a la mantenibilidad del sistema de informacion

[F13]
Caida del sistema por agotamiento de - . . . - )
por ag Saturacion o caida del sistema informatico por carencia de
recursos FeCUrsos
[F14]

Pérdida de equipos [F15]

Pérdida de equipos y soportes de informacion

Indisponibilidad del personal [F16]

Ausencia accidental del puesto de trabajo

Manipulacién de la configuracién
[A1]

Configuracion de procesos vy flujos de actividades por personal
no responsable del mismo

Suplantacion de la identidad del usuario
[A2]

Usurpacion de derechos y privilegios de acceso

Abuso de privilegios de acceso [A3]

Abuso de derecho y nivel de privilegios ajenos a su
competencia

Uso no previsto [A4]

Utilizacidn de los recursos del sistema para fines no previstos

Difusion de software dafiino [A5]

Propagacion intencionada de virus, spyware, gusanos,
troyanos, etc.

Re - encaminamiento o alteracién de
mensajes [A6]

Envio o alteracion del orden de los mensajes transmitidos

Acceso no autorizado [A7]

Acceso y uso ilicito de los recursos del sistema

Monitorizacién de tréafico [A8]

Extrae contenido de las comunicaciones: destino, volumen,
frecuencia de los intercambios
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Al9
Al10

Al1l

Al12

Al13

Al14

Al15
All6
Al17
Al18
Al19

Al20

Al21

Repudio [A9]

Negacion de acciones: de origen, de recepcion o de entrega

Interceptacion de informacion [A10]

Escucha pasiva de informacion que no le corresponde

Modificacién deliberada de la
informacion [A11]

Alteracion intencional de la informacion

Destrucciéon de informacion
[A12]

Eliminacion intencional de informacion

Divulgacion de informacién [A13]

Divulgacion, geolocalizacion y copia ilegal de software

Manipulacion de programas [A14]

Alteracion intencionada del funcionamiento de los programas

Manipulacion de los equipos [A15]

Sabotaje del hardware

Robo [A16]

Sustraccion de hardware

Ataque destructivo [A17]

Destruccion de hardware o de soportes

Ocupacién enemiga [A18]

Locales invadidos y falta de control sobre los equipos

Indisponibilidad del personal [A19]

Dafio a la disponibilidad del personal

Extorsion [A20]

Consiste en obligar a una persona a realizar un acto
involuntario a través de medios tecnoldgicos

Ingenieria social [A21]

Abuso de la buena fe de las personas para que realicen
actividades que interesan a terceros

Fuente: Magerit v3, Libro 1l — Catalogo

b) Valoracién de las amenazas

Como parte de esta actividad, estimar la probabilidad (en %) de ocurrencia y

degradacion de la realizacion de la amenaza por recurso identificado.

Tabla 22, Probabilidad de Ocurrencia amenaza

PROBABILIDAD DE OCURRENCIA

v Ao W N R

Muy raro
Improbable
Posible
Probable

Practicamente segura

Fuente: Magerit v3, Libro 1l — Catalogo

DEGRADACION %
Despreciable 0% 10%
Bajo 20% 30%
Medio 40% 60%
Alto 70% 80%
Muy Alto 90% 100%

Fuente: Magerit v3, Libro Il — Catalogo

De acuerdo a estos parametros, se procede a la identificacion de amenazas por cada
activo, asignandole una probabilidad de ocurrencia, asi como la degradacion del activo
en caso se materialice la amenaza, a continuacion, se muestra la siguiente tabla N° 23
de caracterizacion de amenazas por cada activo.
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DEGRADACION EN LAS

coDIG PROB DE OCURRENCIA DE
N° o ACTIVO MATERIALIZACION DE DIMENCIONES
AMENAZAS [DI | [ | [c] | [Al |IN_R]
AED1 | [mult] | Multimedia (Informacién de audio, videos, material de capacitacion) 3 50% 70% 70% 60% 50%
(o][°] Degradacién de los soportes de almacenamiento de la informacién [19] 4 70% 50%
EF8 | Errores de secuencia [F8] 3 20%  20% | 70% 30%
Al4 | Uso no previsto [A4] 4 50% | 40%
EF10 | Destruccion de informacién [F10] 2 50%
Al11 | Modificacién deliberada de la informacion [A11] 4 20% | 70%  20% 60%
AED2 | [dge] | Datos de gestion interna 3 80% 70% 70% 70% 20%
Al1l | Modificacién deliberada de la informacion [A11] 3 50% 30% 70%
0l8 Interrupcion de otros servicios y suministros esenciales [18] 2 80% | 40%
9 EF10 | Destruccion de informacion [F10] 4 40% | 70% 30%
g Al13 | Divulgacién de informacién [A13] 4 70% 20% 20%
zZ's P
E § agp3 | [mull | Datos de las certificaciones 4 40% 40% 90% 40%  30%
v
§ L All1l | Modificacion deliberada de la informacion [A11] 5 20% | 90%
'_
2 0I19 Degradacién de los soportes de almacenamiento de la informacién [19] 3 40% | 40%
Al4 | Uso no previsto [A4] 5 40% 40%
EF7 Errores de re — encaminamiento [F7] 3 40% = 30% 30%
AEpa | [doc] | Documentos 4 60% 60% 50% 80%  40%
AlI13 | Divulgacién de informacién [A13] 4 50%| 80% 40%
EF10 | Destruccion de informacién [F10] 3 30% | 60%  40%
019 Degradacién de los soportes de almacenamiento de la informacién [19] 4 60% 50%
Aeps | linfl [ Informes 2 20% 40% 70% 80%  30%
EF9 | Fugas de informacién [F9] 3 10% 70% | 80% | 30%
DN1 | Fuego [N.1] 1 20% | 40%
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w

AEDs | [exp]l | Respaldos Backup - Expedientes 60% 40% 50% 30% 30%
DN1 | Fuego [N.1] 1 20% 40%
EF1 Errores de los usuarios [F1] 5 60% 30% 30% 30%
(o][°] Degradacién de los soportes de almacenamiento de la informacién [19] 4 50%

Agp7 | [tram] | Trdmites 4 70% 50% 60% 50%  30%
EF10 | Destruccion de informacion [F10] 4 70% | 50% 30% 30%
EF9 Fugas de informacion [F9] 3 60% 50%
Al4 Uso no previsto [A4] 5 70%

Acpg | lipu] | Informacién pablica 4 70% 30% 40% 30% 40%
EF1 Errores de los usuarios [F1] 4 30% 30% 40%
EF9 | Fugas de informacion [F9] 4 70% | 30%  40% | 20%
EF5 Deficiencias en la organizacion [F5] 4 40% 20%

AEDg | [ipe] | Informacion personal 4 70% 60% 50% 40%  50%
EF9 | Fugas de informacién [F9] 2 50% 50%| 40% 50%
EF10 | Destruccién de informacién [F10] 5 70% | 50%  20%
Al3 Abuso de privilegios de acceso [A3] 4 50%  60% 40%

AE0D1 licl] | Informacién restringida 4 70%  70% 50% 30%  40%
Al4 | Uso no previsto [A4] 4 70% | 70% 30%
EF9 | Fugas de informacién [F9] 4 30% 50% | 20%| 40%
EF10 | Destruccion de informacion [F10] 4 60%  50%  20%

AE1D1 [log] | Registro de datos de entrada, formato fisico, digital Datos de control de acceso 3 30% 30% 0% 0%  10%
EF16 | Indisponibilidad del personal [F16] 2 20% 30% 10%
EF12 | Errores de mantenimiento o actualizacién de software [F12] 3 30% | 20% 10%

AEle [seil | Servicio de Internet 4 90% 50% 70% 70%  30%
EF7 Errores de re —encaminamiento [F7] 5 20% 70% 30%
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Ol4 Averia de origen fisico o logico [14] 2 60% @ 50% 20%
0I5 Corte del suministro eléctrico [I5] 4 70% 40%
ol17 Fallo de servicios de comunicaciones [I7] 4 40% 40%
EF14 | Caida del sistema por agotamiento de recursos [F14] 4 90%  50% 70%
AE3D1 [email] | Correo electrdnico entidad - DRTPE-Hco 3 70% 90% 70% 60% 60%
EF1 | Errores de los usuarios [F1] 3 40% | 20% | 40%  30% 30%
Ol4 Averia de origen fisico o logico [14] 2 60% | 30%
ol7 Fallo de servicios de comunicaciones [I7] 4 70% | 60%
EF6 Difusién de software dafiino [F6] 5 50% | 90%  70%  60% 60%
EF7 Errores de re —encaminamiento [F7] 4 60% | 60%  50% 50%  40%
EF8 Errores de secuencia [F8] 3 60% 70% 50%
0l8 Interrupcion de otros servicios y suministros esenciales [18] 3 50% | 40%
APs1 | [ehs] |S.0Windows 3 60% | 60% | 70% 6 60%  50%
Ol4 Averia de origen fisico o légico [14] 4 20% | 20%
Al4 Uso no previsto [A4] 3 40%
Al7 | Acceso no autorizado [A7] 2 60% 50%
S EF6 Difusién de software dafiino [F6] 4 60% | 60%  70% 60% 50%
\g EF2 Errores del administrador [F2] 4 30% | 50%  40% 10%
g 7 APS2 [sql] | SIGA (Sistema Integrado de Gestion Administrativa) 4 80%  30% 30% 20% 40%
5 E‘ EF11 | Vulnerabilidades de los programas (software) [F11] 4 40% | 30%
g EF9 | Fugas de informacién [F9] 3 80% 30% | 20% 40%
§ EF14 | Caida del sistema por agotamiento de recursos [F14] 4 40% 10%
= APS3 | [mac] | Microsoft Office Professional 2016 4 70% | 90%  50% 60% 40%
All Manipulacién de la configuracion [Al] 3 70% | 90% 60% 40%
EF12 | Errores de mantenimiento o actualizacidn de software [F12] 5 30% | 20%  50% | 20%
Apsa | [off] | Ms Project 2016 3 40%  40% 50% 40%  10%
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EF11 | Vulnerabilidades de los programas (software) [F11] 40% | 40% 40%
EF12 | Errores de mantenimiento o actualizacién de software [F12] 20% 50% 10%
APS5 | [msp] | Visio-2016 40% | 40% | 50% 40% 10%
EF11 | Vulnerabilidades de los programas (software) [F11] 40% | 40% 40%
EF12 | Errores de mantenimiento o actualizacién de software [F12] 40% 50% | 20% 10%
Aps6 | [brw] | Navegador web Google Chrome 100% 80% 90% 100% 50%
EF11 | Vulnerabilidades de los programas (software) [F11] 100% | 80%  90% | 100% 50%
EF12 | Errores de mantenimiento o actualizacion de software [F12] 70%
APS7 | [msp] | Pagina web Institucional DRTPE - Hco (http://direcciontrabajo.regionhuanuco.gob.pe/) 80%  70% 40% 20% 20%
All Manipulacion de la configuracion [Al] 50% | 60% 40% 20%
Al7 | Acceso no autorizado [A7] 80% | 70% 20%
EF14 | Caida del sistema por agotamiento de recursos [F14] 60%
EF11 | Vulnerabilidades de los programas (software) [F11] 70% | 40% 30%
EIH1 [tlp] Computadoras de escritorio 70%  50%  70% 20% 50%
OI3 Desastres Industriales [13] 30% 30%
012 Contaminacion Mecdnica [I2] 50% 20%
- Ol4 Averia de origen fisico o logico [14] 70% | 40%
\% 0I5 Corte del suministro eléctrico [I5] 50%
5 = All Manipulacion de la configuracion [Al] 60% | 50% 60% 50%
% .'E Al15  Manipulacion de los equipos [A15] 60% 60% 20%
é EF13  Errores de mantenimiento o actualizacion de equipos o hardware [F13] 60% 20%
& AIl6  Robo [A16] 60% 70% 10%
EIH2 [ipm] | Computadora personal portétil de 2.0 GHz - Laptop 90% 50% 80% 60% 50%
OI3 Desastres Industriales [13] 30% 30%
012 Contaminacion Mecdénica [12] 50% 40%
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Ol4 Averia de origen fisico o l6gico [14] 70% | 40%
0I5 Corte del suministro eléctrico [I5] 50%
All Manipulacion de la configuracion [Al] 60% | 50%  60% 60% 50%
Al15 | Manipulacién de los equipos [A15] 60% 60% 20%
EF13 | Errores de mantenimiento o actualizacién de equipos o hardware [F13] 90% | 20%
All6 Robo [A16] 60% 80% 10%
EIH3 Impresora laser 80%  50%  60% 20% 0%
OI3 Desastres Industriales [13] 30% 30%
012 Contaminacion Mecénica [12] 50% 20%
Ol4 Averia de origen fisico o l6gico [14] 80%  40%
0I5 Corte del suministro eléctrico [I5] 50%
All Manipulacion de la configuracion [Al] 60%  50%  60%
EF13 | Errores de mantenimiento o actualizacién de equipos o hardware [F13] 80% | 20%
EIH4 [sva] | Impresora de inyeccidn de tinta 80%  50% 60% 20% 0%
OI3 Desastres Industriales [13] 30% 30%
012 Contaminacion Mecdnica [I2] 50% 20%
Ol4 Averia de origen fisico o l6gico [14] 80%  40%
0I5 Corte del suministro eléctrico [I5] 50%
All Manipulacion de la configuracion [Al] 60%  50%  60%
EF13 | Errores de mantenimiento o actualizacién de equipos o hardware [F13] 80% | 20%
EIHS [swt] | Equipo multifuncional copiadora fax impresora escaner de inyeccion a tinta color 80%  50% 60% 20% 0%
OI3 Desastres Industriales [13] 30% 30%
012 Contaminacion Mecdénica [12] 50% 20%
Ol4 Averia de origen fisico o logico [14] 80% | 40%
0I5 Corte del suministro eléctrico [I5]
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All Manipulacion de la configuracion [Al] 3 60%  50% 60%
EF13 | Errores de mantenimiento o actualizacién de equipos o hardware [F13] 3 80% 20%
EIH6 | [swt] | EQUIPO MULTIFUNCIONAL COPIADORA IMPRESORA SCANNER Y/O FAX 3 80% 50%  60% 20% 0%
OI3 Desastres Industriales [13] 2 30% 30%
0l2 Contaminacion Mecanica [I2] 3 50% 20%
Ol4 Averia de origen fisico o l6gico [14] 5 80%  40%
0I5 Corte del suministro eléctrico [I5] 4
All Manipulacion de la configuracion [Al] 3 60%  50%  60%
EF13 | Errores de mantenimiento o actualizacién de equipos o hardware [F13] 3 80% | 20%
EIH7 | [swb] |Unidad Central de Proceso — CPU 3 70%  50%  60% 10%  20%
OI3 Desastres Industriales [13] 3 30% 30%
Ol6 Condiciones inadecuadas de temperatura o humedad [I6] 4 50%
012 Contaminacion Mecdnica [I2] 4 50% 10%
Ol4 | Averia de origen fisico o légico [14] 4 70% | 40%
AlI15 | Manipulacion de los equipos [A15] 3 60% | 50% 60% 20%
EF13 | Errores de mantenimiento o actualizacién de equipos o hardware [F13] 4 60% 60% 20%
Ol5 Corte del suministro eléctrico [I5] 3 20%
Al16 | Robo [A16] 2 60%
EIH8 Placa madre o Motherboard 3 60% 20% 60% 10%  10%
0I3 Desastres Industriales [13] 3 30% 30%
(0][5) Condiciones inadecuadas de temperatura o humedad [I6] 4 50%
0l2 | Contaminacién Mecanica [I12] 4 50%
Ol4 Averia de origen fisico o logico [14] 3 60% 10%
Al15 | Manipulacién de los equipos [A15] 4 50%
EF13 | Errores de mantenimiento o actualizacion de equipos o hardware [F13] 3 50% 20% 60%
0I5 Corte del suministro eléctrico [I5] 4 60% 10%
All6 | Robo [A16] 2 40%
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EIH9 Lectores Opticos 5 70%  20% 60% 10%  10%
OI3 Desastres Industriales [13] 3 30% 30%
ol6 Condiciones inadecuadas de temperatura o humedad [I6] 4 50%
OI2 | Contaminacién Mecdnica [I2] 4 50%
Ol4 Averia de origen fisico o légico [14] 3 60% 10%
All5 Manipulacién de los equipos [A15] 4 50%
EF13 | Errores de mantenimiento o actualizacién de equipos o hardware [F13] 3 60% 20% 60%
Ol5 Corte del suministro eléctrico [I5] 4 10%
Al16 | Robo [A16] 1 70%
EIH10 Memoria RAM 5 50%  20% 60% 10%  10%
OI3 Desastres Industriales [13] 3 30% 30%
Ol6 Condiciones inadecuadas de temperatura o humedad [I6] 4 50%
OI2 | Contaminacién Mecénica [12] 4 50%
Ol4 Averia de origen fisico o logico [14] 3 50% 10%
Al15 Manipulacién de los equipos [A15] 4 50%
EF13 | Errores de mantenimiento o actualizacion de equipos o hardware [F13] 3 50% | 20% | 60%
0I5 Corte del suministro eléctrico [I5] 4 10%
Al16 | Robo [A16] 2 30%
EIH11 Disco Duro HDD 4 60% 70% 70% 10%  20%
0I3 Desastres Industriales [13] 3 30% 30%
0ol6 Condiciones inadecuadas de temperatura o humedad [16] 4 50%
0l2 Contaminacién Mecdnica [I2] 4 50%
Ol4 Averia de origen fisico o logico [14] 3 60% 10%
Al13 | Divulgacién de informacion [A13] 4 50%  70% 20%
EF12 | Errores de mantenimiento o actualizacién de software [F12] 4 50% 60%
Al7 Acceso no autorizado [A7] 4 50% 70% 10%
Al16 [ Robo [A16] 3 30%
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EIH12 Tarjeta de Red, Grafica y sonido 3 60%  40% 0% 0% 0%
OI3 | Desastres Industriales [I3] 3 30%
(0][5) Condiciones inadecuadas de temperatura o humedad [16] 4 50%  40%
0oI12 Contaminacién Mecanica [I2] 4 50%
Ol4 | Averia de origen fisico o légico [14] 3 60%
Al15 | Manipulacion de los equipos [A15] 4 50% | 30%
EF13 | Errores de mantenimiento o actualizacion de equipos o hardware [F13] 3 60% | 20%
0I5 Corte del suministro eléctrico [I5] 4 60%
AI16 | Robo [A16] 1 30%
EIH13 Mouse 3 70% 30% 0% 0% 0%
OI3 | Desastres Industriales [I3] 3 30%
0l2 Contaminacion Mecanica [I2] 4 50%
Ol4 Averia de origen fisico o logico [14] 3 60%
Al15 | Manipulacion de los equipos [A15] 4 50% | 30%
EF13 | Errores de mantenimiento o actualizacion de equipos o hardware [F13] 3 60% | 20%
0I5 Corte del suministro eléctrico [I5] 4 60%
Al16 | Robo [A16] 2 70%
EIH14 Teclado — KEYBOARD 3 70% | 30% 0% 0% 0%
OI3 | Desastres Industriales [I3] 3 30%
0l2 Contaminacién Mecdnica [I2] 4 50%
Ol4 Averia de origen fisico o l6gico [14] 3 60%
Al15 | Manipulacion de los equipos [A15] 4 50% | 30%
EF13 | Errores de mantenimiento o actualizacién de equipos o hardware [F13] 3 60% | 20%
0I5 Corte del suministro eléctrico [I5] 4 60%
Al16 | Robo [A16] 2 70%
EIH15 Camara de seguridad Fija 3 60% 0%  50% 0% 0%
OI3 | Desastres Industriales [I3] 3 30% 40%
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(0][5) Condiciones inadecuadas de temperatura o humedad [16] 4 50%

0l2 Contaminacion Mecanica [I2] 4 50% 50%

Ol4 | Averia de origen fisico o légico [14] 3 60%

Al15 | Manipulacion de los equipos [A15] 4 50%

EF13 | Errores de mantenimiento o actualizacion de equipos o hardware [F13] 3 60%

0I5 | Corte del suministro eléctrico [I5] 4 60%

Al16 | Robo [A16] 1 30%
EIH16 Tableta Pad 4 70% 50% 50% 40%  40%

0I3 Desastres Industriales [I13] 3 30%

Ol6 Condiciones inadecuadas de temperatura o humedad [I6] 4 50% | 50%

0lI2 Contaminacién Mecdnica [I2] 4 60% 20%

Ol4 Averia de origen fisico o logico [14] 3 60%

AlI15 | Manipulacién de los equipos [A15] 4 70% 50%

EF13 | Errores de mantenimiento o actualizacion de equipos o hardware [F13] 3 60% 40%

0I5 Corte del suministro eléctrico [I5] 4 60%

Al16 | Robo [A16] 3 70% 40% 40%
EIH17 Router 4 90% @ 70% 50% 40% 20%

0I3 Desastres Industriales [I13] 4 30%

(0][5) Condiciones inadecuadas de temperatura o humedad [16] 4 50%

0l2 Contaminacion Mecanica [I2] 4 50% | 20%

Ol4 | Averia de origen fisico o logico [14] 4 60%

Al15 | Manipulacion de los equipos [A15] 4 90% | 70%

EF13 | Errores de mantenimiento o actualizacion de equipos o hardware [F13] 3 80% 10%

0I5 | Corte del suministro eléctrico [I5] 3 60% 50%

Al16 | Robo [A16] 2 40% 40% | 20%
EIH18 Monitor LED 21.5 in 3 70% 50% 40% 0% 10%

0lI3 Desastres Industriales [13] 3 30%

0I12 Contaminacion Mecanica [I2] 4 50%

Ol4 Averia de origen fisico o logico [14] 3 60% | 30%
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Al15 | Manipulacién de los equipos [A15] 4 50% 10%
0I5 Corte del suministro eléctrico [I5] 3 60% 40%
Al4 Uso no previsto [A4] 3 50%
Al16 | Robo [A16] 1 70%
EIH19 Monitor Plano 3 70% | 50% 40% 0% 10%
013 Desastres Industriales [I3] 3 30%
0l2 Contaminacién Mecdnica [I2] 4 50%
Ol4 Averia de origen fisico o logico [14] 3 60% 30%
Al15 | Manipulacién de los equipos [A15] 4 50% 10%
0I5 Corte del suministro eléctrico [I5] 3 60% 40%
Al4 Uso no previsto [A4] 3 50%
Al16 | Robo [A16] 1 70%
EIH20 Pozo a Tierra 3 70% | 0% 40% 10% 0%
DN4 | Fendmenos Climaticos [N.4] 3 50%
013 Desastres Industriales [I3] 3 30%
Ol6 Condiciones inadecuadas de temperatura o humedad [I6] 4 50% 10%
Ol2 Contaminaciéon Mecadnica [I2] 4 50%
Ol4 Averia de origen fisico o l6gico [14] 3 60% 10%
Al15 | Manipulacién de los equipos [A15] 3 40%
All Manipulacién de la configuracion [Al] 4 50%
EF13 | Errores de mantenimiento o actualizacion de equipos o hardware [F13] 3 60% 20%
0I5 | Corte del suministro eléctrico [IS] 4 60% 40%
Alle Robo [A16] 1 70%
CRC1 = [lan] |Red local LAN 4 80% | 70%  50% 80%  30%
ol7 Fallo de servicios de comunicaciones [I7] 4 80%  40%  50% 80%
% EF12 | Errores de mantenimiento o actualizacion de software [F12] 4 20%  20% 20%
% = EF14 | Caida del sistema por agotamiento de recursos [F14] 3 20% 20%
% S 0I5 Corte del suministro eléctrico [I5] 4 60% | 40%
% Ol4 Averia de origen fisico o logico [14] 4 60% | 70%  50% = 40% 30%
crc3 | [ptp]l | Red privada virtual (Zoom) - corporativo - Pro 4 50%  60% 40% 30% | 40%
ol7 Fallo de servicios de comunicaciones [I7] 4 50% | 50% | 30% | 10%
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018 Interrupcion de otros servicios y suministros esenciales [18] 3 30%  60%
ol Contaminacién Electromagnética [11] 3 30%
EF4 Errores de configuracion [F4] 4 40% | 30%  40% 30% 40%
crca  [rte] | Red telefénica 4 50% | 50% | 20% 20% 30%
ol7 Fallo de servicios de comunicaciones [17] 3 50% 10%
Ol4 Averia de origen fisico o légico [14] 4 50% | 20% 20% 30%
CRC5 [wif] Red inaldmbrica - Access Point 3 60% 50% 50% 30% 50%
EF4 | Errores de configuracion [F4] 3 40% | 50% 10% | 50%
EF13 | Errores de mantenimiento o actualizacién de equipos o hardware [F13] 3 40% | 40%
ol1 Contaminacién Electromagnética [11] 3 40%
EF14 | Caida del sistema por agotamiento de recursos [F14] 3 60% | 40% | 50% 30% 10%
CRC6 [mob] Telefonfa mavil 3 60% 50% 40% 30% 20%
EF13 | Errores de mantenimiento o actualizacion de equipos o hardware [F13] 4 40% | 50%
oIl Contaminacién Electromagnética [11] 3 40% | 50%
EF7 | Errores de re —encaminamiento [F7] 3 60%  s50% | 40% | 30%| 20%
SPI1 [dsk] | Almacenamiento en la nube (Google Drive) 4 60%  50% 70% 30% 30%
OI8 | Interrupcion de otros servicios y suministros esenciales [I8] 2 30% | 50% 30% | 20%  30%
> Al4 Uso no previsto [A4] 4 20% | 50% | 30% 20% 30%
‘O
g Al2 | Suplantacion de la identidad del usuario [A2] 3 40% 20%
>
§ All13 Divulgacién de informacion [A13] 4 40% | 50%  70% 10% 10%
; 3— EF7 Errores de re —encaminamiento [F7] 5 60% | 50% | 40% 30% 20%
2 SPI2 [cdv] | CD/DVD 4 50%  50% 40% 30% 20%
'_
S Al4 Uso no previsto [A4] 4 20% | 50%  40% | 30% 20%
a
Q Ol4 Averia de origen fisico o l6gico [14] 3 50%
SPI3 [pml] | Proyector multimedia 3 50%  40% 0% 0% 0%
Ol4 Averia de origen fisico o logico [14] 3 40% 0% 0% 0% 0%
EF5 Deficiencias en la organizacion [F5] 2 30%
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0I5 Corte del suministro eléctrico [I5] 4 50% 40%
SPI4 | [usb] [ Dispositivo USB - 8 GB 3 70% | 60%  60% 40% 30%
Al4 Uso no previsto [A4] 4 20% | 50% | 30% 20% 30%
EF5 Errores de los usuarios [F1] 4 30% | 60%  60% 10% 20%
EF6 Difusién de software dafiino [F6] 3 70% | 60%
Ol4 Averia de origen fisico o logico [14] 2 30% | 40%
EF1 Errores de los usuarios [F1] 3 40% | 30% | 40% @ 40% 30%
SPI5 [tim] | cable adaptador USB 3.0 a SATA 3 60%  40% 0% 30% 0%
Ol4 Averia de origen fisico o logico [14] 3 20% | 20% 30%
(o][°] Degradacién de los soportes de almacenamiento de la informacién [19] 3 10% | 40%
All6 Robo [A16] 3 60%
SPl6 | [tim] | Tarjeta de memoria 3 50%  50% 50% 40% 30%
EF10 | Destruccion de informacién [A12] 3 50% | 40% | 50% 30%
Ol4 Averia de origen fisico o logico [14] 2 30% | 40%
EF1 Errores de los usuarios [F1] 3 40% | 30% | 40% @ 40% 30%
EF6 Difusion de software dafiino [F6] 3 50% 50%
Al4 Uso no previsto [A4] 4 20% | 50%  30% 20% 30%
SPI7 [hdv] | Hard drive - HDD — Externo 3 70%  60% 50% 40% 30%
EF10 | Destruccion de informacion [F10] 3 50%  40% 50% 30%
EF1 Errores de los usuarios [F1] 3 40% | 30% 40% 40% 30%
Ol4 Averia de origen fisico o logico [14] 2 30% | 40%
EF6 Difusién de software dafiino [F6] 3 70% 60%
Al4 Uso no previsto [A4] 4 20% | 50% 30% 20% 30%
o EAE1 | [ede] | Estabilizador de energfa - Regulador de voltaje 4 50%  70% 10% 80% 10%
é Ol7 | Fallo de servicios de comunicaciones [I7] 3 50% | 10% 10% | 10%
2 019 Degradacién de los soportes de almacenamiento de la informacién [19] 4 40% | 70% | 10% | 80%
E ‘§ Ol4 Averia de origen fisico o l6gico [14] 4 50%  20% 10% 10%
§ —' | EAE2 [fal] Fuentes de alimentacién — Conectores 3 60%  50% 0% 0% 0%
I Ol4 Averia de origen fisico o logico [14] 2 60% | 50%
§ 0I5 Corte del suministro eléctrico [I5] 3 50% | 20%
EAE3 [cbl] | Cableado de red - CAT 6 A 3 70%  60%  40% 20% 10%
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ol1 Contaminacion Electromagnética [I11] 3 40% | 40%
ol7 Fallo de servicios de comunicaciones [17] 4 50% | 60% 40% 20% 10%
OlI3 Desastres Industriales [I3] 3 60% | 50%
019 Degradacion de los soportes de almacenamiento de la informacion [19] 3 70% | 50% 10%
DN4 | Fendmenos Climaticos [N.4] 3 40% | 20%
EAE4 | [mbl] | Mobiliario 3 40%  30%  20% 0% 20%
0I9 Degradacion de los soportes de almacenamiento de la informacion [19] 3 40% | 30%  20% 20%
DN4 | Fendmenos Climaticos [N.4] 2 20% | 10%
EAE5 | [eqc] | Identificador biométrico 4 80%  50% 20% 80% 50%
Ol4 Averia de origen fisico o l6gico [14] 4 80% | 50% | 20% | 80% 50%
019 Degradacion de los soportes de almacenamiento de la informacién [19] 3 40% | 30% 20% 20%
0I5 Corte del suministro eléctrico [I5] 4 40%
EAE6 | [cbl] | Cableado eléctrico 4 60%  60%  40% 30% 20%
Ol5 Corte del suministro eléctrico [I5] 4 60%
oIl Contaminacion Electromagnética [11] 3 40% 10%
Ol4 Averia de origen fisico o logico [14] 4 50%  60% 40% 30% 20%
INI1 [off] | Oficinas 2 80% | 70%  40% 10% | 40%
DN1 | Fuego [N.1] 1 80% | 70% | 20%
" Al4 Uso no previsto [A4] 3 20% | 20%  40% 10% 40%
= 012 Contaminacion Mecdnica [I2] 3 50%
§ @ N2 [slc] | Salade orientaciones - Capacitaciones 3 50%  50% 40% 20%  40%
g - ol7 Fallo de servicios de comunicaciones [17] 3 50% | 40% 0% 0%
= Al4 Uso no previsto [A4] 3 20% | 20% | 40% 40%
Al7 Acceso no autorizado [A7] 4 50%  50% 40% 20% 20%
INI3 | [sla] | Salade atencién 4 70% | 50% | 40% 30%  40%
Al4 Uso no previsto [A4] 4 70% | 20% | 40% 40%
OI2 | Contaminacién Mecanica [I2] 3 10% | 50% 30% |  10%
g — | psp1 [spt] Director Regional de Trabajo y Promocién del Empleo 4 80% 40% 70%  80% 20%
g EL EF9 Fugas de informacién [F9] 30% 70% |  10%
& AI21 | Ingenieria social [A21] 80% | 40%  60% 80% 20%

113



Al19 | Indisponibilidad del personal [A19] 3 30% | 30%
PSP2 ljft] Director de la Oficina Técnico Administrativo 3 80% 60% 80% 80% 60%

Al19 | Indisponibilidad del personal [A19] 3 30% | 30%

Al3 Abuso de privilegios de acceso [A3] 4 80% | 60% 80%  80% 6  60%

EF9 Fugas de informacién [F9] 3 30% 70% | 10%

AI21  Ingenieria social [A21] 3 30% | 40% | 60% 40% 20%
psp3  [pnf] | Director de Prevenciony Solucion de Conflictos 3 80% | 40% 70% 80%  20%

Al19 | Indisponibilidad del personal [A19] 3 30% | 30%

EF9 | Fugas deinformacion [F9] 3 30% 70% | 10%

Al3 Abuso de privilegios de acceso [A3] 4 80% 60% | 80%

AI21 | Ingenieria social [A21] 4 80%  40%  60%| 40% 20%
pspa | [pad] Director dg promocidn y proteccién de los derechos fundamentales y de la seguridad y salud a 80% | 40%  70% 80% = 20%

en el trabajo

Al19 | Indisponibilidad del personal [A19] 3 30% | 30%

EF9 | Fugas deinformacion [F9] 3 30% 70% | 10%

Al3 Abuso de privilegios de acceso [A3] 4 80% 60% | 80%

Al21 Ingenieria social [A21] 4 80%  40% 60% 40% 20%
psps | [sym] | Director de direccion de inspeccion del trabajo 4 80% 40% 70% 80%  20%

Al19 | Indisponibilidad del personal [A19] 3 30% | 30%

EF9 | Fugas deinformacion [F9] 3 30% 70% | 10%

AlI3 | Abuso de privilegios de acceso [A3] 4 80% 60% | 80%

Al21 | Ingenieria social[A21] 4 80% | 40% | 60% 40% | 20%
Psp6 | [mme] Director de direccion de promocién del empleo y capacitacion laboral 4 80% 40% 70%  80% 20%

Al19 | Indisponibilidad del personal [A19] 3 30% | 30%

EF9 Fugas de informacién [F9] 3 30% 70% | 10%

Al3 Abuso de privilegios de acceso [A3] 4 80% 60% | 80%

AI21 | Ingenieria social [A21] 4 80% | 40% | 60% 40% 20%
Psp7 | [mmm] Director zona de trabajo y promocién del empleo de leoncio prado 4 80% 40% 70% 80% 20%

Al19 | Indisponibilidad del personal [A19] 3 30% | 30%
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EF9 Fugas de informacién [F9] 3 30% 70% | 10%

Al3 Abuso de privilegios de acceso [A3] 4 80% 60% 80%

AlI21 | Ingenieria social [A21] 4 80% | 40% | 60% 40% 20%
pPSp8 [opr] Jefe de Recursos Humanos 4 80% 50% 70% 80% 50%

Al19 | Indisponibilidad del personal [A19] 3 30% | 30%

EF9 Fugas de informacién [F9] 3 30% 70% 10%

Al3 Abuso de privilegios de acceso [A3] 4 80% 60% | 80%

Al21 | Ingenieria social [A21] 4 80% | 40% | 60% 40% 20%

Al7 Acceso no autorizado [A7] 4 50%  40% 60% 50%
PSP9 llya] Personal Administrativo 4 80% 50% 70% 80% 50%

Al19 | Indisponibilidad del personal [A19] 3 30% | 30%

EF9 | Fugas de informacion [F9] 3 30% 70% |  10%

Al3 Abuso de privilegios de acceso [A3] 4 80% 60% | 80%

Al21 | Ingenieria social [A21] 4 80% | 40% | 60% 40% 20%

Al7 Acceso no autorizado [A7] 4 50% 40% 60% 50%
PSP10 [seg] Encargado de Informética 4 80% 50% 70% 80% 50%

Al19 | Indisponibilidad del personal [A19] 3 30% | 30%

EF9 Fugas de informacion [F9] 3 30% 70% 10%

Al3 Abuso de privilegios de acceso [A3] 4 80% 60% | 80%

Al21 Ingenieria social [A21] 4 80%  40% 60% 40% 20%

Al7 Acceso no autorizado [A7] 4 50%  40% 60% 50%
psp11 | [ctr] Personal encargado de brindar asistencia técnica y capacitaciones diversas 4 80% 50% 70% 80% 50%

Al19 | Indisponibilidad del personal [A19] 3 30%  30%

EF9 Fugas de informacién [F9] 3 30% 70% 10%

Al3 Abuso de privilegios de acceso [A3] 4 80% 60% | 80%

AI21 | Ingenieria social [A21] 4 80% | 40% | 60% K 40% 20%

Al7 Acceso no autorizado [A7] 4 50% | 40% 60% 50%

Tabla 23, caracterizacién de amenazas por activo

Fuente: Elaboracién Propia
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4.1.3. Caracterizacién de las salvaguardas

Esta actividad consta de dos subtareas:
a) ldentificacion de las salvaguardas pertinentes

b) Valoracion de las salvaguardas

El proposito de estas actividades es comprender qué necesitamos para proteger el
sistema y ver si tenemos un sistema de proteccidn que satisfaga nuestros
requerimientos. Ambas actividades se van a catalogar en una sola tabla general,
donde van a estar identificadas las salvaguardas que la entidad necesita para reducir
los riesgos, asi como la valoracion de esas salvaguardas en referencia de su nivel de
efectividad para reducir los riesgos.

Tabla Tipo de Proteccién Tabla 24 Grado de Implementacion de la
salvaguarda
Tipo de Mecanismo de Proteccién 0 No Implementado
1 Preventivo 1 Implementado
2 Detectivo
3 Correctivo
Tabla 25, Grado de Efectividad de la salvaguarda
Factor Nivel Significado
0% LO - Inexistente Inexistente
10% L1 -inicial inicial / ad hoc
. repr ibl r
30% L2 - reproducible €p oduc_b_ €, pero
intuitivo
50% L3 - definido proceso definido
75% L4 - gestionado gestionado y medible
95% - 100% L5 - Optimizado Optimizado

Fuente Magerit v3

A continuacién, se hace un resumen del porque se escoge cada agrupamiento de
salvaguardas, y a que amenazas combate

Se procede a explicar el agrupamiento de salvaguardas:

» Protecciones Generales: Se incluye este tipo de salvaguarda porque define
los controles de identificacion, autenticidad, monitorizacion de accesos.

» Protecciéon de los Servicios: Este tipo de proteccion se incluye porque
garantiza la disponibilidad, la gestiébn de cambios y utiliza perfiles de seguridad
gue se esfuerzan por brindar servicios de alta calidad.
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» Protecciéon de las aplicaciones informéaticas: Se incluye este tipo de
proteccion porque permite gestionar el uso y la seguridad del software
empleado para prestar el servicio final.

> Proteccién delos equipos informaticos: Se considera este tipo de proteccién
porque nos permite asegurar la disponibilidad, seguridad y mantenimiento de
los equipos durante el cambio y operacion.

> Proteccién de las comunicaciones. Se incluye este tipo de proteccién porque
permite gestionar la integridad y confidencialidad de los datos intercambiados,
el acceso a los servicios y perfiles de seguridad para garantizar la disponibilidad
y el empleo justo de las conexiones entrantes y salientes.

» Proteccion de los soportes de informacion: Este tipo de proteccion se
incluye porque le permite administrar la seguridad de los dispositivos fisicos o
documentos y la integridad de la informacion almacenada en ellos.

» Elementos auxiliares: Estos tipos de proteccion se incluyen para la gestion
del plan de energia, la climatizacion y la protecciéon del cableado de red.

» Proteccién de las Instalaciones: Considere el control de acceso y el estado
de disefio del entorno fisico para acomodar dichas protecciones.

» Gestion del personal: Se incluye este tipo de salvaguardas porque plantea la
formacioén y concienciacion, disponibilidad del personal.

» Adquisicion / desarrollo: Dichas salvaguardas se incluyen porque se
relacionan con la compra o el desarrollo de aplicaciones, hardware,
comunicaciones, soporte informativo o de comunicaciones que mejoran el
servicio.

Luego de la descripcién del grupo de salvaguardas se procede a evaluar las
salvaguardas implantadas actualmente en la DRTPE, asi mismo su nivel de
efectividad de la misma, ambas actividades se desarrollaran en la siguiente tabla N°
26:
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NIVEL DE MADUREZ

%

NIVEL DE

OBJETIVO DE

N° SALVAGUARDAS TIPO ESTADO DE CONTROL
DE SALVAGUARDA | EFECTIVIDAD | EFECTIVIDAD | SALVAGUARDA
PGH1 Identificacién y autenticacidn Preventivo | Mo Implementado ﬂ L0 - Ineyistente j 0% L5
" PGH2 Gestion de incidencias Preventivo ! Mo Implementado vl _ILD_mmstente L! 0% 0 L5
L Herramientas de seguridad - . o
g PGH3 Antivirus Corporativo Detectivo | | g implementada W (L1 - inicial | 10% 1 =
8 Herramienta de deteccion /
g PGH4 prevencién de intrusion (Fisico, Detectivo | Mo Implementado ﬂ "—D'lnexistente j 0% 0 L5
T Logico)
-
%7 Herramienta de chequeo de .
g PGHS configuracion Correctivo | | g Implementada W |L1 - inicial j 10% ! =
[a'sy
w Herramienta de andlisis de
= i 0,
® PGH®6 vulnerabilidades Detectivo | Mo Implementado LI ‘LD-Inexistente j 0% 0 =
g PGH7 Herramienta de monitorizacion de Detectivo | Pry— " _I ‘ : ﬂ 0% 0 LS
©) trafico — Firewall o Implementado *| || L0-Inexistente b
O
O . . . . o2
= | peHs DLP: Herrar;‘;egotitdeiir;‘;mtor'zac'on Detectivo | | Mo Implementado ¥ || |10- neristente M 0% 0 LS
o
[a .
PGH9 Gestion de vulnerabilidades Correctivo | No Implementado ¥ | |LU-|HEXIS'EEH'EE ﬂ 0% 0 L5
PGH10 Registro y auditorfa Correctivo | NoImplementado | ‘u - inicial j 10% 1 L5
@ \5 PDI1 Copias de seguridad (Backup) Preventivo | No Implementado LI 0% 0 L5
= = - - - ILD-Inexistente j
w 3 PDI2 Aseguramler.\to de la {r]tegrldad de la Detectivo 0% 0 LS
z § informacién | No Implementado | |10 - Inexistente M
Oz PDI3 Cifrado de la informacién Preventivo 0% 0 L5
o~ | Mo Implementado LI 10- Inesistente v|
o 3 | -
x| PDI4 Proteccion de la informacion Preventivo 0% 0 L5
a | Mo Implementada ﬂ ‘LD-Inexistente A
584 Gestion de cl iptogréficas -
oG 6 estién de claves criptograficas . 0
Tz RAED Usuarios PC, etc Preventivo | Mo Implementadao LI ‘LD-Inexistente ﬂ 0% 0 L5
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Gestion de claves de

informaticos

PCC2 comunicaciones - Red Wifi, Red de Preventivo 0% L5
datos | Mo Implementado w7 | ‘LD-Inexistente ﬂ
Aseguramiento de la disponibilidad . - inici
« | pps1 5 © ClS el Detectivo | No mplementado ] ||11-inca g 10% L5
8 de los servicios (internet, etc)
>
e Mo Implementado * -inici v
7 PPS2 Aceptacién y puesta en operacion Preventivo | P —I |L1 inicil J 10% L5
(%]
2 . . _ —
E PPS3 Perfiles de seguridad Detectivo Mo Implementados W ‘ L1 - inicial ﬂ 10% L5
z
\8 PPS4 Gestién de cambios Correctivo | Mo Implementado LI L1 - inicial v 10% L5
O . .
w Proteccidn de servicios . .
5 PPSS o v Preventivo |LD-Inemstente j 0% L5
9 aplicaciones web | Mo Implementado |
a
PPS6 Proteccion del correo electrénico Preventivo | Mo Implementado LI ‘LD-Inexistente j 0% L5
w
a = | PPAL Copias de seguridad (Backup) Preventivo ‘LD-Inexistente j 0% L5
= O & |Nc| Implementada ll
O O < .
S é E PPA2 Actualizaciones y mantenimiento Correctivo | Mo Implementado vl ||-D'|”e’<'5te”JEE ﬂ 10% L5
W -
=2 0 . .
o < Proteccion de las aplicaciones .
=2 < pPA3 } " . Detectivo 0% L5
< informaticas Mo Implementado  w |LD-|nexistente j
Aseguramiento de la disponibilidad . o
PPH1 de los equipos de hardware Preventivo | Mo Implementado ¥ | |L1 - Inidal ﬂ 30% L5
(%]
a8 o
a PPH2 | Operacion - Manual del correcto uso | Correctivo | Mo Implementada 7 | |L1 inical ﬂ 10% L5
>
of
3 o Cambios (Actualizaciones y . | Mo Implementado LI L2 - reproducible v
o < PPH3 o Correctivo 30% L5
o< mantenimiento)
e
[a'
6 = PPH4 Informatica movil - Tablet’s Correctivo 10% L5
8 = | Mo Implementado ll |L1 - inicial j
[N}
5 PPH5 Reproduccién de documentos Detectivo | No Implementado LI |L2-reproducib|e j 30% L5
o
0‘ .7 .
PPH6 Proteccion de los equipos Preventivo || No Implementado v | {11~ inical | 10% L5
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PPC1 Entrada en servicio Detectivo | No Implementado LI (11 - nical v 10% 1 L5
Proteccidn de la integridad de los
2 v | PPC2 . . Detectivo L0 - Inexistente v 0% 0 L5
5w datos intercambiados | Mo Implementado LI | J ?
w
o9
\% % PPC3 | Operacion - Manual del correcto uso | Correctivo | Mo Implementado LI ‘Lz-reproducihle j 30% 2 L5
o = :
E 2 | PPC4 Perfiles de seguridad Preventivo | | N0 Implementado ¥ |[|10- Ineisente M 0% 0 L5
O o
FO PPC5 Seguridad Wireless Preventivo |N|:| Implementadao vl | : 0% 0 L5
PPC6 | Proteccién de las comunicaciones Detectivo | No Implementado LI L0 - Inexistente 'l 0% 0 L5
& w Pun interconexion: conexion [Ho Implementado v | L1 - inicial v
S . 8| ppp |PU tos de interconexio conexiones | o htivo ‘ J 10% 1 LS
=497 entre zonas de confianza
u'é & = Proteccion de los equipos
£ Z| PPI2 informéticosq $ Preventivo ‘NU Implementado j | | 10% 1 L5
L1 -inicial A
8 PSI1 | Aseguramiento de la disponibilidad | Detectivo | No Implementado j 10% 1 L5
owZ U1 -nicial M
() —
O
\% Q <§E PSI2 Limpieza de contenidos Preventivo ||MNoImplementado ¥ ‘L1-inicia| j 10% 1 L5
= o
OO0 x » _
E g5 2| PsI3 Destruccion de soportes Correctivo || MoImplementada ¥ ‘LD-Inexistente j 0% 0 L5
oV =
o Proteccion de los soportes de .
e PS4 ; 9 2 Preventivo 0% 0 L5
informacion Mo Implementado hd ‘ L0 - Inexistente j
(%2]
2 W | PEA1 |Correcta Instalacién Cableado Cat 6A | Correctivo ||MoImplementado ¥ [Ta— .| 0% 0 L5
o< { —1
2 % PEA2 Proteccién del cableado CAT 6A Preventivo ‘ No Implementado j |10 Inexistente v 0% 0 L5
Z <
8 w | PEA3 Climatizacion Preventivo | No Implementado j ‘LD-Inexistente j 0% 0 L5
O =
E g PEA4 Suministro eléctrico, Pozo a tierra Preventivo |NQ Implementado j ‘LD-Inexistente ﬂ 0% 0 L5
o
& S | PEAS | Aseguramiento de la disponibilidad | Detectivo ||Nolmplementado | |1 -inicia | 10% 1 L5
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2 PPI1 Disefio de las instalaciones Correctivo ‘Nu Implementado j ‘L1 inicial ﬂ 10% L5
—a un
a % PPI2 Control de acceso fisico Preventivo || Implementado - ‘LS - Optimizado j 95% L5
Z —_—
o : . -
O Aseguramiento de la disponibilidad - .
o< | PPI3 = = Detectivo |Nn Implementado ‘!’| ‘LD-Inexistente j 0% L5
o Recursos como extintores, etc
o Z
[a' s
& - : . . o
PP14 Proteccion de las instalaciones Preventivo [No Implementado ~] | [ur-inica | 10% L5
wn Ny . — o,
é = y SRP1 Gestion del personal Preventivo | No Implementado 'l 11 - inicial ~| 10% L5
)
<< = - o : o
8 E Q| srp2 Formacion y concienciacion Correctivo | No Implementado "I |LD-Inexistente ﬂ 0% L5
<< x
oo Aseguramiento de la disponibilidad - . o
g« SRP3 Personal Detectivo | — — 10% LS
plementado hal |L1 - inicial ﬂ
(%] a9z g .
S C2> STO2 Gestion de riesgos Correctivo | No Implementado - | |L1 inidial ﬂ 10% LS
x O =
<a g
g g e : . o
8 =2 STO3 Planificacion de la seguridad Preventivo | Mo Implementado ¥ | |L0-|nexistente ﬂ 0% LS
< <
>0 g
| & . . . o
< o| STO4 Inspecciones de seguridad Detectivo | 0% LS
: | No Implementado hd |LD-Inexistente Vl
5 | 7]
% g 5 CD0O2 Andlisis de impacto Detectivo | No Implementado v| | . 0% L5
é o (5() | L0 - Inexistente |
o - :
= ; CDO3 | Plan de recuperacion de desastres | Correctivo 10% L5
O o | Mo Implementado LI [11 -inicil vl
L —
= EXT1 Compromiso de confidencialidad Preventivo 10% LS
8 P | Mo Implementado "’l |L1 - inicial ﬂ °
<
N e By e . s
= Identificacién y calificacion del
— .
EXT2 Detectivo 0% LS
<Zt personal encargado | Mo Implementado "l |LD-|nexistente ﬂ ’
&
S Procedimiento de escalado .
&S EXT3 ., 15 SOeERY Correctivo 10% L5
resolucion de incidencias | Mo Implementado vI |
Q @) o ] | L1 - inicial hd
% > < | AYD1 Servicios Preventivo | No Implementado v| (11 - inicial v 10% L5
<
g0 wn . . . .
g = AYD2 Aplicaciones - Originales Preventivo | Mo Implementado - | |L1 - iniicial j 10% L5
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Tabla 26,, Identificacion y valoracion de salvaguardas

Fuente: Elaboracién Propia

AYD3 Salvaguarda de CI.C|O de vida de los Preventivo | No Implementado ﬂ 10 - Inexistente | 0% LS
equipos

AYD4 Comunicaciones Preventivo [ No Implementado v | (41 -inical | 10% L5

AYD5 Soportes de informacion Preventivo | Mo Implementado LI |LD_|mistmtE ﬂ 0% L5
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4.1.4 ESTIMACION DEL ESTADO DE RIESGO
En esta accidon se va a utilizar la informacién recabada hasta el momento a Entidad.
DRTPE, son las siguientes:

a) Estimacion del Impacto Potencial

En este paso se va a determinar el impacto potencial al que esta predispuesto la
entidad DRTPE — Hco, este paso se logra determinar sefialando el valor de los
activos en las dimensiones establecidas, asi como la degradacion que causan las
amenazas sobre esos activos.

El impacto es el valor de cada recurso multiplicado por el valor de degradacion de cada
amenaza.

| = Valor activo x Degradacion de Materializacion de la amenaza sobre activo

VALOR
IMPACTO
9 10 Muy alto

T - 910 pessstoso

7 8 Mayor
4 6 Medio
4 6 Moderado
il 2.3 Meor
0 1 Despreciable o
0 1 Insignificante
Tabla de Valoracion de Dimensiones Tabla de Impacto

Segun esos valores se ha establecido el impacto potencial por activo de la entidad —
DRTPE, en la siguiente tabla podemos observar con mayor detalle

Tabla 27, Valoracion de Impacto

Despreciable Bajo Medio Alto Muy Alto
0% 10% 20% | 30% | 40% | 50% | 60% | 70% | 80% | 90% & 100%
Muy Alto 10 0
9 0 1
Alto 8
0 1
7 0 1
Medio 6 0 1
4 0 0
3 0 0
Bajo 2 0 0
1 0 0
Despreciable 0 0 0

Fuente: Elaboracion Propia
Posteriormente, se muestra la tabla de Impacto,
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Tabla 28, Tabla de Impacto de las amenazas a los activos de informacién

DIMENCIONES
e CAPA  COD. ACTIVO PROB. A
(D] | 1 | [c] ] [N_R]
(ast] Mgltlmed|a (Informaaon d.e agldlo, 3 A 4
AED1 a8 T videos, material de capacitacion)
= o
AED2 <D[ &l [ots] Datos de gestion interna 3 7 6| 4| 5 1
AED3 [dge] Datos de las certificaciones 4 5
AED4 [doc] Documentos 4 5| 4 3
9| aeps [inf] Informes 2 ol a4l 6
<
S S| AED6 [exp] Expedientes 3 5 4l o
W B \%
8 g aD7 | © [tram] Tramites 4 ol al al 4
v n < o
g L AEDS g “g lipu] Informacién publica 4 6 0
': e
b AED9 ; [ipe] Informacion personal 4 6 s| a 4
AED10 - [icl] Informacién restringida 4 6l 6| 4
Regi f
llog] eg{@tro de datos de entrada, formato 3 ol o 0
AED11 fisico, Datos de control de acceso
AED12 g E‘ [sei] Servicio de Internet 4 4! 5| 24
o 2
AED15 é g' [dir] Correo electrénico entidad - DRTPE-Hco 3 6 5 6| 5 4
APS1 [ehs] $.0 Windows 3 5 1| a
APS3 [afp] Adobe flash player 3 1l o 0
g [sql] SIGA (Sistema Integrado de Gestion 4
= APS4 i Administrativa) 5
% APS5 w [mac] Microsoft Office Professional 2016 4 5 4
=g apse | =T | [off Ms Project 2016 3 1 ol 1| o
2 8 g .
z | APS7 | © [msp] Visio 3 1 0
(@) (%]
2 APS8 [vis] Navegador web Google Chrome 4 7 1
O
= Pagina web Institucional DRTPE - Hco
< [brw] | (http://direcciontrabajo.regionhuanuco.g 3
APS9 ob.pe/) 7| 5 1 1
APS10 [msp] Sistema de Backup (RESPALDOS) 3 6 5| 0
n EIH1 [cpe] Computadoras de escritorio 4 7 5 G
(@]
,% [cpp] Computadora personal portatil de 2.0 3
< e | ow PP GHz - Laptop 5| 6
% &l EH3 g g [iml] Impresora Laser 3 71 4| a4l 1 0
L e
=z 9 oI
= E|H4 % lipt] Impresora de Inyeccién a tinta 3 7! 5| 0] 1 0
(@]
% Equipo multifuncional copiadora fax
g EIH5 [emc] impresor escaner de inyeccion a tinta 3
color 7, 4| 0| 1 0
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EQUIPO MULTIFUNCIONAL COPIADORA

FlHe [Emi] IMPRESORA SCANNER Y/O FAX 3 7 4l ol 1 0
EIH7 [cpu] Unidad Central de Proceso - CPU 3 71 a4l 4| 1 0
EIHS [mtb] Placa madre o Motherboard 3 6 5/ 0 0
EIH9 [lo] Lectores Opticos 3 s 1] sl o 0
EIH10 [ram] Memoria RAM 3 5 sl o 0
EIH11 (hdd] Disco Duro HDD 4 sl sl 6l 1 0
EIH12 [trg] Tarjeta de Red, Grafica y sonido 3 g ol o 0
EIH13 [Mou] Mouse 3 6 ol o 0
EIH14 [Key] Teclado - Keyboard 3 6 ol o 0
EIH15 [dis] Camaras de Seguridad Fijas 3 4l o 0 0
EIH16 [tpad] TABLETA PAD 4 21 5| s i
EIH17 [rout] Router 4 6l sl o 0
EIH18 [ml] MONITOR LED 21.5 in 3 5| 4 0 0
FIH19 [mp] MONITOR PLANO 3 5| a 0 0
EIH20 [pt] Pozo a Tierra 3 6/ 0| 05 O 0
«» | CRC1 (lan] Red local LAN 4 721 s| s 0
% o § (ptp] Red privada virtual (Zoom) - corporativo - 4
g g CRC3 g é = Pro 5 5 0
=8 crRea | 828 rte] Red telefénica 4 A N
% CRC5 = % [wif] Red inalambrica - Access Point 3 5| 4| 4| 1
" CRC6 [mob] Telefonia movil 3 a 1] 1 0
6 . (dsk] Almacenamientgri/r;)la nube (Google 4 . :
§ SPI2 [cdv] CD/DVD 4 1 1] 1 0
é _ SPI3 E g [pml] Proyector multimedia 3 ol o 0
= 8 i g 2 | [ush] Dispositivo USB - 8 GB 3 6 1 0
E SPI5 cable adaptador USB 3.0 a SATA 3 4l o]l ol o 0
g SPI6 [tim] Tarjeta de memoria 3 1l o 1 1
. SPI7 [hdv] Hard drive - HDD - Externo 3 1 1
% . [ups] Estabilizador de\t/a;lti;ia - Regulador de 4 ol )
= o R
= EAE2 = [fal] Fuentes de alimentacién - Conectores 3 ol o 0
g E EAE3 <§( '§' [chl] Cableado de red - CAT 6 A 3 6 ol o 1
S | eaea | S| (mol Mobiliario 3 ol 1l ol 1
§ EAES < [eqc] Identificador biométrico 4 6 ol o 1
g EAEG [cbl] Cableado eléctrico 4 4 1l o 0
2 .?f' INI1 2 Ffl 9 [off] Oficinas 2 6l al 1] 1 0
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INI2 [slc] Sala de orientaciones - Capacitaciones
INI3 [sla] Sala de atencion
Director Regional de Trabajo y Promocion
PSP1 [spt] del Empleo
Director de la Oficina Técnico
PSP2 [jft] Administrativo
Director de Prevencion y Solucion de
PSP3 [pnf] Conflictos
Director de promocién y proteccién de
los derechos fundamentalesy de la
. PSP4 » [pad] seguridad y salud en el trabajo
< = Director de direccion de inspeccion del
Q E PSP5 Qa [sym] trabajo
§ ; Director de direccién de promocién del
PSP6 [mme] empleo y capacitacion laboral
Director zona de trabajo y promocién del
PSP7 [mmm] empleo de leoncio prado
PSP8 [opr] Jefe de Recursos Humanos
PSP9 [lya] Personal Administrativo
PSP10 [seg] Encargado de Informatica
Personal encargado de brindar asistencia
PSP11 [ctr] técnica y capacitaciones diversas

Fuente: “Elaboracion propia”
b) Estimacion del Riesgo
Esta tarea estima el riesgo para los activos de la entidad: riesgo potencial para el

sistema, revision del valor de los activos y evaluacién de amenazas.

Tabla 29, Referencia para estimacion de Riesgo

RIESGO
0 1 Controlable PROBABILIDAD DE OCURRENCIA
25 Aceptable 1 Muy Raro
6 16 Tolerable 2 Impro.bable
17 30 Intolerable 3 Posible
31 50 Bxremo . Probable
5 Practicamente segura

Fuente: (Escuela Nacional de Seguridad, 2012)

Segun la Metodologia Magerit v3, el riesgo se calcula con la siguiente formula

Riesgo = Impacto x Probabilidad
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Tabla 30, Tabla para mapeo de riesgos detallado

Muy Alto 10 10 20 30 40 50
9 9 18 27 36 45
Alto 8 8 16 24 32 40
7 7 14 21 28 35
6 6 12 18 24 30
Medio 5 5 10 15 20 25
4 4 8 12 16 20
3 3 6 9 12 15
Bajo 2 2 4 6 8 10
1 1 2 3 4 5
Despreciable | O 0 0 0 0 0
1 2 3 4 5
Muy raro | Improbable Posible |Probable |Practicamente segura

Fuente: Elaboracién Propia

posteriormente, se muestra el Mapa de Riesgos:

Tabla 31, Riesgo potencial por activo de valor de la Entidad

5 DIMENCIONES
N° | CAPA | CODIGO ACTIVO PROB
[D]| [11| [C]|[A] | [N_RI
(ast] Multimedia (Informacion c!e agldlo, videos, material 3 9 12| 6 | 12 6
Acn1 BERS de capacitacién)
28 o
AED2 | © = [ots] Datos de gestidn interna 3 21 (18| 12 | 15 3
AED3 [dge] Datos de las certificaciones 4 12| 8 |20 8 8
AED4 [doc] Documentos 4 20 | 16 12! 12
2 AED5S [il’]f] Informes 2 4 0 8 12 4
—
< )
g — | AEDG [exp] Expedientes 3 151912 0 6
(1]
= = .
@ £ | aep7 | S [tram] Tramites 4 |24|16]16|16| 8
wv wu < o
g = AEDS E ‘E [ipu] Informacion publica 4 24|88l s 0
= o~
2 AED9 | S lipe] Informacion personal 4 24120161 12| 16
AED10 [icl] Informacion restringida 4 24 124|161 8 12
llog] Registro de datos de entrada, formato fisico, Datos 3 6lslolo 0
AED11 de control de acceso
AED12 8@ [sei] Servicio de Internet 4 16| 20| 16 8
S 2
AED15 ; S [dir] Correo electronico entidad - DRTPE-Hco 3 18 |15 18 | 15 12
% 2 APS1 [ehs] S.0 Windows 3 15/9 3|12 9
@) [N}
55 APS3 g = [afp] Adobe flash player 3 61310l 6 0
O
I =
% g APS4 g = [sql] SIGA (Sistema Integrado de Gestion Administrativa) 4 20|88 8 8
o w (9]
< = APSS [mac] Microsoft Office Professional 2016 4 201012| 8 | 16 8
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[off]

APS6 Ms Project 2016 3 |6l0]| 3
APS7 [msp] Visio 6 l6le B
APSS [vis] Navegador web Google Chrome 8 | 28
[brw] Pagina web Institucional DRTPE - Hco
APS9 (http://direcciontrabajo.regionhuanuco.gob.pe/) 21 |15| 6 | 3
APS10 [msp] Sistema de Backup (RESPALDOS) 181151 0 | 12
EIH1 Computadoras de escritorio 28120124 4
Computadora personal portétil de 2.0 GHz -
EIH2 Laptop 27 | 15|18 | 12
EIH3 Impresora Laser 2111212 3
E|H4 Impresora de Inyeccion a tinta 21 |15| 0 | 3
Equipo mL/JItlfunm'onaI chladqra fax impresor 211121 0 | 3
escaner de inyeccién a tinta color
EIH5
EQUIPO MULTIFUNCIONAL COPIADORA
EIH6 IMPRESORA SCANNER Y/O FAX 21 (12 0 | 3
EIH7 Unidad Central de Proceso - CPU 21 12112 | 3
§ EIHS Placa madre o Motherboard 181 6 | 15| 0
E ;
\<§E ElHY | @ Lectores Opticos 151315/ 0
Sel |is
S5 |EHIO| 8 = Memoria RAM 156 |15| 0
0 < )
€ |EH1L|T Disco Duro HDD 2020(24| 4
>
g EIH12 Tarjeta de Red, Grafica y sonido 15190l o0
EIH13 Mouse 18|60 0
EIH14 Teclado - Keyboard 18 | 6 0 0
EIH15 Cémaras de Seguridad Fijas 1210l 6|0
EIH16 Tableta Pad 2820|2012
EIH17 Router 24|20 0
ElH1S MONITOR LED 21.5 in 151121 9 | o
EIH20 Pozo a Tierra 18/ 0| 0| O
- CRC1 [Ian] Red local LAN 28 120 20 8
w =z
é CRC3 o ‘§ . [ptp] Red privada virtual (Zoom) - corporativo - Pro 2020/ 12| 8
I g O . L
% E‘ CRC4 g % | [rte] Red telefdnica 16 | 16| 8 0
> 2 I
% CRCS « % [wif] Red inalambrica - Access Point 15 |12 12| 3
O
CRC6 [mob] Telefonia movil 12 6 3 3
o % SPI1 [dsk] Almacenamiento en la nube (Google Drive) 8 121121 0
oo w
i é spi2_| & 2 [cav] CD/DVD alslal a
[0 g @ . .
g § SPI3 8 £ [pml] Proyector multimedia 6le6lolo
n =2
- SP14 [usb] Dispositivo USB - 8 GB 1816|613
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SPI5 cable adaptador USB 3.0 a SATA 3 12| 0 0 0 0
SPI6 [tjm] Tarjeta de memoria 3 3/0l6]| 3 3
SPI7 [hdv] Hard drive - HDD - Externo 3 9/l9l6| 3 3
= EAE1 [ups] Estabilizador de energia - Regulador de voltaje 4 16116| 0 | 8 0
=
% EAE2 '9 [fal] Fuentes de alimentacién - Conectores 3 1516l 0] 0 0
< =
Z o < ® e
§ | EAE4 % = | [mbl] Mobiliario 3 6lol3lo 3
<T g
% EAES | ™ [eqc] Identificador biométrico 4 2241121 0| o 4
g
i EAE6 [cbl] Cableado eléctrico 4 16 12| 4 0 0
w wl .
S INI1 S [off] Oficinas 2 12| 8 2 2 0
O O
é v N2 é % [slc] Sala de orientaciones - Capacitaciones 3 1219 6| 6 3
= =
2 INI3 2 [sla] Sala de atencion 4 24 12| 8 0 0
Director Regional de Trabajo y Promocion del 4
PSP1 [spt] Empleo 28 |[12(20| 8 4
pSP2 ift] Director de la Oficina Técnico Administrativo 3 21115118 6 6
PSP3 [pnf] Director de Prevencion y Solucién de Conflictos 3 2119 |15 6 3
Director de promocién y proteccién de los
derechos fundamentales y de la seguridad y salud 4
PSP4 [pad] en el trabajo 28 |[12(20| 8 4
?2' | psps g [sym] Director de direccién de inspeccién del trabajo 4 |28|12120] 8 4
g 2 5 = Director de direccién de promocién del empleo y 4
Iy PSP6 Y [mme] capacitacion laboral 28 (1220 | 8 4
Director zona de trabajo y promocién del empleo 4
PSP7 [mmm] de leoncio prado 28 (1220 | 8 4
PSPS [opr] Jefe de Recursos Humanos 4 24 16120 0 0
PSP llya] Personal Administrativo 4 24 116124 | 0 0
PSP10 [seg] Encargado de Informatica 4 16120 0 0
Personal encargado de brindar asistencia técnica y 4
PSP11 [ctr] capacitaciones diversas 16|24 | 0 0

Fuente: Elaboracién Propia

Una vez obtenido la matriz de riesgos de los activos de la DRTPE, se comienza a
seleccionar los activos para su tratamiento de riesgos, en esta parte se debe tener en
cuenta que la entidad va a decidir sobre cual es nivel de riesgos que puede aceptar,
la entidad determino que los riesgos de color dorado — riesgo intolerable, y de color
rojo — riesgo extremo se deben dar una solucién, con esa condicién se van a priorizar
esos activos sobre el resto, a continuacién, se mostraran en la Tabla priorizacion:
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Tabla de Priorizacién de Activos

Se observa que hay 6 activos con riesgo intolerable, se deben implementar salvaguardas,

para mitigar el riesgo

Tabla 32, Tabla Matriz de Priorizacion v1 de Activos general

RIESGOS INTOLERABLES

ND
1

ACTIVO

Navegador web Google Chrome
Router
Servicio de Internet

Documentos

Personal encargado de brindar
asistencia técnica y capacitaciones
diversas

Encargado de Informatica

Computadoras de escritorio
Tableta Pad
Disco Duro HDD

Red local LAN

Correo electrénico entidad - DRTPE-

Hco

Datos de gestion interna

Red privada virtual (Zoom) -
corporativo — Pro

Informacion personal

Informacion restringida

Computadora personal portatil de
2.0 GHz - Laptop

Personal Administrativo

Director Regional de Trabajoy

[D] [ [C] [A] [N_R]
Muy No Muy No
Urgente | Definido Urgente Urgente | Definido
Muy No No
Urgente Urgente | Urgente Definido | Definido
Muy No Urgente No No
Urgente | Definido & Definido | Definido

Ureente No No Muy No
g Definido | Definido | Urgente | Definido
Muy No Ureente No No
Urgente | Definido & Definido | Definido
Muy No Urgente No No
Urgente | Definido & Definido | Definido
RIESGOS INTOLERABLES
No No
Urgente | Urgente | Urgente Definido | Definido
Urgente | Urgente | Urgent No No
reente reente reente Definido | Definido
Urgente | Urgente | Urgente No No
g g g Definido | Definido
Urgente | Urgente | Urgente No No
g g g Definido | Definido
No No No
A Definido Urgente Definido | Definido
Urgente | Urgente No No No
& & Definido | Definido | Definido
Urgente | Urgente No No No
& & Definido | Definido | Definido
Urgente | Urgente No No No
& & Definido | Definido | Definido
Urgente | Urgente No No No
& & Definido | Definido | Definido
No No No
Urgente Definido Urgente Definido | Definido
Urgente No Urgente No No
& Definido g Definido | Definido
No No No
Urgente Definido Urgente Definido | Definido

Promocion del Empleo
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Director de la Oficina Técnico
Administrativo
Director de promocion y proteccion
14 | de los derechos fundamentales y de
la seguridad y salud en el trabajo

13

Director de direccidon de inspeccion

15 del trabajo

Director de direccion de promocion

16 o
del empleo y capacitacién laboral

Director zona de trabajoy
17 | promocién del empleo de leoncio
prado

18 Jefe de Recursos Humanos

Pagina web Institucional DRTPE -
Hco

19 . . . .
(http://direcciontrabajo.regionhuan
uco.gob.pe/)
20 Tramites
21 Informacion publica
SIGA (Sistema Integrado de Gestion
22 . .
Administrativa)
23 Impresora Laser
24 Impresora de Inyeccion a tinta
] Equipo multifuncional copiadora fax
25 impresor escaner de inyeccion a

tinta color
EQUIPO MULTIFUNCIONAL
26 | COPIADORA IMPRESORA SCANNER
Y/O FAX

27 Unidad Central de Proceso - CPU

28 Placa madre o Motherboard
; Mouse
; Teclado — Keyboard

31 Pozo a Tierra
; Cableado de red - CAT 6 A

Urgente No Urgente No No
& Definido g Definido | Definido
Urgente No Urgente No No
& Definido g Definido | Definido
Urgente No Urgente No No
& Definido & Definido | Definido
No No No
Urgente Definido Urgente Definido | Definido
Urgente No Urgente No No
& Definido & Definido | Definido
Urgente No Urgente No No
& Definido g Definido | Definido
Ureente No No No No
g Definido | Definido | Definido | Definido
Urgente No No No No
g Definido | Definido | Definido | Definido
Urgente No No No No
g Definido | Definido | Definido | Definido
Ureente No No No No
g Definido | Definido | Definido | Definido
Ureente No No No No
g Definido | Definido | Definido | Definido
Ureente No No No No
g Definido | Definido | Definido | Definido
Urgente No No No No
g Definido | Definido | Definido | Definido
Ureente No No No No
g Definido | Definido | Definido | Definido
Ureente No No No No
g Definido | Definido | Definido | Definido
Urgente No No No No
g Definido | Definido | Definido | Definido
Urgente No No No No
& Definido | Definido | Definido | Definido
Ureente No No No No
& Definido | Definido | Definido | Definido
Ureente No No No No
& Definido | Definido | Definido | Definido
Urgente No No No No
& Definido | Definido | Definido | Definido
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33 Datos de | tificaci No No Urgente No No

atos de fas certificaciones Definido | Definido g Definido | Definido
. . . No No No No

34 | Microsoft Office Professional 2016 | Urgente Definido | Definido | Definido | Definido
. No No No No

35 Sistema de Backup (RESPALDOS) Urgente Definido | Definido | Definido | Definido
. - No No No No

36 Dispositivo USB - 8 GB Urgente Definido | Definido | Definido | Definido
. . r No No No No

37 Identificador biométrico Urgente Definido | Definido | Definido | Definido
., No No No No

38 Sala de atencion Urgente Definido | Definido | Definido | Definido
39 Director de Prevencion y Solucion de Urgente No No No No

Conflictos g Definido | Definido | Definido | Definido

Fuente: “Elaboracion Propia”

4.1.5. Proceso de Gestion de Riesgos

Cuando ejecuta un método de andlisis de riesgos, puede obtener resultados sobre los
impactos y las amenazas a los activos. EvalUe cada riesgo significativo con base en
la tabla de riesgos.

Una vez completadas las actividades del proyecto de reduccion de riesgos, la gerencia
es responsable de implementar las medidas de control. A los efectos de este tipo de
tesis y su ambito de trabajo, se terminara en esta fase. Encontrar una manera de crear
un plan de trabajo coherente y efectivo creara una nueva vision dentro de la
organizacion. En la siguiente tabla se muestra a detalle la tabla de priorizacion de
activos, detallando el nombre del activo, tipo de activo, las dimensiones de seguridad
a priorizar de acuerdo al mapa de riesgos, los riesgos asociados a esos activos, y la
estrategia de accion.

Tabla 33, Numero de Activos priorisables, segun la entidad

Activos totales 54
Activos identificados en riesgo intolerable (Color Dorado) 39
Activos identificados en riesgo extremo (Color Rojo) 6

Fuente: Elaboracién Propia
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NO
1
2
3
4
5
6

1
2
3
4
5
6
7
8
9

ACTIVO

Navegador web Google Chrome
Router

Servicio de Internet
Documentos

Personal encargado de brindar asistencia técnica
y capacitaciones diversas

Encargado de Informatica

Computadoras de escritorio

Tableta Pad

Disco Duro HDD

Red local LAN

Correo electronico entidad - DRTPE-Hco

Datos de gestion interna
Red privada virtual (Zoom) - corporativo — Pro

Informacién personal

Informacién restringida

Tipo de Activo (D] [ [C] [A] [N_R] Estrategia
Software 8 28 _ 4 Mitigar
Equipo Mitigar
Informético —
Hardware 24 20 0 0
Servicio 16 20 16 Mitigar
Informacion 16 12 ! 12 Mitigar
Personal Mitigar
16 24 0
Personal 16 20 0 Mitigar
RIESGOS INTOLERABLES
Equipo Mitigar
Informético —
Hardware 28 20 24 4 8
Equipo Mitigar
Informéatico —
Hardware 28 20 20 12 0
Equipo Mitigar
Informético —
Hardware 20 20 24 4 0
Redes de Mitigar
Comunicacion 28 20 20 8 0
Servicio Mitigar
18 15 18 15 12
Datos 21 18 12 15 3 Mitigar
Redes de Mitigar
Comunicacion
20 20 12 8 0
Informacién 24 20 16 12 16 Mitigar
Informacion 24 24 16 8 12 Mitigar
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10

11

12

13

14 | derechos fundamentales y de la seguridad y salud

15

16

17

18

19
20

21

22

23

24

25

26

Computadora personal portétil de 2.0 GHz -
Laptop
Personal Administrativo

Director Regional de Trabajo y Promocion del
Empleo

Director de la Oficina Técnico Administrativo
Director de promocién y proteccion de los

en el trabajo
Director de direccion de inspeccion del trabajo

Director de direccién de promocion del empleo y
capacitacion laboral

Director zona de trabajo y promocion del empleo
de Leoncio prado

Jefe de Recursos Humanos

Pagina web Institucional DRTPE - Hco
(http://direcciontrabajo.regionhuanuco.gob.pe/)

Tramites

Informacién publica
SIGA (Sistema Integrado de Gestién
Administrativa)

Impresora Laser

Impresora de Inyeccion a tinta

Equipo multifuncional copiadora fax impresor
escaner de inyeccion a tinta color

EQUIPO MULTIFUNCIONAL COPIADORA
IMPRESORA SCANNER Y/O FAX

Equipo Mitigar
Informéatico —
Hardware 27 15 18 12
Personal o4 16 24 0 Mitigar
Personal Mitigar
28 12 20 8
Personal 21 15 18 6 Mitigar
Personal Mitigar
28 12 20 8
Personal 28 12 20 8 Mitigar
Personal Mitigar
28 12 20 8
Personal Mitigar
28 12 20
Personal 24 16 20 0 Mitigar
Software Mitigar
21 15 6 3
Informacion 24 16 16 16 Mitigar
Informacién 24 8 8 8 Mitigar
Software Mitigar
20 8 8 8
Equipo Mitigar
Informéatico —
Hardware 21 12 12 3
Equipo Mitigar
Informatico —
Hardware 21 15 0 3
Equipo Mitigar
Informéatico — 21 12 0 3
Hardware
Equipo Mitigar
Informaético —
Hardware 21 12 0 3
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27

28

29

30

31

32

33

34

35

36
37

38

39

Unidad Central de Proceso - CPU

Placa madre o Motherboard

Mouse

Teclado — Keyboard

Pozo a Tierra

Cableado dered - CAT 6 A

Datos de las certificaciones
Microsoft Office Professional 2016
Sistema de Backup (RESPALDOS)
Dispositivo USB - 8 GB

Identificador biométrico

Sala de atencién

Director de Prevencion y Solucion de Conflictos

Tabla 34, Matriz de priorizacion especifica,

Fuente: “Elaboracion Propia”

Equipo Mitigar
Informatico —
Hardware 21 12 12 3 0
Equipo Mitigar
Informatico —
Hardware 18 6 15 0 0
Equipo Mitigar
Informatico —
Hardware 18 6 0 0 0
Equipo Mitigar
Informatico —
Hardware 18 6 0 0 0
Equipo Mitigar
Informatico — 18 0 0 0 0
Hardware
Equipamiento Mitigar
Auxiliar 18 9 0 0 3
Datos 12 8 20 8 8 Mitigar
Software 20 12 8 16 8 Mitigar
Software 18 15 0 12 0 Mitigar
Soporte 18 6 6 3 0 Mitigar
Equipamiento Mitigar
Auxiliar 24 12 0 0 4
Instalaciones 24 12 8 0 0 Mitigar
Personal 21 9 15 Mitigar
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4.5.1.1 Plan de seguridad — direccion regional de trabajo y promocion del

empleo — Hco

Tabla 35, Informacién general Propuesta de politicas de seguridad

Cadigo PROPOL-001

Version 1

Fecha de aprobacion XXIXX/2021

Resumen Propuesta de Politicas, basadas en

buenas practicas, para la gestion de
seguridad de la informacién

Aprobado por

Director Regional de Trabajo vy
Promocién del Empleo

Area Involucrada

Todas las areas

Paginas

26 paginas

Fuente: Modelo de Plantilla aprobado por la ONGEI
Historial de Revisiones

Tabla 36, Historial de revisiones

Fecha Version Modificado/Creado por Descripcion  de las

modificaciones

18/05/2021 | 1.5 Tesistas

Fuente: Modelo de Plantilla aprobado por la ONGEI
Cuadro de Aprobacion

Tabla 37, Cuadro de Aprobacion

Fecha Nombre

Cargo Sello y Firma

Fuente: Modelo de Plantilla aprobado por la ONGEI

Modelo de encabezado de las politicas de seguridad

® : DIRECCION REGIONAL DE TRABAJO Y CODIGO
® @ Tra ba o PROMOCION DEL EMPLEQO - HCO PROPOL-001
j PROPUESTA DE POLITICAS, BASADAS EN FECHA:
DIRECCION REGIONAL DE TRABAJo Y | BUENAS PRACTICAS, PARA LA GESTION DE XX/06/2021
PROMOCION DEL EMPLEO - HUANUco | SEGURIDAD DE LA INFORMACION VERSION: 1.x

Fuente: Elaboracién propia
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Cronograma Plan de seguridad

Nombre de tarea + Du w | Comienzo « | Fin ~ | Predec| M F P M F P M
s DESARROLLO DE POLITICAS DE SEGURIDAD mar 11/05/21 b
4 Desarrollar e implementar politicas de seguridad mar 11/05/21 =
Definir Aspectos generales del documento 5dias mar 11/05/21 sab 150521 ]
Definir Responsabilidades de su cumplimiento 4dias lun 170521 fue 20/05/21
Tomar en cuenta el mapa de riesgos para el desarrollo de 2 dias vie28/0521  lun 31/05/21 [}
politicas
4 Elaboracion de las Politicas de Seguridad para los activos 8 dias mié 26/05/21  vie 4/06/21 —
de la entidad

Levantamiento de Observaciones por parte de la entidad 3 dias vie 4/06/21 mar 8/06/21
a las politicas

Implemetacion de las Polticas de seguridad por parte de la 24 jue 10/06/21 mar 13/07/21 I

entidad dias

Desplegar un plan de concientizacion en materia de 3 dias mar jue 17/06/21 m
seguridad de la informacion 15/06/21

Definir los aspectos generales para que la entidad 5 dias jue 10/06/21 mié 16/06/21 —

realice auditorias en el futuro

Verificacion de las Politicas de seguridad 8 dias vie 2/07/21 mar 13/07/21
Immplementadas

Grafico 17, Cronograma del plan de Seguridad
Fuente: Elaboracion Propia
a. Objetivo

Dar a la Direccién Regional de trabajo y Promocién del Empleo, un marco de gestion
para los objetivos de seguridad de la informacién, la direccién general y los principios
operativos, amparado en los lineamientos de estado en una politica de Ciberseguridad

b. Finalidad

Determinar puntos de referencia para el desarrollo e implementacion de
procedimientos y actividades de gestion para proteger la seguridad de la informacion
y minimizar el impacto de amenazas o0 eventos adversos en la continuidad del
funcionamiento de la Direccion Regional de trabajo y Promocién del Empleo.

c. Base Legal

e “Ley N° 27444 Ley del Procedimiento Administrativo General”. Resolucion
Jefatural N° 340-94-INEI, que aprueba la Directiva N° 015-94-INEI/SJI.

e Resolucion Ministerial N° 246-2007-PCM que aprueba el Uso Obligatorio de la
“‘Norma Técnica Peruana” NTP-ISO/IEC 17799:2007.

e Resolucion de Contraloria General N° 458-2008-CG “Guia para la
Implementacién del Sistema de Control Interno de las entidades del Estado”.

e Resolucion Ministerial N° 004-2016-PCM que aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la
Informacion. Requisitos. 2a. Edicion”.
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4.1.6.2. Alcance

Esta politica se aplica a toda la de la Direccién Regional de trabajo y Promocion del
Empleo, a sus recursos y a la totalidad de los procesos, ya sean internos o externos
vinculados a la entidad a través de contratos o acuerdos con terceros.

4.1.6.3. Responsabilidad de su cumplimiento

Cada uno de los funcionarios, empleados, subgerencias o personal técnico,
independientemente de su cargo, son responsables de implementar esta Politica de
privacidad como parte de sus funciones y del cumplimiento de esta politica anterior,
de la siguiente manera:

Director de la

“El director regional de Trabajo y Promocion del Empleo-Hco, tendra

entidad la funcidbn de aprobar la politica de seguridad y sus futuras
modificaciones”.

Comité de | “El Comité de Seguridad de la Direccion Regional de Trabajo y

Gestibn  de | Promocion del Empleo-Hco, procedera a Planificar y coordinar el

Seguridad funcionamiento del sistema de seguridad de la informacion, ademas

podré proponer otras acciones 0 proyectos que sean necesarias para
alcanzar los fines y objetivos del sistema de seguridad de la DRTPE-
Hco. Estara conformado por: El Administrador, el director de la oficina
técnico administrativa, el asesor legal y el responsable del area de
informatica. Este comité sera el 6rgano responsable de que las
politicas de seguridad y los procedimientos y practicas se cumplan y
ademés se las adecuadas con los lineamientos y objetivos de la
Institucion”.

El director de
la Oficina
Técnica

Administrativa

“El director de la oficina técnico administrativa designara un
responsable de convocar periédicamente las reuniones tanto
ordinarias como extraordinarias, elaborar las actas, informar a los
integrantes del comité y presentar los informes a quien lo solicite”.

El
especialista
de Seguridad
de la
informacion

“El Especialista de Seguridad de la Informacion, sera el responsable
de la coordinacién de Seguridad de la Informacion que apoya el
desarrollo de actividades de planeacién, operacion, mantenimiento y
verificacion de las politicas de seguridad El especialista serd un
agente interno o externo, seleccionado por el comité de Gestion de
seguridad. Para este caso sera designado de acuerdo al area de
informética”.

Responsable
de Informatica

“El responsable de Informética, cumplird la funcién de cubrir los
requerimientos de seguridad informatica establecidos para la
operacion, administracion y comunicacion de los sistemas y recursos
de tecnologia (clasificar la informacién de acuerdo con el grado de
confiabilidad de documentar y brindar los accesos de acuerdo a nivel
de seguridad que requiera sus puestos)”.

Responsable
de RR HH

“El responsable del Area de Recursos Humanos, cumplira la funcion
de notificar a todo el personal que comience con sus labores respecto
del cumplimiento de la Politica de Seguridad de la Informacion y de
todas las normas, a las que se encuentre sometida la entidad”.

Tabla 38, Descripcion de roles definidos en gestion de las politicas de seguridad de informacion

dentro de la entidad,

Fuente: Elaboracién propia
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4.1.6.4. Aspectos Generales

Esta politica incluye una serie de lineamientos que abordan aspectos especificos de
la seguridad de la informacion, incluyendo los siguientes temas:

e Organizacion de la Seguridad

e Seguridad de Recursos Humanos

e Gestion de Activos

e Control de Accesos

e Criptografia

e Seguridad Fisica y Ambiental

e Seguridad de las Operaciones y Comunicaciones

e Gestion de Incidentes de Seguridad de la Informacion
e Aspectos de la Seguridad de la Informacion

e Cumplimiento

El Comité de Gestion de la Seguridad revisara cada afio la propuesta de Politicas, a
efectos de mantenerla actualizada. Asi mismo toda modificacion sera aprobada por
esta.

El analisis se realiz6 como parte de la identificacion y evaluacion de riesgos utilizando
la metodologia MAGERIT v3 la cual se alinea con los objetivos y controles de la Norma
Técnica Peruana para responder adecuadamente a los riesgos ya que nos permiten
cumplir con los requisitos legales, regulatorios y contractuales. Los objetivos de control
y las acciones sugeridas se enumeran a continuacion.

La DRTPE, puede no aplicar la totalidad de las politicas de seguridad propuestas en
este documento, todo no cumplimiento de las politicas debe ser sustentada y
debidamente justificada indicando el porqué del no cumplimento de esa politica de
seguridad, este cambio debe ser aprobado por el director regional de Trabajo y
Promocién del Empleo-Hco.
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4.2 Politicas generales de seguridad de informacion

Tabla 39, Propuesta de Politicas de Seguridad

- o . Apli.
Seccion = |Prioft [ g stificacion | P! - PROPUESTA REALIZADA POR TESISTAS :
Dominio dad Pre
Post
DOMINIO: POLITICAS DE SEGURIDAD DE LA INFORMACION

A.l. Politica de Seguridad de la Informacion
Objetivo de control: Orientacion de la Direccion para la gestion de la seguridad de la informacion
A.l.l. Se deben l. El director de la entidad, tendra la funcién de aprobar la 30%

ocumentar establecer olitica de seguridad y sus futuras modificaciones, estas
D t tabl politica d guridad y fut dif t
politica de Aplica formalmente las deberan ser comunicadas a todo el personal interno, y a las
seguridad P directrices que partes externas relevantes, para mayor referencia la Tabla 39,
de la se deben seguir Descripcidn de roles definidos en gestion de las politicas de
informacion en la entidad 10% seguridad de informacién dentro de la entidad,

0,

gj\}izs;ic’)n de Es necesario El Comité de Gestidon de la Seguridad de la Informacién 30%
la politica realizar una revisard anualmente la presente Politica, a efectos de
dep Aplica revision mantenerla actualizada, y asi garantizar la efectividad de las
sequridad P periddica de las mismas, para mayor referencia la Tabla 39, Descripcion de
degla politicas de roles definidos en gestion de las politicas de seguridad de
. L seguridad informacion dentro de la entidad,
informacion 0%

A.2. Organizacién de la seguridad de la informacién

Objetivo: Implantar un patron de administracion para el inicio y el control de la implementacion y operacién de la
seguridad de la informacién en la entidad.
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50%

A.2.1. La gerencia
Acuerdo de debe apoyar : - .
; )€ apoy La entidad debe establecer en su politica general de seguridad
la gerencia activamente la . . \ A . e
. . de la informacion el compromiso, organizacion y asignacion de
con la Aplica | seguridad dentro - L P .
) TR responsabilidades para su cumplimiento, asi mismo determinar
seguridad de la institucion . : . .
. las sanciones correspondientes por el incumplimiento
de la a traves de una
informacion direccion clara
0%
30%
Se deben
A.2.4. identificar y Todo usuario que requiere acceso a informacion clasificada
Acuerdos revisar como “Restringida” debe ser autorizado por el propietario de la
de Aplica |regularmente los misma en el periodo establecido por la entidad. Las
confidenciali requerimientos autorizaciones de acceso a la informacion deben ser
dad de documentadas para asi mantener un seguimiento de auditoria.
confidencialidad 10%

A.3. Dispositivos moviles y teletrabajo

Objetivo: Asegurar la seguridad del teletrabajo y el uso de los dispositivos moviles
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A.3.1.
Politica de
dispositivos
portatiles,
moviles

Aplica

Los trabajadores
gue manejen
informacion de
la entidad en
dispositivos
portatiles,
moviles que
debe ser
utilizada de
acuerdo a los
lineamientos de
seguridad de
informacion

30%

Se prohibe tener como herramientas de trabajo, computadores
portétiles (laptops), USB’s o cualquier otro equipo de
propiedad del usuario, salvo autorizacion previa emitida por el
jefe de mayor jerarquia del area que corresponda a la subarea
y el correspondiente registro por parte del encargado de
informatica. Se define este control para que el usuario no
transfiera informacion a su laptop personal considerada
“restringida”, por parte de la entidad.

Es responsabilidad del Usuario utilizar los discos compactos,
USB’s, etcétera, de manera adecuada. Queda
terminantemente prohibido al Usuario usar dispositivos
externos como USB u otros dispositivos de almacenamiento
gue previamente hayan sido utilizados en computadores de
uso publico o dudoso, como, por ejemplo: centros educativos,
Internet, o incluso, su computador personal sin la debida

50%
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revision por parte del antivirus corporativo, para descartar
amenazas por parte de virus informaticos

Es responsabilidad del Usuario que usa una Laptop de la
entidad o personal proteger la informacién propiedad de la
entidad guardada o archivada en el mismo, para lo cual debera
cumplir las siguientes reglas basicas:

- Cifrar el contenido de la Laptop para evitar el acceso a los
datos en caso de que el equipo sea objeto de robo.

- Respaldar la informacion antes de viajar.

Es obligatorio para todo el personal que usa dispositivos
inaldmbricos, propiedad de la DRTPE-Hco, para el desarrollo
de sus funciones, como: teléfonos celulares, Tablet’s, etc., que
utilice como mecanismo de seguridad el bloqueo automatico
de los mismos y el uso de contrasefia de acceso, caso
contrario se aplicaran las sanciones correspondientes.

Es responsabilidad del usuario, realizar un respaldo periodico
de la informacién contenida en los dispositivos méviles o
portatiles asignados, para evitar la pérdida de dicha
informacion por robo, extravio, dafio del aparato o cualquier
otra circunstancia.
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Se debe capacitar a los empleados en ciberseguridad antes de | 50%
gue comiencen a teletrabajar para que conozcan las politicas
Los trabajadores I. Al realizar el trabajo de forma remota se debe elegir los
de la entidad dispositivos corporativos que la entidad proporciono para el
pueden tener trabajo de forma remota, ya que cuentan con las
A3 acceso remoto a especificaciones que la entidad considera necesarias y tienen
S . | Aplica | la informacion instalado el software preciso para realizar el trabajo de forma
Teletrabajo .
de entidad, segura
segun los
requerimientos [I. Todos los dispositivos, segun el nivel de informacién que
de cada puesto manejen y necesiten para el correcto desarrollo de sus
actividades, deben almacenar la informacion cifrada, tanto
para proteger los datos de la entidad para garantizar su
0% confidencialidad e integridad.
A.4. Gestion de activos
A.4.1. Responsabilidad por los activos
Objetivo: Lograr y mantener la proteccion apropiada de los activos de la organizacion
Se recomienda ) . . 50%
que los activos de l. La entidad debe de elaborar y mantener un inventario de los
informacion estén activos (tangibles e intangibles), las mejores préacticas indican
A4.l. identificados, a gue se debe mantener un inventariado general y otro con los
Inventariado | Aplica |través de un activos de hardware y software existente en la institucion, la
de activos registro de los responsabilidad del mantenimiento del inventario es
activos, que conjuntamente entre el encargado de informatica, y del
deben de designado por la Oficina de Informatica.
actualizarse 30%
. 0
A.4.2. Los activos de la . . 50%
. . Cada uno de los activos tiene que estar correctamente
Propiedad . |entidad deben . o . . S .
Aplica . identificado, clasificado y asignado a un propietario, ademas
de los consignar a BASARe .
: . de ubicacion vigente del mismo
activos quien se le 30%
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asigna dicho
activo, para
mantener un
seguimiento de

la vida atil del
activo
Cada sub area de la entidad sera responsable de la 75%
Se recomienda la actualizacion del_lnventgr_lo de los activos, conjuntamente con
identificacion, el encargado de informatica.
A.4.3. Uso documentacion e _ - _ o
ac.:el t.able implementacién I. La entidad debe definir y revisar periddicamente las
P Aplica | de las normas restricciones de acceso y clasificaciones para los activos
de los I :
{ivos para el uso importantes.
ac correcto de la
informacion y los lll.  La entidad debe implementar un programa de capacitacion de
activos. funcionarios de todas las areas para el entendimiento y
10% correcto uso de los activos definidos
A.4.2. Categorizacion de la informacion
Objetivo: Fijar que la informacion reciba un nivel de proteccion apropiado
l. De acuerdo a la importancia de la informacion es necesario 50%

A4.2.1
Lineamiento
de
clasificacion

Aplica

Se recomienda
que

la informacion
sea categorizada
por su valor,
requerimientos
legales,
confidencialidad e
importancia para
la organizacion.

0%

clasificar la informacion de la entidad basados en requisitos
legales, valor, las etiquetas asignadas son de acuerdo a la
normativa peruana NTP-ISO/IEC 27001:2014 son Restringida,
uso Interno, General.

La clasificacidén asignada a un tipo de informacion, solo puede
ser cambiada por el propietario de la informacion, luego de
justificar formalmente el cambio en dicha clasificacion.
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La informacion que existe en méas de un medio (sean fisico o
l6gico) debe de tener la misma clasificacion sin importar el
formato.

Los empleados de la entidad, tanto internos como externos
deben de estar al tanto de los procedimientos de etiguetado.

A.4.2.2
Etiquetado y
manejo de
la
informacion
formato
digital

Aplica

Se recomienda
gue la entidad
implemente un
grupo de
procedimientos
para etiquetar y
usar la
informacion.

10%

Todo contenedor de informacion en medio digital (CDs, USB,
Memorias portables, etc.) debe presentar una etiqueta con la
clasificacion correspondiente. Es necesario establecer
controles para evitar eventos como divulgacién, modificacion,
retiro o destruccion de informacion no autorizada.

La informacion en formato digital clasificada como de acceso
“General’, puede ser almacenada en cualquier medio
electrénico en la DRTPE (informacion para consultas,
informacion de capacitaciones en temas de formacion laboral,
notas informativas, etc.). Sin embargo, se deben tomar las
medidas necesarias para no mezclar informacion “General”
con informacion correspondiente a otra clasificacion
(Restringida o de uso interno).

El encargado de informatica, antes de transmitir informacién
clasificada como “Restringida”, debe asegurarse que el
destinatario de la informacién esté autorizado (que se cumpla
el No repudio). La caracteristica de no repudio sirve a los
emisores 0 a los receptores para que la otra parte no pueda
negar un mensaje transmitido.

Informacion en formato digital, clasificada como “Restringida”,
debe ser encriptado con un método aprobado por el encargado
de informatica, por ejemplo, comprimir la informacion usando

30%
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VI.

el programa WIinRAR, y agregando una clave para su
descompresion, cuando es almacenada en cualquier medio
(CDs, Memorias portables, etc.).

Toda transmision de Informacién clasificada como
“‘Restringida”, “Uso Interno” realizada hacia o a través de redes
externas a la Institucién debe contar con la debida autorizacion
de la entidad, ademas debe realizarse utilizando un medio de
transmision seguro, utilizando el correo institucional para este
fin drtpe2019@gmail.com. Para la informacion clasificada
como “General” bastara con enviarla sin tener la autorizacién

correspondiente.

Todo documento en formato digital, debe presentar la
clasificacion correspondiente en la parte superior (cabecera) e
inferior (pie de pagina) de cada pagina del documento,
indicando si es “Restringida”, “Uso Interno” o de “General”

A.4.2.3
Etiquetado y
manejo de
la
informacion
formato
fisico

Aplica

Se recomienda
gue la entidad
implemente un
grupo de
procedimientos
para etiquetar y
usar la
informacion. En
formato fisico

30%

Todo documento o contenedor de informacién debe ser

etiquetado (encabezado) como “Restringida”, “Uso interno”, y
“General” dependiendo de la clasificacion asignada.

Todo documento clasificado como “Restringido” debe contar
con una caratula en la cual se muestre la clasificacion de la
informacion que contiene.

El ambiente donde se almacena la informacion clasificada
como “Restringida”, debe contar con adecuados controles de
acceso y proteccion cuando se encuentre sin vigilancia.

50%
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V.

El acceso debe ser permitido solo al personal formalmente
autorizado, una vez obtenido la autorizacion podra tener
acceso a informacion clasificada como “Restringida”

Los usuarios que utilizan documentos con informacién
“‘Restringida” deben asegurarse de:

-Almacenarlos en lugares adecuados.

-Evitar que usuarios no autorizados accedan a dichos
documentos.

A.4.3. Manejo de los medios

Objetivo: Prevenir la difusién, manipulacién, eliminacién de los activos de informacién

Se recomienda la 30%
ejecucion de
A43L B;Orgelg'm'e”tos Los discos duros no deben contener datos sensibles salvo en
Gestion de | administracién de las com_putadoras cuyo acceso fisico sea restringido o que
medios Aplica los medios tengan instalados un programa de segu_rldad y que los
removibles extraibles, de accesos a la computadora y a sus archivos sean controlados
acuerdo a las adecuadamente.
necesidades de la
organizacion 10%
Los medios que 50%
contienen La informacion enviada por servicios postales debe ser
A.4.3.2. informacion protegida de accesos no autorizados mediante la utilizacion
Transferenci . |deben ser de:
.| Aplica ,
a de medios protegidos, Paquetes sellados
fisicos contra el acceso Entrega en persona
no autorizado a Firmado y sellado de un cargo
estas 30%

148



A.4.3.3.
Procedimien
to de
manejo de
la
informacion

Aplica

Se recomienda la
implementacién
de procedimientos
para el manejo y
guardado de la
informacién para
resguardarse de
un acceso no
autorizado.

10%

Los mensajes de correo electronico deben ser considerados
de igual manera que un documento de comunicacion formal,
estos mensajes estan sujetos a monitoreo y auditoria. Los
sistemas de correo electronico no deben ser utilizados para lo
siguiente:

Enviar cadenas de mensajes, spam
Enviar propaganda de candidatos politicos
Actividades ilegales, no éticas o impropias con la entidad.

No deben realizarse el reenvio automatico de correos a
direcciones que no pertenecen a la institucion. Puesto que no
existe control sobre los mensajes de correo electrénico una
vez que estos se encuentran fuera de la red de la Direccion
Regional de Trabajo y Promocion del Empleo.

El intercambio de informacion puede darse dentro de la
entidad, siempre dentro de los parametros que establecen los
controles de seguridad que garanticen seguridad y proteccion
a la informacién que se esta intercambiando. Los aspectos que
esta politica deberia incluir son:

Procedimientos de un correcto uso de los medios.

Controles para evitar la modificacion, la interceptacion, el
copiado o la destruccién de la informacion.

Buenas practicas para contrarrestar ingenieria social.

Uso de cifrado en datos que se consideren necesarios.

Debe establecerse un proceso formal para aprobar la
publicacion de informacién de la entidad por medio del correo
electrénico, asi como para las redes sociales como la cuenta
institucional de Facebook

50%
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VI.

La informacion contenida en sistemas publicos, como la
pagina web de la entidad no debe contener informacion
restringida, confidencial.

Informacién restringida o confidencial solo debe imprimirse en
equipos especificamente designados para esta tarea, estos
equipos deben estar supervisados por la oficina del director de
la DRTPE
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A.5. Monitoreo

Objetivo: Detectar actividades de procesamiento de informacion no autorizadas

Se recomienda
generar registros
A5.1. de las actividades
de auditoria,
excepciones e
incidentes de
seguridad de la
informacion

Registro de |Aplica
auditoria

0%

Todas las herramientas, incluyendo programas, aplicaciones,
documentacion y papeles de trabajo, requeridos para la
auditoria de sistemas deben protegerse de amenazas posibles
como se indica en esta politica de seguridad.

La entidad debe llevar a cabo auditorias internas a intervalos
planificados para determinar si son puestos en marcha de la
manera correcta y su grado de cumplimiento, asi mismo toda
documentacion respecto a analisis de riesgos o afines debe
ser preservado para que sirva de base a futuras auditorias. La
norma peruana NTP/ISO 27001-2014, recomienda que debe
realizarse las auditorias cada afio. Dichas auditorias deben
verificar si se cumplen los requisitos de la presente normay
legislacion afines de la entidad, Si los controles que se
encuentran implementados, se mantienen eficazmente, si se
tiene un desemperio de acuerdo al esperado

La entidad debe mejorar continuamente la eficacia del plan de
seguridad, mediante los resultados de auditorias de seguridad,
asi como de las acciones correctivas y preventivas por parte
de la DRTPE, asi como tener los recursos necesarios para
este fin

Toda informacién relacionada con trabajos sobre analisis de
riesgos que se hayan desarrollado en la entidad, asi como
documentos afines debe de ser preservados para que sirva
como referente a futuras auditorias

30%
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Se deben 30%
A5.3 Fnrg(tjei:g:rdlgs Los registros de fallas deben ser almacenados en archivos de
B ) Excel, para tener un control posterior, para futuras auditorias
Proteccion registroy la
de la Aplica |informacion del : . .
) L, . I. Los registros de informacion deben estar almacenados en una
informacion registro contra :
. X computadora destinada para ello, y solo deben tener acceso a
del registro alteraciones y . » : )
ella el encargado de informatica, y/o, profesionales afines
acceso no-
autorizado. 0%
Las fallas se Formato del procedimiento 30%
deben registrar, l. Para el correcto registro de fallas o incidentes, se utilizara el
A.5.4. : e i~
. . __ |analizary se Formato de procedimiento especificado en la tabla N 40, el
Registro de |Aplica . A i . )
debe tomar la cual contiene los siguientes items: Nro. de Registro de fallas,
fallas it
accion Cargo del personal, Nombre del personal Fecha y Hora,
apropiada 0% Descripcion del error o problema
A.6 Seguridad de los recursos humanos.
A.6.1. Antes del empleo
Objetivo: Asegurar que los empleados, contratistas y terceros entiendan sus compromisos, y sean apropiados para los
roles de acuerdo a sus requerimientos laborales, y asi de disminuir el riesgo de a que estan expuestos los activos de
informacion
Se recomienda el Los estandares relacionados al personal deben ser aplicados |50%
establecimiento y para asegurarse que los empleados sean seleccionados
AB.11 documentacion adecuadamente antes de ser contratados y que el acceso sea
R.olles. ) de losrolesy denegado oportunamente cuando un empleado es despedido
y bil Aplica |responsabilidades o transferido.
responsaniil de seguridad de
dades

los empleados,
etc. ,de acuerdo
con la politica de

10%

Se tendra una variacion continua de las claves de acceso
(referido al S.O., y la pagina web) al personal para mantener la
seguridad de los sistemas de informacion.
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la seguridad de
informacion de la
organizacién

Deben de establecerse controles para comunicar los cambios
del personal y los requerimientos de recursos de computo al
responsable de informatica. Es crucial que estos cambios sean
atendidos a tiempo.

A.6.1.3.
Términos y
condiciones
de empleo

Aplica

Se recomienda
gue como parte
de su obligacion
laboral; los
empleados,
contratistas y
terceros deben
aceptar las
condiciones de su
contrato de
empleo, el cual
debe establecer
sus
responsabilidades
en la seguridad de
la informacioén

0%

Cuando se contrate a un empleado nuevo y/o el servicio de
algun tercero, se debe de entregar una copia de las politicas
en formato digital, para que asi se tenga una referencia de
como desarrollar su labor

El personal debe de ser comunicado de las implicancias de
seguridad en relacién a las responsabilidades de su trabajo

30%

A.6.2. Durante el empleo

Objetivo: Asegurar que todos los empleados, etc., estén al tanto de las amenazas sobre la seguridad de informacion, para que
puedan desarrollar su trabajo de forma normal, y reducir los riesgos de error humano, esto va de la mano de una correcta
concientizacion en estos temas por parte de la gerencia mediante capacitaciones.
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La administraciéon 50%
debe solicitar que
los empleados N _ _
A.6.2.1. apliquen la Cuando se notifique un despido o transferencia, el encargado
Gestion de Aplica seguridad en de informatica debe de asegurarse que la cuenta de acceso
responsabili P concordancia con usuario de la computadora debe ser cambiada para el nuevo
dades las politicas y personal.
procedimientos
establecidos de la
organizacion 10%
30%
Se recomienda
gue los empleados Es responsabilidad del encargado de informatica promover
de la entidad constantemente la importancia de la seguridad a todos los
A.6.2.2. deban recibir la i i i Te
L usuarios de los sistemas de informacion.
Capacitacio adecuada
y capacitacion 'y Il.  El programa de concientizacion en seguridad debe de
educacion . __ | actualizaciones : R o
en Aplica regulares de las contener continuas actualizaciones y charlas, adicionalmente
seguridad politicas y se puede emplear diversos métodos como afiches, avisos,
de la procedimientos ppts, videos de seguridad de la informacion., los cuales
informacion organizacionales, recuerden permanentemente al usuario el papel importante
conforme  sean gue cumplen en el mantenimiento de la seguridad de la
relevantes para su informacion, asi como el correcto uso de los equipos.
funcién laboral
0%
o . o . 30%
Se  recomienda En_ caso de_ una |nc!de_nC|a, 0 faltg que infrinja Ia_ vulneracion de
implementar  un la informacion restringida, se aplicaran las sanciones
A.6.2.3. proceso administrativas, y legales son:
Proceso Aplica |disciplinario para -Destitucion del cargo y consiguiente despido de la entidad.
disciplinario los empleados que -Penalidad de acuerdo a lo estipulado en el contrato, por
han cometido una transgresion de una de las politicas de seguridad.
falta en la -Otros de acuerdo a la gravedad de la incidencia.
seguridad, o que| 10%

154



no hayan
reportado un
incidente respecto
a la seguridad de
informacion

A.6.3. Terminacion o cambio del empleo

Objetivo: Asegurar que los empleados que salgan de la Institucion, lo realicen de manera ordenada, sin violar ninguna

regla de seguridad.

Los empleados
deben devolver
todos los activos

50%

A.6.3.1. de [a institucion Cualquier item entregado al empleado como computadoras
Devoll_Jcién Aplica que estén en su portatiles, datqs, d_ocumgntacién, manuales, etc. deben de ser
de activos poder a la entregados a jefe inmediato con cargo.
terminacion de su
contrato. 30%
El area de RRHH de la entidad debe de notificar al encargado |50%
Los derechos de de informél_ti(_:a, Iq renuncia o plespido de los _empleados, asi
acceso de los como el inicio y fin de los periodos de vacaciones de los
A.6.3.2. empleados que mMismos.
Terminacion salen de la
0 cambio de | Aplica | organizacion I. Luego del despido o renuncia de algin empleado, es
responsabili deben ser responsabilidad del jefe inmediato del empleado revisar
dades eliminados al cualquier archivo fisico o digital elaborado o modificado por el
término de su usuario. Ademas de ello el encargado de informatica debe de
contrato. asegurarse que la cuenta de acceso usuario de la
0% computadora debe ser cambiada para el nhuevo personal.
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A.7. Seguridad fisicay ambiental

A.7.1. Areas seguras.

Objetivo: Evitar el acceso no autorizado, dafio e interferencia a los locales de acceso restringido.

A.7.1.1.
Controles
de ingreso
fisico

Aplica

Se recomienda la
proteccion de las

areas seguras
mediante
controles de
entrada
apropiados para

asegurar que solo
se permita acceso
al personal
autorizado

50%

VI.

Se deben implementar medidas de seguridad fisica para
asegurar la integridad de las instalaciones y de las
computadoras de cada estacion de trabajo dentro de la entidad

Las medidas de proteccion deben ser consistentes con el nivel
de clasificacion de los activos y el valor de la informacion
procesada y almacenada en las instalaciones.

El acceso a cualquier instalacién u oficina debe estar
restringido Unicamente al personal autorizado, o a ciudadanos
previamente identificados.

Todas las consultas por parte del publico en general que
requieran la entrada a la entidad, deben ser correctamente
identificadas por medio de los datos del DNI de la persona y se
debe mantener un registro escrito, asimismo se debe registrar
la fecha y hora, asi mismo esa informacion debe ser
almacenado en un archivo Excel, para su posterior monitoreo.

Se debe de poner en marcha el control biométrico con que
cuenta la entidad, pero actualmente esta sin funcionamiento,
deben de ser utilizadas para proteger las instalaciones

En aquellas oficinas en donde existen computadoras con
informacion confidencial, o con acceso al equipo de Router
gue se encarga de proveer internet, se deberan tomar medidas

75%
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para el resguardo, y solo deben tener acceso a ello las
personas previamente autorizadas

A.7.2. Seguridad de los equipos informaticos

Objetivo: Evitar la pérdida, dafio, robo o compromiso de los activos y la interrupcién de las actividades de la institucion

l. Es muy importante que la fuente de alimentacion cuente con 50%
una potencia ideal que le permita trabajar de una manera mas
holgada, ya que, en el caso de estar conectada a una
computadora, a esta se le suelen afiadir otros elementos

Los equipos (teclados, ratones, grabadoras, disco duro, luces, etc.) que
deben estar terminaran demandandole la energia para poder funcionar; por
A7.2.1. ubicados en lo tanto si la potencia es insuficiente, es probable que se
Ubicacion y Iugare§ . origine un fallo en algunos de los dispositivos, impidiéndole
proteccion | Aplica efct)gteig'ocss );ra funcionar al no llegarle la potencia requerida, originando que la
de I_os Feducgi]r ol rieesgo computadora no funcione.
equipos de amenazas
como, robo o I. Los medios de almacenamiento, incluyendo discos duros de
dafio intencional. computadoras, que albergan informacion clasificada como
“Restringida”, deben ser puestos en una ubicacion especial
designada por el encargado de informatica, asimismo se
debera monitorear la transferencia de informacion de esos
30% equipos.
El cableado de Se deben de conservar los cables en buen estado, ordenados |50%
la energia y las y correctamente conectados. No debe existir ningun tipo de
A.7.2.3. telecomunicacio tension, evitando siempre el doblado de los mismos.
Seguridad Aplica nes que
en el transportan Il. El cableado eléctrico requiere el cumplimiento de las normas o
cableado datos deben ser reglamentos, Norma Técnica Peruana NTP 370.301:2002
protegidos de instalaciones eléctricas en edificios
las 30%
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interceptacion,
interferencia o
dafio

Se debe comprobar que el cableado de red cumple las
normativas necesarias y que tiene la calidad necesaria,
normalmente CAT5 o CAT6. Para evitar el posible
seccionamiento del cableado de red lo mejor es entubarlo o
integrarlo en la estructura del edificio.

i 0,
I&gf);?:gos Todos los programas instalados en las computadoras deben 50%
: ser legales, aprobados y periddicamente inventariados, solo
mantenidos - ) .
A.7.2.4. o los programas adquiridos o aprobados por la institucion, seran
. peridodicamente, :
Mantenimie i lizand instalados en las computadoras.
nto de Aplica |actualizando,
equipos Egrr%r?j:gurar s I. La instalacion y/o uso de programas de juegos, de distribucion
) L gratuita (freeware) o de propiedad personal esta totalmente
disponibilidad e rohibido
integridad 10% P '
Los equipos de 30%
informacion, o el
A.7.2.5. software no Todo traslado o asignacion de equipos, es de responsabilidad
Remocion | Aplica |deben ser del encargado de informatica de la DRTPE, la verificacion y
de equipos retirados de su realizacion del requerimiento.
lugar sin
autorizacion 10%
0,
ggc(jeo 5:e2163(t_:‘o Es de responsabilidad del usuario, efectuar un correcto uso del 50%
quipo g equipo de computo que le fue asignado, asi como de los
contengan by . . :
A.7.2.6. medios de programas en €l instalados; cualquier cambio y/o traslado
Reutilizacio , , debera ser solicitado con anticipacion por su respectiva Sub
Aplica |almacenamiento " N . o . .
n segura de debe ser Area. Asimismo, el usuario debe verificar que cualquier cambio
equipos i y/o traslado del Equipo de Computo que le fue asignado, se
verificados para . ) - . .
realice por personal de informética, asi como también la
asegurar su : - )
instalacion o retiro de software.
correcto uso 30%
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A.7.2.7.
Politica de
escritorio
Limpioy
Pantalla
limpia

Aplica

Debe ser
adoptada una
politica de
escritorio limpio,
asi como de
pantalla limpia

10%

El responsable del area de informética debe realizar el
mantenimiento preventivo y correctivo de los equipos
informaticos.

Siempre que el personal se ausente de su estacion de trabajo,
debera bloquear las sesiones de sus equipos de computo.
Todos los equipos de computo y dispositivos portatiles
deberan tener aplicado el cierre de sesién por inactividad,
definido por el equipo de seguridad de la informacion, se
sugiere que cuando los equipos se encuentren inactivas por
mas de 15 minutos deben ser configurados con un protector
de pantalla con contrasefia, cuando sea aplicable.

Es responsabilidad del Usuario evitar el deterioro del
Hardware, para lo cual debera cumplir las siguientes reglas
bésicas:

No ingerir ni dejar alimentos y/o bebidas cerca y/o encima del
Hardware.

No colocar objetos pesados encima del Hardware.

Mantener alejado del Hardware cualquier elemento
electromagnético como imanes, teléfonos, radios, etc.

No colocar el Hardware en lugares inestables y/o expuestos a
ser golpeados involuntariamente o que estén en riesgo de caer
y dafarse parcial o totalmente.

No abrir el Hardware. De ser necesaria dicha labor sera
llevada a cabo por el encargado de informatica.

Es responsabilidad de los Usuarios conservar siempre limpio
su lugar de trabajo, asi como su Hardware asignado.

50%

A.8 Gestion de las comunicaciones y operaciones

A.8.1. Procedimientos y responsabilidad operacionales
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Objetivo: Asegurar que las operaciones de instalaciones de procesamiento de la informacion sean correctas y seguras

A8.1.1
Procedimien
tos de
operacion
documentad
0s

Aplica

Se recomienda
documentar y
mantener los
procedimientos de
manejo de los
Sistemas de
informacioén, y se
deben poner a
distribucion de
todos los usuarios
gue los necesiten

0%

Para la asignacion de cuentas de usuario en las estaciones de
trabajo, el director de cada area usuaria es el responsable de
presentar la ‘Solicitud de Usuarios y/o Perfiles de Acceso a los
Sistemas de Computo’, al encargado de informatica, quien
generara los Usuarios y Contrasefias correspondientes, para
luego remitirlas al area de Recursos Humanos, para que éste
a su vez los entregue al Usuario Final, con la confidencialidad
requerida.

Se debe otorgar a los usuarios acceso solamente a la
informacion minima necesaria para la realizacion de sus
labores.

Es responsabilidad del encargado de informatica ver que los
privilegios de acceso de los diversos usuarios estén alineados
con las necesidades para la realizacion correcta de sus
actividades en la entidad.

30%

A.8.2. Respaldo

Objetivo: Se recomienda preservar la integridad y disponibilidad de los servicios de procesamiento de informacion
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El encargado de informatica es responsable de asegurar que |50%
se generen copias de respaldo institucién, en medios fisicos o
_ en la nube, para ello se deberan capacitar al personal.
Se recomienda la
L%%Ii';g%gn de . Debe formalmente definirse procedimientos para la creacion y
respaldo de la recuperacion de copias de respaldo.
informacién que
A8 1 maneja la 1. Cada 2 meses deben efectuarse pruebas para asegurar el
R'es' éldo institucion, de correcto funcionamiento de los archivos guardados, asi como
de P Aplica | forma periddica, el funcionamiento de las memorias usb, pendrive, esto
) L, ademas de ello ayudara a fortalecer la capacidad de restaurar informacion en
informacion | ias d : .
as copias de caso de gue suceda un imprevisto.
seguridad deben
Zirrnpc:gt?:llggj para V. Los usuarios deben generar copias de respaldo de informacién
correcto restringida transfiriendo archivos a la carpeta personal
funcionamiento establecida para dicho fin por el encargado de informatica, a la
vez que esa informacion debe ser almacenada a la par en un
pendrive exclusivo para dicha categoria informacion
10%
A.9. Gestidon de seguridad de redes.
Objetivo: Asegurar la proteccién de la informacion en redes y la proteccion de la estructura de soporte
Las redes deben 50%

A.9.1.
Controles
de red

Aplica

ser correctamente
manejadas,
controladas, y
gestionadas
mediante
estandares, para
asegurar la
informacion

0%

Todas las conexiones realizadas entre la red interna (esto
abarca la red fisica, como también la red inalambrica) de la
institucion e Internet, deben ser controladas por un firewall
para prevenir accesos no autorizados.

161



Todas las conexiones de red internas y externas, sean por 50%
AQD. Controles de cableado o por Access point, deberép tener una contrasefa
Seguridad seguridad, niveles para popler hacgr uso.de ellas, estaran dellmltad.as el Control
de los Aplica de servicio, ya A.1,0_ Criptografia, _de |_gual manera d_e_ben cumplir con las
servicios de sean servicios politicas de la Instltum_o.n sobre servicios de regl y con'tr_ol de
red Internos o provisto acceso. Es responsablll_dqd del encargad_o de mformgtlca,
de terceros determinar que los servicios sean los 6ptimos, o realizar
0% requerimientos para la adecuacion gue necesite la entidad
A.10 Criptografia
A.10.1. Controles criptograficos
Objetivo: Asegurar el uso apropiado y efectivo de la criptografia para proteger la confidencialidad, autenticidad y la
integridad de la informacion
l. Todas las contrasefias deben expirar dentro de un periodo que | 50%

A.10.1.1
Gestion de
Claves

Aplica

Una politica
sobre el uso,
proteccion y
tiempo de vida
de las claves
criptograficas
debe ser
desarrollada e
implementada
en la entidad

0%

no exceda los ciento cincuenta (150) dias.

Los usuarios no deben poder cambiar sus contrasefias al
menos 1 vez por mes.

Se recomienda que los encargados de administrar la pagina
web de la entidad, que son la Direccion de Informatica del
gobierno Regional de Huanuco, que el sistema web este
configurado para deshabilitar los identificadores de los
usuarios en caso de ocurrir (3) intentos fallidos de
autenticacion.

En los casos que los sistemas utilizados no soporten controles
para las caracteristicas establecidas para la estructura,
vigencia, reutilizacion e intentos fallidos de ingreso, en el punto
de gestion de claves, se debe documentar la excepcion a la
politica, detallando la viabilidad de modificar la aplicacion para
soportar las caracteristicas establecidas para las contrasefias.
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La asignacion de
claves se debe
controlar a
través de un
proceso de
gestion formal.
Generando una
clave con mas
de ocho
caracteres,
usando
mayusculas,
minusculas,
nameros y
caracteres
especiales

0%

Todas las contrasefias deben tener una longitud minima de
ocho (8) caracteres y no deben contener espacios en blanco.

Las contrasefias deben ser dificiles de adivinar. Palabras de
diccionario, identificadores de usuario y secuencias comunes
de caracteres, como, por ejemplo “12345678” o “ABCDEFG”,
no deben ser empleadas.

Detalles personales como los nombres de familiares, nimero
de documento de identidad, nimero de teléfono o fechas de
cumpleafos no deben ser usados salvo acompafnados con
otros caracteres adicionales que no tengan relacién directa.
contrasefias deben incluir al menos un caracter no
alfanumeérico. Las contrasefias deben contener al menos un
caracter alfabético en mayulscula y uno en mindscula.

30%

A.11 Control de acceso

Objetivo: Limitar el acceso de informacion considerada como "Restringida"“, en la entidad
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Al1l1.1
Politica de
control de
acceso

Aplica

Se recomienda la
implementacion u
n procedimiento
formal para la
inscripcion y
desinscripcion de
categorias o
grupos de
usuarios de
acuerdo al nivel
de acceso de
informacion que
requieran y/o
servicios
(impresion, etc.),
estos grupos o

30%

Cada usuario deberé identificarse para el acceso a su
computadora de su estacion de trabajo a través de una cuenta
de usuario local, el SO. Windows 10, trae esa exigencia de
identificacion

Cada usuario de un sistema debe tener una cuenta de usuario

PC que no sea compartido con otro usuario.

Debe establecerse un procedimiento para asegurar que
cuenta de usuario sea retirado cuando un empleado es
despedido o transferido.

Las computadoras personales deben bloquearse luego de
quince (15) minutos de inactividad. El usuario tendra que
autenticarse antes de reanudar su actividad.

El usuario debe ser instruido en el uso correcto de las
caracteristicas de seguridad del terminal y funciones de todas
las plataformas, estaciones de trabajo, computadoras

50%
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permisos se

gestionan a traves

de Workgroups, VI.

una de las

aplicaciones de

Windows.
VII.
VIII.
IX.

personales, etc., y debe cerrar la sesién o bloquear la estacion
de trabajo cuando se encuentre desatendida.

Es importante que todos los empleados protejan sus
contrasefas respecto al login de sesion de inicio en su
estacion de trabajo, cada usuario es responsable de su uso y
protecciéon

Las contrasefias no deben ser divulgadas a ningan otro
usuario salvo bajo el pedido de su jefe inmediato, con
autorizacion del Encargado de informatica. Si se divulga la
contrasefa, esta debe ser cambiada durante el proximo
ingreso.

El usuario autorizado es responsable de todas las acciones
realizadas por alguna persona a quién se le ha comunicado la
contrasefia o identificador de usuario.

Las contrasefias deben estar siempre encriptados cuando se
encuentren almacenadas o cuando sean transmitidas a través
de redes.

Se recomienda
que la
administracién de
la entidad deba

A11.1.2. revisar los
Aprovisiona derechos de
miento de | Aplica | acceso de los
acceso a usuarios en
usuario periodos

regulares de
tiempo utilizando
un proceso
formal.. 10%

Debe existir un procedimiento formal para la inscripcion y des
inscripcion de categorias o grupos de usuarios de acuerdo al
nivel de acceso de informacion que requieran y/o servicios
(impresion, etc.), estos grupos o permisos se gestionaran a
través de Workgroups, una de las aplicaciones de Windows

50%

A.11.2. Responsabilidades de los usuarios
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Objetivo: Hacer que los usuarios respondan por la salvaguarda de su informacion

l. Todo equipo de computo de propiedad de la entidad, seran 30%
Los usuarios usados solo para actividades relacionadas al puesto del
deben ser usuario segun el manual de funciones definidos para cada
exigidos que puesto dentro de la entidad
A.11.2.1. sigan las
Uso de Aplica | practicas de la Il. Toda la actividad realizada utilizando un identificador de
Informacioén: organizacion en usuario determinado, es de responsabilidad del empleado a
el manejo de quién le fue asignado. Por consiguiente, los usuarios no deben
informacion compartir la informacion de su identificador con otros o permitir
sensible gque otros empleados utilicen su identificador de usuario para
10% realizar cualquier accion.
A.11.3. Control de acceso aredes
Objetivo: Evitar el acceso no autorizado a los servicios en red
l. El encargado de informatica debe aprobar todas las 30%

A.11.3.1.
Politica
sobre el uso
de servicios
de red

Aplic
a

Los usuarios
solo deben tener
acceso a los
servicios para
los cuales han
sido
especificamente
autorizados a
usar.

0%

conexiones con redes o dispositivos externos.

El esquema de direccionamiento interno de la red no debe ser
visible desde redes o0 equipos externos. Esto evita que
“hackers” u otras personas pueden obtener facilmente
informacion sobre la estructura de red de la DRTPE y
computadoras internas, para conocer las vulnerabilidades de
la red se deben realizar analisis de las vulnerabilidades con
softwares especializados como por ejemplo nmap, que es
sencillo de utilizar, que nos detalla las falencias de la red
(puertos de red abiertos, los firewalls actualizados, etc.). el uso
de ese software es gratuito
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Se debe 30%
considerar la : :
N Todas las conexiones de red internas y externas deben
autenticacion : oy L) .
o cumplir con las politicas de la Institucion sobre servicios de red
automatica del -
A.11.3.3 : y control de acceso. Es responsabilidad del encargado de
L equipo como un : L . - .
Identificacio : ! informatica, determinar lo siguiente:
; Aplica | medio para
n del equipo .
autenticar las .
de red ) Elementos de la red que pueden ser accedidos
conexiones - L .
; El procedimiento de autorizacion para la obtencion de acceso
desde equipos y 2
N Controles para la proteccion de la red.
ubicaciones
especificas. 0%
Al no tener desplegado programa de antivirus en la entidad, se | 50%
hace prioritario limitar la capacidad de conexiéon a paginas
(Facebook, paginas de ocio, etc), que no son de necesarios
para el correcto desempefo de sus actividades, una
Se debe recomendacion seria que, a través de la instalacion de algun
A.11.34 restringir la programa, o bloqueadores de host cuya caracteristica viene
Control de Aplica capacidad de determinada en el S:0: Windows 10
conexién de | P conexion de los
redes usuarios en las Il. Todos los servicios habilitados en los sistemas de acceso a
redes informacion deben contar con una justificacion coherente con
las necesidades de la entidad. Los riesgos asociados a los
servicios de red deben determinarse y ser resueltos antes de
la implementacion del servicio.
30%

A.12. Seguridad en las operaciones

A.12.1. Gestion de vulnerabilidades técnicas

Objetivo: Prevenir la explotacion de vulnerabilidades técnicas
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A.12.2.
Restriccione
s sobre
instalacion
de software

Aplica

Reglas que
determinen la
instalacion de
software por
parte de los
usuarios, deben
ser establecidas
e
implementadas

30%

Es obligacion del personal de la institucion, emplear sélo los
programas cuyas licencias han sido obtenidas por la institucion
y forman parte de su plataforma estandar.

No se descargaran e instalaran software adicional a las
necesarias para el desarrollo de sus actividades en la entidad,
asi mismo que el usuario de la red no hara uso de este para
entrar a paginas web, que no sean necesarios para el
desarrollo de sus actividades, ni redes sociales.

Todos aquellos usuarios no administradores del equipo
tendran bloqueada la instalacion de aplicaciones de cualquier
origen en el equipo de la entidad, para lograr esto se
recomienda realizar los siguientes pasos:

Abrimos una ventana ejecutar de Windows mediante el atajo
de teclado Win+R.

Escribimos gpedit.msc y pulsamos Aceptar o Enter.

Vamos a Configuracion del Equipo.

Entramos en Plantillas Administrativas.

A continuacion, en Componentes de Windows

Y ahora seleccionamos Windows Installer.

En el panel derecho seleccionamos Prohibir instalaciones de
usuario.

Marcamos la opcion Habilitada.

Salimos del editor.

50%
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A.12.3.
Proteccién
contra virus
informaticos

0%

Se requiere la instalacion urgente de un Antivirus corporativo
para las computadoras, laptops, Tablet’s, porque actualmente
la entidad no cuenta con ninglin programa de antivirus, esta
situacion hace que los equipos se encuentren vulnerables a
los virus informéticos, fallas del Sistema Operativo, lo cual
aumenta el riesgo de pérdida de informacién de los archivos
almacenados en los equipos informaticos, ademas de ello el
programa antivirus que la entidad implemente debe
encontrarse licenciado y habilitado en todas las computadoras
y debe ser actualizado periédicamente.

Todos los archivos adjuntos recibidos a través del correo
electronico desde Internet deben ser revisados por un antivirus
antes de ejecutarlos.

El programa antivirus debe ser configurado para realizar
revisiones periddicas para la deteccion de virus en los medios
de almacenamiento de las computadoras de la institucion.

La actualizacién del software SO, aplicaciones, y programas
deben ser realizadas solo por el encargado de informatica, con
la debida autorizacion

0%

A.13. Gestidon de incidentes de seguridad de la informacién

Objetivo: Asegurar un tratamiento consistente y efectivo a la gestion de incidentes de seguridad de la informacion,

incluyendo la comunicacion sobre eventos de seguridad
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Las
responsabilidade
s de gestion y

Si un empleado detecta o sospecha la ocurrencia de un
incidente de seguridad, tiene la obligacion de notificarlo al
encargado de informatica.

30%

A.13.1.
Responsabil Iors dimient Il. Si un empleado detecta una vulnerabilidad (por ejemplo, que el
idades y Aplica ge%Ceen Iselre oS antivirus este desactualizado, que el office no esté
procedimien establecidos correctamente activado, etc.), esto debe ser notificado al
tos para asegurar encargado de informatica
lrjggdrgspuesta II. El encargadp d_e informética depe documentar todos los
10% reportes de incidentes de seguridad
l. Si se sospecha la presencia de un virus en un sistema, el 30%
usuario debe notificar al encargado de informéatica, quien se
encargara de la eliminacion del virus, o incidente detectado
Los usuarios de I. El personal encargado de operar los sistemas de informacion
A13.2 los sistemas de debe registrar todos los errores y fallas que ocurren en el
Répérfe de ln;(;rergallglon que pr,O(_:esamlento de |nf_ormaC|on (que en este caso seria la
debilidades grganizacién paglna_wek? de la entu;lgd) oen Ios_ sistemas de
de Aplica | deben ser comunicaciones y notlf!car ql, Admlnlstradpr de Red. En el caso
sequridad exigidos de de la DRTP_E-Hco, la dlre(;C|on debe considerar el contrato de
de la reportar cualquier un especialista en red, quien ocupe el cargo de Enca_rgado de
informacion debilidad o mal red, el formato de documentar una falla es de la siguiente
funcionamiento manera: Nombre y cargo de quien reporta la falla, Hora y fecha
observado de ocurrencia de la falla, Descripcion del error o problema.
[I. Es responsabilidad del encargado de informatica asegurarse
gue el virus haya sido eliminado por completo del sistema
10% antes de conectar nuevamente el equipo a la red de datos.
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Los registros de fallas deben ser almacenados en archivos de | 30%
Excel, para tener un control posterior, para futuras auditorias
A.l?.B. » Los eventos de
Eva uacion seguridad de la Il. Los registros de fallas deben ser revisados semanalmente.
y decision informacion deben
sobre Aplica ser evaluados, y " L istros d UG dos deb
eventos de p deben decidirse Si : 0s registros de errores no solucionados deben permanecer
seguridad son clasificados abiertos hasta que se Eancuentre una so[uqlon al Qroble,m.a, _
de la como incidentes este plazo para solucion debe c,le ser maximo 2 dias habiles, si
informacion de seguridad no se ha solucionado se debera comunicar al area de
informatica GOREHCO. Ademas, estos registros deben ser
0% almacenados para una posterior verificacion independiente.
A.14 Cumplimiento de los requisitos legales y contractuales
Objetivo: Evitar infracciones de las obligaciones legales, estatutarias, regulatorias, relacionadas a la seguridad de la
informacion
l. Para el planteamiento de estas politicas de seguridad, se tomd | 50%
la siguiente Base Legal:
Todos los * Ley N° 27444 “Ley del Procedimiento Administrativo
A14.1 requisitos IGe[r;_eral’_’. - E?’S(;)lllédgan I\Il\leé?/tgg?l N° 340-94-INEI, que aprueba
Identificacio legislativos, a Directiva 94 :
n de regulatorios y B ) ]
L contractuales * Resolucién de Contraloria General N° 458-2008-CG “Guia
requisitos , ) ! :
contractuale Aplica | relevantes, asi para la Implementacion del Sistema de Control Interno de las
q como el enfoque entidades del Estado”.
syae - de la entidad para
legislacion el cumplimiento 2 Miictarial NO
. P * Resolucién Ministerial N° 004-2016-PCM que aprueba el uso
aplicables por parte de la

organizacion

0%

obligatorio de la Norma Técnica Peruana “NTP ISO/IEC
27001:2014 Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestidon de Seguridad de la
Informacion. Requisitos. 2a. Edicion”.
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La privacidad y 30%
la proteccion de
A14.2 datos Lai - . . . .
14.2. ersonales . a,m_formamon manejada por los sistemas o!e informacion
Privacidad y geben ser (pagina web de la DRTPE) y las redes asociadas debe estar
proteccion | Aplica asequradas tal adecuadamente protegida contra modificaciones no
de datos comgo se autorizadas, divulgacion o destruccion, el uso de controles de
personales requiere en la acceso reduce la posibilidad del acceso no autorizado
legislacion y
regulaciones 0%

A.15. Revisiones de seguridad de la informacion

Objetivo: Fijar que la seguridad de la informacién se encuentre implementada y que su uso se ajuste de acuerdo a los
requerimientos de la organizacion

30%

A.15.1. . La entidad debe mejorar continuamente la eficacia del plan de

L El enfoque de la . : o )
Revision oraanizacion seguridad, mediante los resultados de auditorias de seguridad,
independien 9 ) asi como de las acciones correctivas y preventivas por parte

, para manejar la . .
te de la Aplica sequridad de la de la DRTPE, asi como tener los recursos necesarios para
seguridad N . este fin, la NTP ISO/IEC 27001:2014, recomienda que las
informacion y su o L ~ . )
de la . . instituciones hagan auditorias cada afio, con el fin de afinar los
) L implementacion., . .
informacion 0% controles de seguridad e considerar otros
0

Fuente: Elaboracién Propia

La tabla N 39, que es el planteamiento de las propuestas de politicas de seguridad de la informacion, fue propuesta mediante el
estandar de la norma técnica peruana NTP":1ISO27001-2014, la cual nos brinda el formato, asi como sugerencias en las diversas
categorias, que, segun los requerimientos de la entidad, las cuales estan basadas en un andlisis de riesgos, la cual nos permitio
estimar los riesgos a los cuales estan expuestos los activos, asi como las salvaguardas que deberia tener, esta data permitié entender
el contexto, para realizar un correcto tratamiento de riesgos de los activos informaticos. La siguiente tabla tiene la funcion de estimar
los controles de seguridad necesarios, que de acuerdo a los requerimientos de seguridad de la informacion la entidad deberia contar,
estos controles se definen de la Seccion — Dominio de la normativa, se le asigna una Prioridad, que significa si es aplicable en la
entidad, la justificacion del porque debe ir esos controles, asi como de la propuesta en si, que a criterio de la entidad esta puede
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modificada, etc; y por ultimo la tabla también muestra los valores de “aplicacion-Pre”, que significa que controles se estaban aplicando
al inicio por la entidad, la “aplicacion-Post”, que es después de la propuesta cual es la escala o nivel de cumplimiento
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El siguiente formato, se propone para el registro de fallas, el cual se hace referencia

en la tabla N 39.

Tabla 40, Formato del procedimiento

Nro. De
registro

Registro de fallas

Cargo del
personal

Nombre del
personal

Fecha y Hora

Descripcion del
error 0
problema

Después de realizado el planteo de las politicas de seguridad de la informacion,
levantado las observaciones de la entidad, se evaluaron el Grado de Efectividad
de la salvaguarda (% de madures salvaguarda o control de seguridad), en 2
momentos “pre” y “post”’, de acuerdo a la tabla 25, esta evaluacion se baso6 en
informacion recogida de las entrevistas y revision de documentos, se determiné un
nivel de cumplimiento a cada uno de los controles de seguridad propuestos, la

Fuente: Elaboracion Propia

siguiente tabla especifica mas detalladamente

Tabla 41 (Detalle de % madures salvaguarda o control de seguridad)

Inexistente

Inicial

Repetible

Definido

Administrado

Optimizado

Fuente: Elaboracién Propia

La siguiente tabla muestra el impacto de los controles propuestos sobre los riesgos
encontrados, de acuerdo a los dominios de la norma NTP-ISO 27001:2014, teniendo
en cuenta el andlisis de riesgos se puede observar porcentaje de cumplimiento de cada
control, en 2 tiempos “Pre” y “Post’. Esta informacion nos ayuda a calcular el % de

“No se lleva a cabo el control de seguridad en los sistemas de
informacion”.

“Las politicas o controles de seguridad existen, pero no se
administran, no existe un proceso formal para realizarlas, su
aplicacion depende de la buena voluntad de los trabajadores”.
“Las medidas de seguridad se realizan de un modo totalmente
informal (con procedimientos propios, informales). La
responsabilidad es individual. No hay formacion”.

“El control se aplica conforme a un procedimiento documentado,
pero no ha sido aprobado ni por el responsable de Seguridad ni el
Comité de Direccién”.

“El control se lleva a cabo de acuerdo a un procedimiento
documentado, aprobado y formalizado”.

“El control se aplica de acuerdo a un procedimiento documentado,
aprobado y distribuido, su eficacia se mide periédicamente
durante las auditorias informaticas mediante indicadores”.

cumplimiento de las salvaguardas (% Mecanismos salvaguardas implantadas)
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Tabla 42, % de cumplimiento Pre — Post controles o salvaguardas

Do

No.

DOMINIO DE LA
NORMA

SECCIONES
NORMA

% PRE
SECCIO
N

% PRE
DOMINI
0]

% POST
SECCIO
N

% POST
DOMINI
0]

% META
CUMPLIMIENT
0

A.1. Politica de
Seguridad de la
Informacién

A.1. Orientacién
de la Direccion
para la gestion
de la seguridad
de la informacién

5.0%

5.0%

30.0%

30.0%

40.0%

A.2. Organizacion de
la seguridad de la
informacion

A.2.1. Establecer
Marco de
Referencia

5.0%

A.2.2 Asegurar
Dispositivos
moviles y
teletrabajo

15.0%

10.0%

40.0%

20.0%

30.0%

46.3%

A.3. Gestion de
activos

A3.1.
Responsabilidad
por los activos

23.3%

A.3.2.
Clasificacién de la
informacién

13.3%

A.3.3. Manejo de
los medios

20.0%

18.9%

43.3%

30.0%

35.0%

36.1%

71.5%

A.5. Monitoreo

A.5. Detectar

actividades de
procesamiento
de informacion
no autorizadas

0.0%

0.0%

30.0%

30.0%

50.0%

A.6 Seguridad de los
recursos humanos.

A.6.1. Antes del
empleo

5.0%

A.6.2. Durante el
empleo

6.7%

A.6.3.
Terminacién o
cambio del
empleo

15.0%

8.9%

30.0%

30.0%

40.0%

33.3%

64.3%

10

A.7. Seguridad fisica
y ambiental

A.7.1. Areas
seguras.

50.0%

A.7.2. Seguridad
de los equipos
informaticos

20.0%

35.0%

75.0%

43.3%

59%

74%

11

A.8 Gestidn de las
comunicaciones y
operaciones

A.8.1.
Procedimientos y
responsabilidad
operacionales

0.0%

A.8.2. Respaldo
(Back-Up)

10.0%

5.0%

30.0%

30.0%

30.0%

75.0%
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A.10. Controles

12 | A.10 Criptografia _ e 0.0% 0.0% 30.0% | 30.0% 75.0%
criptograficos
A.11.1 Limitacién
de acceso a la 0.0% 40.0%
informacioén
A11.2.
13 g\ii'sgontro' de Responsabilidade | 30.0% | 13.3% | 50.0% | 42.7% 65.6%
s de los usuarios
A.11.3. Control
de acceso a 10.0% 38.0%
redes
. A.12. Gestién de
14 |12 Seguridaden | o bilidades | 5.0% | 5.0% | 15.0% | 15.0% 40.0%
las operaciones téenicas
A.13. Gestion de A.13. Gestidn de
15 | Incidentes de incidentes de 67% | 67% | 233% | 23.3% 75.0%
seguridad de la seguridad de la
informacion informacién
A.14.1. Evitar
infracciones de
A.14 Cumplimiento :z;;zggac'ones 0.0% 50.0%
16 | d€ los requisitos estatutarias, 0.0% 40.0% 66.7%
legalesy .
contractuales regulatorias
A.14.2 Revisiones
de seguridad de 0.0% 30.0%
la informacion
Cumplimiento 8.98% 33.30% 61.91%

Fuente Elaboracién Propia

Se puede observar que ha habido un incremento saludable del % de cumplimiento en
los diferentes dominios de la normativa, al establecerse los controles necesarios, y
también gracias a las correcciones de la entidad, se pudo llegar a este resultado, sim
embargo, la mayoria de los objetivos de control estan ubicados en porcentajes
menores a 50%, esto se explica por el corto tiempo que la entidad ha tenido para el
inicio del proyecto de implementacién de las politicas, estas actividades requieren

tiempo y recursos.

A continuacion, se muestra un gréafico 18 de Comparacion de % Cumplimiento, resalta

la mejora del cumplimiento de los controles o salvaguardas
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Gréfico 18, Comparacion de % Cumplimiento

Cumplimiento Dominio Pre vs Post

A.1. Politica de Seguridad
de la Informacién
A.14 Cumplimiento de los A.2. Organizacién de la

requisitos legales y... . seguridad de la informacién
40.0% " 30,09

A.13. Gestién de incidentes 30.0%

de seguridad de la...

A.3. Gestion de activos
36.1%

0

A.12. Seguridad en las
operaciones

30.0% A.5. Monitoreo

0,
3330 A.6 Seguridad de los

recursos humanos.

A.11. Control de accesélzj%

0
A.7. Seguridad fisicay

59% ambiental

A.10 Criptografia

A.8 Gestion de las
comunicacionesy...

e====0 PRE DOMINIO  e=04 POST DOMINIO

Fuente: Elaboracién Propia

Una vez teniendo estos resultados, se procedio a realizar la siguiente tabla que
contiene los activo con mayor riesgo de la entidad DRTPE, de acuerdo al mapa
de riesgos, se identificé para cada riesgo la politica que podria mitigar el riesgo
una vez se implemente, la siguiente tabla muestra esa informacion
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Tabla 43, Clasificacion de Politicas por cada riesgo encontrado,

Pro

%

N ACTIVO B S [ 115 Y ey Politicas Estad | Efectivida
Activo ] 111 ] (o]
Pre d
A.13. Gestion | A.8 Gestion
A1l A5 de incidentes de las Proces
1 Navegador web Google Chrome Software 4 |140|8|28|40| 4 |Controlde Monftdreo de seguridad | comunicacion o 31.5%
acceso de la esy
informacion operaciones
. A7,
Equipo A.3. .
- 2 e A5 Seguridad Proces 0
2 Router Informético 4 |36 4 20| O 0 Gestl_on Monitoreo fisica y o 41.8%
— Hardware de activos )
ambiental
A.13. Gestion
1 A.10 A5 de incidentes Proces
3 Servicio de Internet Servicio 4 |36 20|16 | 8 |Criptografi S de seguridad 30.0%
6 Monitoreo o]
a de la
informacion
A.2.
A1l Organizaci | A.l. Politica
4 Encargado de Informatica Informacion | 4 | 32 e 20| O 4 |controlde| °" d? la de Seguridad Proces 34.2%
6 seguridad de la o]
acceso .
de la Informacion
informacion
A.6 Al
. ) . Seguridad | Politica de
5 Persona! encargadq de. brlndar asistencia Personal 4 |32 1 24| 0 4 de los Seguridad Proces 31.7%
tecnica y capacitaciones diversas 6 o]
recursos de la
humanos. | Informacion
2 A.11. A5 A.10 Proces
6 | Correo electrénico entidad - DRTPE-Hco Servicio 4 |24 24120 | 16 | Control de o L . 34.2%
0 Monitoreo | Criptografia o]
acceso
RIESGOS INTOLERABLES
A7 A2
Equipo A.3. - Organizacion
1 Computadoras de escritorio Informatico 4 |28 2 24| 4 8 Gestion A.‘5' Seg_undad de la Proces 38.82%
0 . Monitoreo fisicay - o]
— Hardware de activos ambiental seguridad de

la informacion
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A.2.

Equipo A.3 AT Organizacion
Disco Duro HDD Informéatico 20 24| 4 0 Gestion A.'5' ngprldad de la Proces 38.82%
. Monitoreo fisicay : 0
— Hardware de activos ) seguridad de
ambiental . o
la informacion
A7 A2
Equipo A.3. - Organizacion
Tableta Pad Informatico 28| 2]20|12| 0 | Gestion AS. Seguridad dela | "1%S| 38820
. Monitoreo fisicay ; 0
— Hardware de activos ambiental seguridad de
la informacién
Redes de A3. A.5 Se Auidad A.11. Control | Proces
Red local LAN Comunicaci 28 20| 8 | 0 | Gestion - f,g. L 41.99%
6n de activos Monitoreo isicay de acceso o]
ambiental
A.13.
Gestion de | A.8 Gestion
A1l incidentes de las
L L A.10 Proces
Datos de gestion interna Datos 21 12| 15| 15 | Control de de comunicacion . . 31.50%
. Criptografia o]
acceso seguridad esy
de la operaciones
informacion
A2 o
A1l A5 Organizacion dé.gepzlrlitclicaa(lj Proces
Informacion personal Datos 24 16 (12| 16 | Control de " de la 9 33.17%
Monitoreo ; de la o]
acceso seguridad de o
. ) Informacion
la informacion
A.13. Gestién
A.3. A.11. de incidentes Proces
Informacion restringida Datos 24 16| 8 | 12 Gestion | Control de | de seguridad o 34.04%
de activos acceso de la
informacion
Equipo A1l Orgaﬁlii;lcién A.1. Politica
Computadora personal portatil de 2.0 Informatico 27 18112 6 |control de A5. de la de Seguridad | Proces 33.17%
GHz - Laptop Monitoreo . de la o]
— Hardware acceso seguridad de o
. g Informacion
la informacion
A.1. Politica
. . . Redes de A.11. :
Red privada virtual (Zoom) - corporativo - Comunicaci 20 121 8 0 | control de A_.5. de Seguridad Proces 34,2204
Pro . Monitoreo de la o]
6n acceso .
Informacion
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A.7.

. . . Equipo A.3. .
Director Reglonal de Trabajoy Informatico 28 20 Gestion A_.5. Seg_undad Proces 41.76%
Promocion del Empleo . Monitoreo fisicay o]
— Hardware de activos :
ambiental
Al
Politica de Seg;-l\J.reidad
Director de Ia _OflClr_la Tecnico Personal 21 18 Seguridad de los Proces 31.67%
Administrativo de la o]
.. | recursos
Informacio
n humanos.
AL 1
. . . Politica de X
Director de promocidn y proteccion de los Sequridad Seguridad Proces
derechos fundamentales y de la Personal 28 20 ge la de los o 31.67%
seguridad y salud en el trabajo | .. | recursos
nformacio
n humanos.
Al
Politica de Seg;-t\J.rti‘)dad
Director de direccion _de inspeccion del Personal 28 20 Seguridad de los Proces 31.67%
trabajo de la o]
.. | recursos
Informacio
n humanos.
Al
Politica de Segfl\J.rGidad
Director de dwecmon de_promouon del Personal 28 20 Seguridad de los Proces 31.67%
empleo y capacitacion laboral de la o]
.| recursos
Informacio
n humanos.
Al
Politica de Seg;Ath?dad
Director zona de trabajo y promocion del Personal o8 20 Seguridad de los Proces 31.67%
empleo de leoncio prado dela o]
Informacic | FECUrsos
n humanos.
Al
Politica de A‘§
Seguridad Seguridad Proces
Jefe de Recursos Humanos Personal 24 20 de Ia de los o 31.67%
.| recursos
Informacio
n humanos.
Al A.6 Proces
Personal Administrativo Personal 24 24 Politica de | Seguridad o 31.67%
Seguridad de los
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de la recursos
Informacié | humanos.
n
A.13.
Gestion de | A.8 Gestion
incidentes de las
1 S.0 Windows Software 28 4 116 | 12 A.‘5' de comunicacion . A.10 . Proces 28.33%
8 Monitoreo - Criptografia o]
seguridad esy
de la operaciones
informacion
1 A.3. A.1L. di.:gepﬂlrlit(ljcaii Proces
9 Datos de las certificaciones Software 12 20| 8 8 Gestion Control de dg la o 36.26%
de activos acceso Informacion
A1l Orgaﬁlifécién A.1. Politica
c2) SIGA (S'Stirgri:gitsetggeg)de Gestion Software 20 8 | 8 8 Control de Moﬁft%reo dela de Sggllj:dad Prooces 33.17%
acceso seguridad de o
i g Informacion
la informacién
A.8 Gestion
A.11. de las
2 . . . A.5. L Proces
1 Microsoft Office Professional 2016 Software 20 8 | 16 8 Control de Moni comunicacion 34.22%
onitoreo 0
acceso esy
operaciones
A.13.
Gestion de | A.8 Gestion
5 Pagina web Institucional DRTPE - Hco A.11. incidentes de las A 10 Proces
(http://direcciontrabajo.regionhuanuco.go Servicio 21 6| 6 6 Control de de comunicacion L . 31.50%
2 f Criptografia o]
b.pe/) acceso seguridad esy
de la operaciones
informacion
. A.7.
Equipo A.3. .
g Sistema de backup (RESPALDOS) Informatico 18 0 (12| O Gestion S?igil::r;dad Prooces 47.64%
— Hardware de activos cay
ambiental
. A7.
Equipo A.3. .
2 Impresora Laser Informéatico 21 12| 3 0 Gestion Segyndad Proces 47.64%
4 . fisicay o]
— Hardware de activos .
ambiental
Equipo A.3.
2 Impresora de lyeccion a tinta Informatico 21 0|3 0 Gestion AT Proces 47.64%
5 . Seguridad o]
— Hardware de activos
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fisicay

ambiental
Equipo multifuncional copiadora fax Equipo A3 AT
(25 impresora escanner de inyeccion a tinta | Informatico 21 0 Gestion S(faig:ir;dad Prooces 47.64%
color — Hardware de activos cay
ambiental
Equipo A3 A.T.
2 Equipo mul_tlfunmonal copiadora Informatico 21 0 Gestion ngyrldad Proces 47 64%
7 impresora . fisicay o]
— Hardware de activos -
ambiental
. A.7.
Equipo A.3. :
2 Unidad Central de Proceso - CPU Informatico 21 12 Gestion Seg_undad Proces 47.64%
8 . fisicay o]
— Hardware de activos -
ambiental
. A.7.
Equipo A.3. .
2 Placa madre o Motherboard Informético 18 15 Gestion Se’g_urldad Proces 47.64%
9 . fisicay o]
— Hardware de activos -
ambiental
. A.7.
Equipo A.3. .
3 Mouse Informéatico 18 0 Gestion Se,gprldad Proces 47.64%
0 . fisicay o]
— Hardware de activos -
ambiental
. A.7.
Equipo A.3. .
3 Teclado - Keyboard Informatico 18 0 Gestion Segyndad Proces 47.64%
1 . fisicay o]
— Hardware de activos -
ambiental
A3 A.7.
3 Pozo a Tierra Eq“'paf.“.'e”t 18 0 Gestion Seg_undad Proces 47.64%
2 o Auxiliar . fisicay o]
de activos .
ambiental
A3 A.7.
3 Dispositivo USB - 8 GB Equipamient 18 6 Gestion | Seguridad Proces | 47 649
3 o Auxiliar . fisicay o]
de activos :
ambiental
A3 A.7.
3 Cableado de red - CAT 6A Equipamient 18|90 Gestion | Seguridad Proces | 47 64%
4 o Auxiliar d . fisicay o]
e activos ;
ambiental
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A.7.
. . A.3. .
3 Identificador biometrico Equipamient 24 0|0 Gestion Seg_undad Proces 47.64%
5 o Auxiliar . fisicay o]
de activos .
ambiental
A1l A.7.
3 Sala de atencion Instalacione 24 8|0 Control de | S€guridad Proces | 50 920
6 s fisicay o]
acceso -
ambiental
Al
Politica de A1l
3 Director de Prevenciony Solucion de Personal 21 15| 6 Seguridad Control de Proces 36.33%
7 Conflictos de la o]
L, acceso
Informacio
n
Al
Politica de A1l
g Informes Datos 3 12 | 18 Seggrllgad Control de Prooces 36.33%
e acceso
Informacio
n

Fuente: “Elaboracion Propia”
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Luego se va proceder a poner la tabla de riesgos post implementacion de las

politicas de seguridad para ver su efecto

Tabla 44, Estado de riesgos post Implementacion

% EFICACIA DE
LA DIMENCIONES
CAPA  CODIGO ACTIVO SALVAGUARDA
EN LA [DI[I|[C|[A][IN_R
proBagibpap | 1 1 1]
AED1 [ast] Mult|med|a(Informauonc!eagfﬂo,mdeos, 3 s |10l 5 |10 5
material de capacitacién)
8=
= ©
a2 [ots] Datos de gestion interna 3 19| 16|11 |13 | 13
AED2
AED3 [dge] Datos de las certificaciones 2 4 14|62 2
AED4 [doc] Documentos 15(12| 9 | 24| 15
Q AEDS [inf] Informes 2 314|618 4
<
g = | AED6 [exp] Expedientes 2 70141613 3
w2 =
$§ AED7 ‘8 [tram] Tramites 3 13|/ 8|8 | 8 8
388 <9 o
> | AEDS E‘E [ipu] Informacién publica 3 14(5|5]|5 0
- —
(@)
2 AED9 | = [ipe] Informacion personal 3 14 (12|10 7 10
AEODl icl] Informacion restringida 4 21|21 |14 7 11
AED1 Registro de datos de entrada, formato
1 [log] fisico, Datos de control de acceso 2 312 L
AEDL | o — . .
= o [sei] Servicio de Internet 3 22 |10| 12|10 5
2 9 =
AED1 i E . o .
4 7 & [dir] Correo electrénico entidad - DRTPE-Hco 4 22 |18 22|18 | 15
APS1 [ehs] S.0 Windows 2 8| 52| 6 5
APS3 [afp] Adobe flash player 2 312|013 0
SIGA (Sistema Integrado de Gestidon
[95]
§ APS4 (sall Administrativa) 3 041414 4
'_
\<§E APSS [mac] Microsoft Office Professional 2016 3 12|17 |5 |10 5
oc L
;E APS6 §§ [off] Ms Project 2016 2 203|2]2] o0
- Qa
D=l s £ 2| [msp] Visio 2 31332/ 0
PS7 P
2 3
g APSS [vis] Navegador web Google Chrome 3 23| 5 |16 23 2
§ Pagina web Institucional DRTPE - Hco
< [brw] | (http://direcciontrabajo.regionhuanuco.go 2 1118 | 3|3 3
APS9 b.pe/)
[msp] Sistema de Backup (RESPALDOS) 2 10/ 8 | 0| 6 0
APS10
o | EIHL Computadoras de escritorio 3 1411012 2 4
o
§\§ E_ Computadora personal portatil de 2.0 GHz ? 217185 3
SS|eH |22 - Laptop
g x x =
w2 EIH3 % Impresora Laser 2 95|51 0
=
EIH4 Impresora de Inyeccion a tinta 2 917|101 0
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Equipo multifuncional copiadora fax

EIHS impresor escédner de inyeccién a tinta color 21510
EIHG Equ.lpo multifuncional copiadora 91s5|o
impresora scanner y/o fax
EIH7 Unidad Central de Proceso - CPU 9|5]|5
EIHS Placa madre o Motherboard 8|37
EIHO Lectores Opticos 711|7
EIH11 Disco Duro HDD 10 10| 12
EIH12 Tarjeta de Red, Grafica y sonido 71410
EIH13 Mouse 8 3 0
ElH14 TECLADO - KEYBOARD 8|3]0
EIH1S Disipador de calor (culer) 6 0] 3
EIH16 TABLETA PAD 151111
EIH17 Router 18 | 12| 10
ElH1S MONITOR LED 21.5 in 7|54
MONITOR PLANO 71614
EIH19
EIH20 Pozo a Tierra 80| O0
CRC1 \% [lan] Red local LAN 7|15]|5
n O Red privada virtual (Zoom) - corporativo -
w <
Z | crRa3 |9 [ptp] Pro 107106
© =
% 'g CRCA g lg [rte] Red telefdnica 919]|5
=& S 9
= . - L )
= CRCS | & [wif] Red inalambrica - Access Point 7|15]|5
(@] (%)
© a
e [mob] Telefonia movil 6|32
CRC6
SPI1 [dsk] | AlImacenamiento en la nube (Google Drive) 51717
é P12 [cdv] CD/DVD 2 04|2
% SPI3 [pml] Proyector multimedia 3130
O W
s =| s % S| [usb] Dispositivo USB - 8 GB 833
(I, o g
; spis | B = cable adaptador USB 3.0 a SATA 600
'_
§ SPI6 [tjm] Tarjeta de memoria 110]3
2
[hdv] Hard drive - HDD - Externo 4 14| 3
SPI7
& o [ups] Estabilizador de energ|a - Regulador de 161161 0
= EAEL = voltaje
Sz o
% g EAE2 % E [fal] Fuentes de alimentacién - Conectores 15|/6 | 0
3 < eaez | 3 [cbl] Cableado de red - CAT 6A 9|50
[WE) i
EAE4 [mbl] Mobiliario 60| 3
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Fuente: Elaboracién Propia

leqc] Identificador biométrico 24 |12 O
EAES
EAEG [cbl] Cableado eléctrico 4 13 |1
% NI | @ [off] Oficinas 21210
=z =z
S e [slc] Sala de orientaciones - Capacitaciones 2111
L N2 | 2= P
< <
5 5 iy
=z =z [sla] Sala de atencion 51212
INI3
PSP [spt] Director Regional de Trabajo y Promocion 1516 |11
del Empleo
Director de la Oficina Técnico 10l719
pPSP2 [jft] Administrativo
Director de Prevencion y Solucion de 10lal7
pPSP3 [pnf] Conflictos
Director de promocion y proteccién de los
derechos fundamentales y de la seguridad 15| 6 |11
PSP4 [pad] y salud en el trabajo
= = Director de direccion de inspeccién del
Z — = . 1516 |11
o G| PSP5 | a| [sym] trabajo
% = g Director de direccién de promocion del 15| 6 | 11
e PSP6 | & [mme] empleo y capacitacion laboral
Director zona de trabajo y promocion del 15| 6 | 11
PSP7 [mmm] empleo de leoncio prado
PSPS [opr] Jefe de Recursos Humanos 12 8 |10
PSP9 llyal Personal Administrativo 14|19 |14
PSP10 [seg] Encargado de Informatica 18| 9 | 12
Personal encargado de brindar asistencia
o o ) 18| 9 |14
PSP11 [ctr] técnica y capacitaciones diversas

186



V. RESULTADOS

5.1. Procesamiento de datos

Se describe a través de figuras y tablas cada dato general, a lo largo de la
implementacion de la metodologia Magerit v3, mediante las propuestas de politicas
de seguridad en la entidad DRTPE, para el tratamiento de riesgos respectivo

Esta seccién 5.1 se ha dividido en 3 partes, las 2 primeras partes 5.1.1. Datos de
implementacion, 5.1.2. Datos post Implementacion, son de relacidbn de encuestas
realizadas al personal administrativo para ver el impacto de la implementacion de la
metodologia Magerit v3, mediante charlas, entrega de la propuesta de politicas de
seguridad y la presentacion del archivo Excel donde esta todo el proceso de analisis
y gestion de riesgos, todos estos datos nos permiten tener una idea del manejo de los
activos informaticos post implementacion la cual nos servira para medir nuestros
indicadores en la parte 5.1.3.

gue es la muestra para la realizacion de la tesis
5.1.1. Datos de implementacidn (encuesta)

Los siguientes datos fueron obtenidos el dia martes 20 de julio, dia en el cual se
implementd y explico a los trabajadores lo que se trataba de lograr, y una breve
capacitacion sobre las salvaguardas y temas de seguridad de la informacion, por
lo que posterior a ello se realiz6 la siguiente encuesta de siete preguntas a una
muestra de 20 personas.

Pregunta 1

i El conocimiento de la metodologia ayuda en la mejora de la seguridad de la informacién?

20 respuestas

@ Mejora considerablemente
® Siayuda

Ayuda, pero es insuficiente
@ Mo ayuda ni mejora
@ Mo entendi

Resumen de la pregunta 1: aqui podemos observar que los trabajadores en su
mayoria piensan gque la metodologia y politicas de seguridad si ayudara a mejorar
y reducir los riesgos de seguridad en la entidad en un 25% y 35%.
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Pregunta 2:

;Cree usted que el conocimiento de las amenazas, es importante para prevenir riesgos de

Escala Personal entidad

Fi hi%

1 = No entiende el tema 1 5%

2 = No ayuda ni mejora 0 0%

3 = Ayuda, pero es insuficiente 7 35%

4 = si ayuda 7 35%

5 = Mejora Considerablemente 5 25%
20 100%

seguridad de informacion?

20 respuestas

Resumen de la pregunta 2: aqui podemos observar que los trabajadores
piensan en un 65% que el identificar las amenazas es importante para prevenir

los riesgos en la entidad.

@ Es importante y comprensible
® Si, es importante

Es importante, pero no lo necesito
@ No es importante

@ Mo entendi

Escala Personal entidad

Fi hi%

1 = No entiende el tema 0 0%

2 = No es importante 0 0%

3 = No es tan importante 2 10%

4 = Si es importante 13 65%

5 = Importante y comprensible 5 25%
20 100%
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Pregunta 3

;Cree usted que las vulnerabilidades encontradas son las precisas en la DRTPE?

20 respuestas

@ Si, opino que son riesgos latentes
® Si, en sumayoria

@ no es importante

@® no entendi

Resumen de la pregunta 3: aqui podemos observar que los trabajadores
piensan que el conocimiento de las vulnerabilidades es visibles y posibles de

evitarlas para prevenir perdidas de informacion.

Escala Personal entidad
Fi hi%
1 = No entiende los temas 0 0%
2 = No es importante 0 0%
3 = Si en su mayoria 14 70%
4 = Si Opino que son
vulnerabiligadeg latentes 6 30%
20 100%

Pregunta 4:

;Las salvaguardas proporcionadas, reducen los riesgos de la seguridad de la informacion en

la DRTPE?

20 respuestas

@ Reduce y mejora

@ Sireduce

@ Reduce, pero es insuficiente
® No reduce, ni mejora

@ No entendi
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Resumen de la pregunta 4. Aqui podemos observar que los trabajadores
piensan que las salvaguardas proporcionadas son las adecuadas para reducir

los riesgos de seguridad de la informacion en la entidad.

Personal entidad

Pregunta 5

;Qué resalta de la implementacion de la metodologia?

17 respuestas

La capacitacion

La preocupacion de la direccion
referencial

practico

Reduce el riesgo de perder la informacién
Prevencion de riesgos

Mejora de seguridad

marco referencia

Protege y salvaguarda la informacién

Resumen de la pregunta 5: En general se observa que los trabajadores creen
gue la capacitacion, la propuesta de las politicas, como parte de la
implementacion, mejora la comprension en los temas de seguridad

Escala = %

1 = No entiende los temas 0 0%

2 = reduce ni mejora 0 0%

3 = Reduce per es insuficiente 1 5%
4 = Si reduce 16 80%

5 = Reduce y mejora mucho 3 15%
20 100%
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Pregunta 6:

;Qué opina del uso de la metodologia?

20 respuestas

® Facil
@ Promedio
@ Complicado

Resumen de la pregunta 6: Aqui podemos observar que los trabajadores
piensan que la implementacion de la metodologia es en promedio complicada,
dado que interfiere en la rapidez de sus labores diarias.

Escala Personal entidad
Fi hi%
1 = Entendible 5 25%
2 = Promedio 14 70%
3 = Complicado 1 5%
20 100%

Pregunta 7:

;Esta dispuesto a ponerlo en practica?

20 respuestas

® s
® Talves
@ No
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Resumen de la pregunta 7: la mayoria de los trabajadores estan dispuestos a
poner en practicas las salvaguardas propuestas mediante las politicas de

seguridad.

5.1.2. Datos Post Implementacién (encuesta)

Escala Personal entidad
Fi hi%
No 0 0%
Talvez 7 35%
Si 13 65%
20 100%

Los siguientes datos fueron obtenidos el dia miércoles 4 de agosto, posterior a la
implementacion, dia en el cual se recolecto los datos a través de una encuesta
para identificar el impacto que se logré con la implementacion de la metodologia,
esta encuesta se realizo a una muestra de 22 personas con un total de cinco
preguntas, en la cual se tom6 como variables la amenaza, riesgo, vulnerabilidad,
salvaguardas y politicas de seguridad.

Pregunta 1

;Cual es la probabilidad de ocurrencia de una amenaza hacia los activos informaticos?

22 respuestas

el
w

31,8%

@ Muy raro
@ Improbable
Posible
@ Probable
@ Practicamente seguro

Resumen de la pregunta 1. Segun los datos, podemos observar que la
probabilidad de ocurrencia redujo en referencia al inicio del proyecto, teniendo
un total de 54.5% de posibilidad de ocurrencia de una amenaza.

192



¢Qué probabilidad de riesgo existe en que se pueda perder alguna informacion en la DRTPE?
22 respuestas

@ Controlable

31,8% @ Aceptable
@ Tolerable
@ Intolerable

‘ @ Extremo

Pregunta 2: Aqui podemos observar que la probabilidad de ocurrencia de perdida de
informacion es de 45.5%, siendo de esta manera un porcentaje menor al inicio del
proyecto.

:Cuan probable es que las vulnerabilidades permitan un filtro de perdida de informacion en la
DRTPE?

22 respuestas

@ Muy raro

@ Improbable

@ Posible

@ Probable

@ Practicamente seguro

31,8%

Pregunta 3: Aqui podemos observar que las vulnerabilidades aun son latentes de
perder informacién, haciendo que el porcentaje de probabilidad sea de 54.5%.
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(Cuan importante es las salvaguardas implementadas para mitigar la perdida de informacién en la
DRTPE?

22 respuestas

@ Muy importante
® Importante

@ Regular

@ Poco importante
@ Sin importancia

Pregunta 4. como podemos observar, las salvaguardas son importantes en un rango
de 40% a 60%, con un promedio de 63.6% de aceptacion posterior a la
implementacion del proyecto.

(Cree usted que las politicas de seguridad reducen los riesgos de perdida de informacion?
22 respuestas

® Seguro

@ Probable
@ Posible

@ Improbable
@ Paranada

Pregunta 5: Aqui podemos observar que los trabajadores piensan que las politicas
de seguridad reducen los riesgos de perdida de informacién y ayudan a la seguridad
en la entidad.
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5.1.3. Procesamiento de datos en relacién a las variables de estudio

Mediante los datos obtenidos en las 2 secciones anteriores (referente al proceso
de implementacion de la metodologia Magerit v3, mediante politicas de seguridad),
nos permiten describir mediante figuras y tablas en las respectivas dimensiones

de las variables.
Andlisis descriptivo de la var

Dimension: Mapa de Valor

iable independiente: metodologia Magerit v3

Indicador: Caracterizacién del valor que representan los activos para la Entidad

Tabla 45, Resultado del indicador — Caracterizacién del valor de los activos

Dimension - Mapa de Valor Pre prueba “Activos Post prueba “Activos
Indicador - Caracterizacion del | Informaticos antes de la | informaticos dequ(:i's de
valor que representan los activos |mplementac!Pn Magerit la |mplemgnta§:|on
para la Entidad v3 Magerit v3
Escala _ Activos _ _ Activos _

Fi hi% Fi hi%
1 = Si se evidencia 0 0% 54 100%

0 = No se evidencia 54 100% 0 0%
54 100% 54 100%

Fuente: Elaboracion Propia

Grafico 19, Resultado de la Caracterizacion del valor de los activos

Caracterizacion del valor de los activos

Medicion %

0%

100% 100%

0

1 =5i se evidencia 0 =MNo se evidenda

Escala

m Pre -Prueba m Post-Prueba

Fuente: Elaboracion Propia
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Interpretaciéon

Del grafico N° 19, se observa que en los resultados alcanzados antes de la
implementacion de la metodologia Magerit v3, el 100% que representa a 54
activos, no contaban con una correcta caracterizacién de los activos, Mientras
gue en la etapa de post — implementacion, se puede observar que incremento
la cantidad de activos que cuentan con la debida caracterizacién a 100%

Dimensién: Amenazas
Indicador: Probabilidad de ocurrencia de la amenaza

Tabla 46, Resultado del indicador “Probabilidad de ocurrencia de la amenaza”

Dimension — Amenaza

Indicador - Probabilidad de
ocurrencia de amenaza

Pre prueba “Activos
informéticos antes de la
implementacion Magerit

Post prueba “Activos
informaticos después de la
implementacion Magerit

v3’ v3’
Escala _ Activos _ _ Activos _

Fi hi% Fi hi%

1 = muy raro 0 0% 0 0%

2 = Improbable 0 0% 32 59%

3 = Posible 32 59% 19 35%

4 = Probable 22 41% 3 6%

5 = Practicamente Segura 0 0% 0 0%
54 100% 54 100%

Fuente: “Elaboracién Propia”

Grafico 20, Probabilidad de ocurrencia de amenaza

Probabilidad de ocurrencia de la amenaza activos

m Pre - Implementacion

medicion %

55%

m Post Implementacion

59%

41%

0% 0%

1=muy raro

B
|
4 = Probablke

0%

2 =|mprobable 3 =Posible

Escala Probabilidad

Fuente: “Elaboracién Propia”

0% 0%

5=
Practicamente
Segura
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Interpretacién:

La tabla N° 46 sefala los resultados del indicador “probabilidad de ocurrencia”
para el analisis de los activos informéticos antes de la implementacion de la
metodologia Magerit v3, se aprecia que, de los 54 activos evaluados, 32
activos, que representan al 59% del total, se encuentran en la categoria de
probabilidad de amenaza posible, asi como 22 activos, que representan 41%,
se encuentran en la categoria de amenaza probable, se puede establecer en
esta primera parte que es muy probable que se materialicen las amenazas a
las cuales estan expuestos los activos de informacién de la entidad. En cuanto
a la post implementacién de la metodologia Magerit v3, se aprecia que a
comparacion de la prueba de pre-implementacion ahora solo 19 activos de
informacion, que representan 35%, se ubican en la categoria de probabilidad
posible, asi como 3 activos de informacion, que representan 6%, se ubica en la
categoria de riesgo probable, de esta comparativa se puede visualizar que
hubo una reduccion en la probabilidad de afectacion de las amenazas, asi
como ahora 32 activos se ubican en la categoria Improbable, que ahora
representa 59% del total de activos.

Dimension: Impacto
Indicador: % Nivel de Impacto

Tabla 47, Resultado del Indicador % Nivel de Impacto

Dimension — Impacto Pre prueba “Activos Post prueba “Activos
Indicador - % Nivel de _informéticos Qntes de Ia ?nforméticos .a,ntes de Ig
implementacién Magerit | implementacion Magerit
Impacto » ”
v3 v3
Escala ' Activos . . Activos .
fi hi% fi hi%
0 — 1 = Despreciable 7 13% 9 17%
2 -5 =Bajo 20 37% 33 61%
6 — 16 = Medio 25 46% 12 22%
17 — 30 = Alto 2 4% 0 0%
31 — 50 = Muy Alto 0 0% 0 0%
54 100% 54 100%

Fuente: Elaboracién Propia
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Gréfico 21, Resultado de dimensién Impacto activos

% Nivel Impacto activos

61%
4a%
37
22%
13% 7%
. l s 0% 0% 0%
|

0-1= 2—-5=EBajo 6—l16=Medic 17-30=Ako 31-50=Muy
Despreciable Alto

valor %

Estimacion Impacto

m Pre prueba m Post prueba

Fuente: Elaboracién Propia

Interpretacion:

La tabla N°47 sefiala los resultados del indicador “% nivel de impacto” para el
analisis de los activos informaticos antes de la implementacién de la metodologia
Magerit v3; se observa que, de los 54 activos informaticos evaluados, 4% que
representan a 2 activos informaticos se encuentran en la categoria de impacto
“Alto”, 46% que representan a 25 activos informaticos se encuentran en la
categoria de impacto “medio”, estos datos nos indican que si estos activos tuviesen
la materializacion de las amenazas, el impacto en los activos que sufriria la entidad
seria un dafio importante.

En cuanto a lapost prueba para el analisis de los activos después de la
implementacion de la metodologia Magerit v3, se observa una reduccion a 0% de
los activos informéticos que se encuentran en la categoria de impacto “Alto”,
asimismo la categoria de impacto “Medio” disminuyo a 22%, que representan
solamente a 12 activos informéticos
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Dimension: Riesgo
Indicador: Estimacion de riesgo

Tabla 48, Resultado del indicador “Estimacion de riesgo”

Dimension — Riesgo Pre prueba “Activos Post prueba “Activos
Indicador - Estimacién de _informéticos Qntes de Iz_a in_forméticos d¢§pués de_ la
. implementacion Magerit implementacion Magerit
riesgo V3’ v3”
Escala _ Activos . . Activos .
Fi hi% Fi hi%
0 — 1 = Controlable 0 0% 0 0%
2 — 5 = Aceptable 6 11% 22 41%
6 — 16 = Tolerable 33 61% 31 57%
17 — 30 = Intolerable 15 28% 1 2%
31 — 50 = Extremo 0 0% 0 0%
54 100% 54 100%

Fuente: “Elaboracién Propia”

Grafico 22, Resultado del indicador “Estimacién de riesgo”

Estado de Riesgos

m Pre - Implementacion  mPost - Implentacion

6l%

57%
o
o
v
= 28%
L8
=
o
= 11%
0% 0% . 2%
0-1= 2-5=Aceptable 6—16= 17-30=
Controlable Tolerable ntolerable

Estimacion de riesgo

Fuente: “Elaboracién Propia”

Interpretacion:

e 0%

31-50=
Extremo

La tabla N°44 senala los resultados del indicador “estimacién de riesgo” para el andlisis
de los activos informaticos antes de la implementacién de la metodologia Magerit v3; se
aprecia que, de los 54 tipos de activos de informacion evaluados, 15 activos, que
representan al 28% se encuentran la categoria de riesgo Intolerable, el 61%, que son 33
activos se encuentran se encuentran en la categoria de riesgo Tolerable. En cuanto al
analisis de los activos después de la implementacion de la Metodologia Magerit v3, se
observa que a comparacion del pre —implementacion ahora el estado de riesgo intolerable
se redujo a 2%, la categoria de riesgo Tolerable disminuyo a 57%, ya que la categoria de

riesgo aceptable aumento a 41%




Dimension: Salvaguardas
Indicador 1.1: Mecanismos de salvaguarda implantados actualmente

Tabla 49, Resultado del indicador “Mecanismos de salvaguarda implantados actualmente”

Dimension Salvaguarda
Antes de la después de la
Grado de Implementacion Implementacion | Implementacion
FI % Fl %
Implementado 5 9% 18 33%
No Implementado 49 91% 36 67%
Total 54 100% | 54 100%

Fuente: “Elaboracién Propia”

Gréfico 23, Resultado del indicador “Mecanismos de salvaguarda implantados actualmente”

Grado de Implementacion de las Salvaguardas

m Pre Implementadion = Post Implementacion

913
67%
33%
I

Implementado No Implementado

Walor %

Fzcala

Fuente: “Elaboracién Propia”

Del grafico N° 22, se aprecia que en los resultados alcanzados antes de la
implementacion de la metodologia Magerit v3, el 91% que representa a 49 activos, no
cuentan con mecanismos de salvaguarda implantados, en tanto que en la etapa de
post — implementacion, se puede observar que incremento la cantidad de activos de
9% a 33%, que si cuentan con algin mecanismo de salvaguarda implementado

Dimensidn: Salvaguardas
Indicador 1.2: Nivel de Madurez del paquete de salvaguardas
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Tabla 50, Resultado del indicador “Nivel de Madurez del paquete de salvaguardas”

_ Antes de la Después de la
Nivel de Madurez del Implementacion Implementacion
paquete de salvaguardas
Fl % Fl %
Inexistente — 0 =0% 23 44% 4 7%
Inicial - 1 = 10% 27 50% 8 15%
Repetible — 2 = 30% 3 6% 40 74%
Definido — 3 = 50% 0 0% 2 4%
Administrado — 4= 75% 0 0% 0 0%
Optimizado — 5 = 90% 0 0% 0 0%
Total 54 100% 54 100%

Fuente: “Elaboracién Propia”

Gréfico 24, Resultado del indicador “Nivel de Madurez del paquete de salvaguardas”

Nivel de Madurez del paquete de salvaguardas

m Antes de la Implementacion Despues de la Implementacion
Ta4%

e S0%
i 44%
o
(v
g
=]
o
- 15%

T% 6% .

/ 4%
. 0% 0% 0% 0% 0%
Inexistente—0 Inicial—1=10% Repetible—2= Definido—3 = Administrado— Optimizado—-5=
=0% 30% 50% 4=75% o0%
Escala

Fuente: “Elaboracién Propia”

Del gréfico N° 22, se aprecia que en los resultados alcanzados antes de la
implementacion de la metodologia Magerit v3 en la dimension “Nivel de madurez del
paquete de salvaguardas, que significa el nivel de eficacia de las salvaguardas
desplegadas”, para cada activo informético, el 44 %, que representan a 23 activos
informaticos, se encuentran en la categoria de salvaguarda “inexistente” que significa
gue estos activos cuentan con un paquete de salvaguardas que ofrecen una eficacia
0% en la reduccién de riesgos, el 50%, que representan 27 activos informaticos se
encuentran en la categoria de salvaguarda “inicial” que significa que estos activos
cuentan con un paquete de salvaguardas que ofrecen una eficacia 10% en la
reduccion de riesgos y solamente el 6% de los activos, se encuentran en la categoria
de salvaguarda “definido”, que significa que estos activos cuentan con un paquete de
salvaguardas que ofrecen una eficacia 30% en la reduccion de riesgos.

Mientas que después de la implementacion de la metodologia Magerit v3, se observa
una reduccion al 7%, en la categoria de salvaguarda “inexistente” que significa que
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estos activos que son 4 cuentan con un paquete de salvaguardas que ofrecen una
eficacia 0% en la reduccion de riesgos, asi mismo se da la reduccion a 15%, en la
categoria de salvaguarda “inicial” que significa que estos activos que son 8 cuentan
con un paquete de salvaguardas que ofrecen una eficacia 10% en la reduccion de
riesgos, esto se debe a que la categoria de paquete de salvaguarda “repetible”
aumento a 74%, que significa que estos activos que son 40 cuentan con un paquete

de salvaguardas que ofrecen una eficacia de 30% en la reduccién de riesgos

Dimensién: Politicas

Indicador: Verificacion de la formulacidon de politicas para los activos informaticos

Tabla 51, Resultado del indicador “Verificacion de politicas en las dimensiones de seguridad”

Verificacién de politicas en las
dimensiones de seguridad

Antes de la
Implementacion

Después de la
Implementacion

Fl % Fl %
Si se evidencia 0 0% 54 100%
No se evidencia 54 100% 0 0%
Total 54 100% | 54 100%

Fuente: “Elaboracién Propia”

Gréfico 25, Resultado del indicador “Verificacion de politicas en las dimensiones de seguridad”

Verificacion de politicas en las dimensiones de

m Antes de la Implementadon

Valor %

Sise evidencia

seguridad

Escala

Mo =2 evidencia

Fuente: “Elaboracién Propia”

Del grafico N° 23, se aprecia que, en los resultados alcanzados en la pre -
implementacion, el 100% que representa a 54 activos de informacion, “No” cuentan
con politicas de seguridad definidas. En tanto que después de la implementacion se
puede visualizar que incfementd la cantidad de activos en 100%, que “Si” cuentan con

politicas de seguridad definidas

m Despues de la Implementacion

Andlisis descriptivo de la variable dependiente: Gestion de riesgos de la

Seguridad de la informacién
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Dimension: Confidencialidad
Indicador: % Riesgo en la confidencialidad de los Activos

Tabla 52, Resultado del indicador % Riesgo en la confidencialidad de los Activos

Dimension — Confidencialidad Pre prueba “Activos Post prueba “Activos
Indicador - % Riesgo en la informaticos antes de la informaticos antes de la
confidencialidad de los implementacion Magerit implementacion Magerit
Activos v3’ v3’
Escala _ Activos . _ Activos .
Fi hi% fi hi%
0 — 1 = Controlable 15 28% 16 30%
2 — 5 = Aceptable 6 11% 20 37%
6 — 16 = Tolerable 19 35% 17 31%
17 — 30 = Intolerable 14 26% 1 2%
31 — 50 = Extremo 0 0% 0 0%
54 100% 54 100%

Fuente: “Elaboracién Propia”

Gréfico 26, Resultado del indicador % Riesgo en la confidencialidad de los Activos

% Riesgo en confidencialidad de los
activos

m Pre Implemer‘tatior‘ m Post implmentadion

28y, 30%

0-1= = Aceptable 6—16= 17-30= 31-50=
Controlable Tolerable ntolerable Extremo

% de riesgo

Estimacion de riesgo

Fuente: “Elaboracién Propia”

Del gréfico N° 25, se aprecia que en los resultados alcanzados en la pre
implementacién, 26% que representan a 14 activos informéticos, se encuentra en un
estado de riesgo en la confidencialidad, categoria de riesgo “intolerable”, Mientras que
en el post — implementaciéon se puede observar que el estado de riesgo en la
dimension de confidencialidad “intolerable” se redujo a 2%, que representa a 1 activo
informatico esto se debe a que la categoria de riesgo “aceptable” aumento de 11% a
37%
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Dimension: Integridad
Indicador: % Riesgo en la Integridad de los Activos

Tabla 53, Resultado del indicador % Riesgo en la Integridad de los Activos

Dimension — Integridad Pre prueba “Activos Post prueba “Activos
Indicador - % Riesgo en la _informéticos gntes de Iz_a _informéticos gntes de Ig
. . ) implementacion Magerit implementacion Magerit
integridad de los Activos V3’ v3”
Escala _ Activos . _ Activos .
Fi hi% fi hi%
0 — 1 = Controlable 5 9% 6 11%
2 — 5 = Aceptable 2 4% 25 46%
6 — 16 = Tolerable 40 74% 22 41%
17 — 30 = Intolerable 7 13% 1 2%
31 - 50 = Extremo 0 0% 0 0%
54 100% 54 100%

Fuente: “Elaboracién Propia”

Grafico 27, Resultado del indicador % Riesgo en la Integridad de los Activos

% Riesgo en integridad de los activos

Pre - Implementacion W Post - Implementacion
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Controlable Tolerable Intolerable Extremo

Estimacion del riesgo

Fuente: “Elaboracién Propia”

Del gréfico N° 26, se aprecia que en los resultados alcanzados en la pre
implementacién, 13% que representan a 7 activos informaticos, se encuentra en un
estado de riesgo en la integridad, categoria de riesgo “intolerable”, el 74% que son 40
activos informaticos se encuentran en la categoria “tolerable”, Mientras que en la post
- implementacion se puede observar que el estado de riesgo en la dimensién de
integridad “intolerable” se redujo a 2%, de igual manera la categoria de riesgo
“tolerable” disminuyo a 41% que representan 22 activos informaticos, esta
disminucion se da porque la categoria de riesgo aceptable aumento de 4% a 46%,
gue representan a 25 activos informaticos
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Dimension: Disponibilidad
Indicador: % Riesgo en la disponibilidad de los Activos

Tabla 54, Resultado del indicador % Riesgo en la Disponibilidad de los Activos

Dimension — Disponibilidad Pre prueba “Activos Post prueba “Activos
Indicador - % Riesgo en la _informéticos Qntes de Iz_a _informéticos gntes de Ig
: i . Implementacion Magerit implementacion Magerit
disponibilidad de los Activos V3’ v3”
Escala _ Activos . _ Activos .
Fi hi% fi hi%
0 — 1 = Controlable 0 0% 1 2%
2 — 5 = Aceptable 3 6% 8 15%
6 — 16 = Tolerable 20 37% 38 70%
17 — 30 = Intolerable 26 48% 7 13%
31 — 50 = Extremo 5 9% 0 0%
54 100% 54 100%

Fuente: “Elaboracién Propia”

Gréfico 28, Resultado del indicador % Riesgo en la Disponibilidad de los Activos

% Riesgo en disponibilidad de los
activos

Pre - Implementacion m Post - Implementacion
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Fuente: “Elaboracién Propia”

Del grafico N° 27, se aprecia que en los resultados alcanzados en la pre
implementacion, 9% que representan a 5 activos informaticos, se encuentra en un
estado de riesgo en la dimension de disponibilidad, categoria de riesgo “extremo”,
48% que representan a 26 activos se encuentran en la categoria de riesgo
“intolerable”, el 37% que representan 20 de activos se encuentran en la categoria de
riesgo “tolerable”, en tanto que en la post — implementacion se puede observar que el
estado de riesgo en la dimensidon de disponibilidad, categoria de riesgo “extremo”
disminuyo a 0%, de igual manera la categoria de riesgo “intolerable” disminuyo a 13%,
asi como la categoria de riesgo “tolerable” incrementé a 70%
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Dimension: Autenticidad
Indicador: % Riesgo en la Autenticidad de los Activos

Tabla 55, Resultado del indicador % Riesgo en la Autenticidad de los Activos

Dimension — Autenticidad Pre prueba “Activos Post prueba “Activos
Indicador - % Riesgo en la _informéticos Qntes de Iz_a _informéticos gntes de Ig
o . implementacion Magerit implementacion Magerit
autenticidad de los Activos V3’ v3”
Escala _ Activos . _ Activos .
Fi hi% fi hi%
0 — 1 = Controlable 24 44% 33 61%
2 — 5 = Aceptable 15 28% 13 24%
6 — 16 = Tolerable 13 24% 6 11%
17 — 30 = Intolerable 1 2% 2 4%
31 - 50 = Extremo 1 2% 0 0%
54 100% 54 100%

Fuente: “Elaboracién Propia”

Gréfico 29, Resultado del indicador % Riesgo en la Autenticidad de los Activos
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Fuente: “Elaboracién Propia”

Del grafico N° 27, se aprecia que en los resultados obtenidos en la pre
implementacién, 2% que representa a 1 activo informatico, se encuentra en un estado
de riesgo en la dimension de autenticidad, categoria de “extremo”, 2% que representa
a 1 activo se encuentran en la categoria de riesgo ‘“intolerable”, el 24% que
representan 13 de activos se encuentran en la categoria de riesgo “tolerable”, Mientras
gue en la post — implementacién se puede observar que el estado de riesgo en la
dimension de disponibilidad, la categoria “intolerable” aumento a 4%, ya que la
categoria de riesgo “extremo” disminuyo a 0%, asi como la categoria de riesgo
“tolerable” disminuyo a 11%, ya que la categoria de riesgo “controlable” aumento a
61%
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Dimension: No repudio
Indicador: % Riesgo en el No repudio de los Activos

Tabla 56, Resultado del indicador % Riesgo en el No repudio de los Activos

Dimension - No repudio Pre prueba “Activos Post prueba “Activos
Indicador - % Riesgo no _informéticos Qntes de Iz_a _informéticos gntes de Ig
. . implementacion Magerit implementacion Magerit
repudio de los Activos V3’ v3”
Escala _ Activos . _ Activos .
Fi hi% fi hi%
0 — 1 = Controlable 35 65% 37 69%
2 — 5 = Aceptable 10 19% 16 30%
6 — 16 = Tolerable 9 17% 1 2%
17 — 30 = Intolerable 0 0% 0 0%
31 - 50 = Extremo 0 0% 0 0%
54 100% 54 100%

Fuente: “Elaboracién Propia”

Gréfico 30, Resultado del indicador % Riesgo en el No repudio de los Activos
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Fuente: “Elaboracién Propia”

Del grafico N° 29, se aprecia que en los resultados alcanzados en la pre
implementacion, se observa que 17% que representan a 9 activos informaticos se
encuentran en la categoria de riesgo “tolerable”, el 19% que representan 10 de activos
se encuentran en la categoria de riesgo “aceptable”, Mientras que en la post -
implementacion se puede observar que el estado de riesgo en la categoria “tolerable”
se redujo a 2%, ya que la categoria de riesgo “aceptable” aumento de 19% a 30%.
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5.2. Contrastacion de Hipotesis

Las pruebas de la Hipétesis General y Especificas, se efectuaran a través el Test de
Wilcoxon (Pruebas No Paramétricas, cuando no provienen de una normalidad), debido
a que se efectla para muestras relacionadas (pre y post) y las variables son
numeéricas. Se efectuara de la manera siguiente:

a) Se calcula la Normalidad: Kolmogorov Smirnov, para muestras que rondan
alrededor de (> 50 datos).
Criterios para determinar la Normalidad:

e P-valor => ¢ ; Ha: Los datos provienen de una distribucion Normal.
e P-valor < «; Ho: Los datos NO provienen de una distribucién Normal.

Como se trata de Pruebas No Paramétricas, P- Valor < «.

b) Se calcula P-Valor de la PRUEBA DE WILCOXON

Prueba de hipotesis general

Ha: Laimplementacion de la metodologia Magerit v3 y la Norma Técnica Peruana
ISO 27001-2014 mejora la gestion de riesgos de la seguridad de la
informacion de la DRTPE-Hco 2021.

Ho: La implementacion de la metodologia Magerit v3 y la Norma Técnica Peruana
ISO 27001-2014 no mejora la gestion de riesgos de la seguridad de la
informacion de la DRTPE-Hco 2021.

a) Calculo de la Normalidad

Resumen de procesamiento de casos

Casos
Valido Perdidos Total
Estado I Porcentaje M Porcentaje M Porcentaje
RiesgoCuantitativa  Postimpl 54 100,0% 0 0,0% 54 100,0%
Prelmple 54 100,0% 0 0,0% 54 100,0%
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Descriptivos

Estado Estadistic Desv.
o Error
Riesgo Postimp Media 6,90 ,570
Cuantitativo 95% de intervalo de Limite inferior 5,75
confianza para la media Limite superior 8,04
Media recortada al 5% 6,63
Mediana 5,67
Varianza 17,555
Desv. Desviacion 4,190
Minimo 1
Maximo 21
Rango 19
Rango intercuartil 7
Asimetria 1,032 ,325
Curtosis ,801 ,639
Prelmpl Media 12,92 ,916
e 95% de intervalo de Limite inferior 11,08
confianza para la media Limite superior 14,76
Media recortada al 5% 12,77
Mediana 12,00
Varianza 45,358
Desv. Desviacion 6,735
Minimo 3
Maximo 27
Rango 24
Rango intercuartil 12
Asimetria ,466 ,325
Curtosis -,844 ,639
Pruebas de normalidad
Kolmogorov-Smirnoy? Shapiro-Wilk
Estado Estadistico al Sig. Estadistico gl Sig.
RiesgoCuantitative  Postlimpl B3 a4 o0an aos a4 oo
Frelmple 162 54 001 930 54 004

a. Correccion de significacidn de Lilliefors

Como son 54 datos, se verificara la parte de Kolmogorov-Smirnov, en
ambos casos se observa que el valor de Sig., tanto para la pre - implementacion
de la metodologia Magerit v3, como después de la implementacion, son valores
menores a 0.05, esto se debe a que estamos trabajando con una confiabilidad
del 95%

Se verificara lo siguiente: P-valor < « ; Ho: Los datos NO provienen de una
distribucion Normal.

e P-valor (pre-implementacion de la metodologia Magerit v3) => 0,000 <

a=0.05

e P-valor (post-implementacion de la metodologia Magerit v3) => 0,001 <

a=0.05

Se puede concluir que los datos no provienen de una distribucién normal,
y por consiguiente se procede a aplicar el Test de Wilcoxon
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b) Test de Wilcoxon

Rangos
Fango Suma de
[+l promedio rangos
Fostimplementacioniag Rangos negativos 5179 26,00 1326,00
eritv3 - - b
PrelmplementacionMage ~ ™andos positivos 0 .00 .00
ritv3 Empates 3°
Total a4

a. PostimplementacionMageritvd = PrelmplementacionMageritv3
h. PostimplementacionMageritv3 = PrelmplementacionMageritv3

c. PostimplementacionMageritvd = PrelmplementacionMageritv3

Estadisticos de prueba

PostimplementacionMageritv3 -

PrelmplementacionMageritv3

z

Sig. asintética(bilateral)

-6,216b

,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.

Interpretacion: Estamos trabajando al nivel de significancia a=5%=0.05, valor
P es: 0,000 < 0,05, como es inferior al valor de significancia se rechaza la
hipotesis nula y se acepta la hipétesis alterna (Ha), en otras palabras, la
implementacién de la metodologia Magerit v3 y la Norma Técnica Peruana ISO
27001-2014 mejora la gestion de riesgos de la seguridad de la informacion de

la DRTPE-Hco, a un grado de 95% de confiabilidad.
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Ha:

Ho:

a) Calculo de la Normalidad

prueba de hipdétesis especifica N° 2

La identificacién de las amenazas a los que estan expuestos los activos
informéticos permite estimar el alcance del dafio de la seguridad de la
informacion en la DRTPE-Hco 2021.

La identificacién de las amenazas a los que estan expuestos los activos
informéticos no permite estimar el alcance del dafio de la seguridad de

la informacion en la DRTPE-Hco 2021.

Casos
Walido Perdidos Total
Estado I Forcentaje I Forcentaje I Forcentaje
ProbabilidadOcurrencia®  Postimpl 54 100,0% ] 0,0% 54 100,0%
MEnazd Preimple 54 100,0% 0 0,0% 54 100,0%
Descriptivos
Estado Estadistico  Desv. Error
ProbabilidadCcurrenciad Postimpl  Media 2,46 082
rEngs 95% de intervalo de Limite inferior 2,30
confianza para la media Limite superior 2,63
Media recortada al 5% 2,40
Mediana 2,00
“arianza V367
Desv. Desviacidn 605
Minirmo 2
Maximo 4
Fango 2
Rango intercuartil 1
Asimetria 841 325
Curtosis -, 064 G638
Frelmple  Media 34 067
95% de intervalo de Lirnite inferior 327
confianza para la media Limite superior 3,54
Media recortada al 5% 3,40
Mediana 3,00
Varianza 246
Desv. Desviacion 486
Minima 3
Maximo 4
Rango 1
Rango intercuartil 1
Asimetria 388 325
Curtosis -1,822 638
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Pruebas de normalidad

Kalmogorov-Smirnoy? Shapiro-Wilk
Estado Estadistico al Sig. Estadistico gl Sig.
FrobahilidadOcurrenciaA Postimpl A70 a4 oan 698 54 ooa
renaza Preimple 387 54 000 624 54 000

a. Correccidn de significacian de Lilliefors

Como son 54 datos, se verificara la parte de Kolmogorov-Smirnov, en
ambos casos se observa que el valor de Sig., tanto para la pre - implementacién
de la metodologia Magerit v3, como después de la implementacion, son valores
menores a 0.05, esto se debe a que estamos trabajando con una confiabilidad
del 95%

Se verificara lo siguiente: P-valor < « ; Ho: Los datos NO provienen de una
distribucion Normal.

e P-valor (pre-implementacion de la metodologia Magerit v3) => 0,000 <

a=0.05

e P-valor (post-implementacion de la metodologia Magerit v3) => 0,000 <

a=0.05

Se puede concluir que los datos no provienen de una distribucién normal,
y por consiguiente se procede a aplicar el Test de Wilcoxon

b) Test de Wilcoxon

Rangos
Rango Suma de
M promedio rangos
FostimplementacionMag Rangos negativos 45@ 2600 122500
eritva - " b
PrelmplementacionMage ~ ~angdos positivos a .00 00
ritva Empates 5¢
Total a4

a. PostimplementacionMageritv3 = PrelmplementacionMageritv3
b. PostimplementacionMageritv3 = PrelmplementacionMageritv3
. PostimplementacionMageritvd = PrelmplementacionMageritv3

Estadisticos de prueba

PostimplementacionMageritv3 -
PrelmplementacionMageritv3

z -6,872°

Sig. asintotica(bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.

Interpretacién: Estamos trabajando al nivel de significancia a=5%=0.05, valor
P es: 0,000 < 0,05, como es menor al valor de significancia se rechaza la
hipotesis nula y se acepta la hipétesis alterna (Ha), en otras palabras, la
identificacibn de las amenazas a los que estan expuestos los activos
informéticos permite estimar el alcance del dafio de la seguridad de la
informacion en la DRTPE-Hco, a un grado de 95% de confiabilidad.

212



prueba de hipdétesis especifica N° 3

Ha: La verificacion del nivel de cumplimiento de las salvaguardas reduce el
nivel de impacto de los activos informaticos en la DRTPE-Hco 2021.

Ho: La verificacion del nivel de cumplimiento de las salvaguardas reduce el
nivel de impacto de los activos informéticos en la DRTPE-Hco 2021.

a) Calculo de lanormalidad

Resumen de procesamiento de casos

Casos
Walido Perdidos Total
Estadn M Forcentaje M Forcentaje I Forcentaje
Mivel_impacto  Postimpl 54 100,0% 0 0,0% 54 100,0%
Frelmple 54 100,0% 0 0,0% 54 100,0%
Descriptivos
Estado Estadistico  Desv. Error
Mivel_impacto  Postimpl  Media 2,69 158
95% de intervalo de Lirnite inferior 2,37
confianza para la media LLImite SURErar 3,00
Media recortada al 5% 263
Mediana 3,00
Varianza 1,352
Desv. Desviacidn 1,163
Minirmo 1
Maximo G
Rango i}
Rango intercuartil 1
Asimetria 428 325
Curtosis 073 G639
Frelmple  Media 3,61 222
§5% de intervalo de Lirnite inferior T
confianza para la media LImite SUREriar 4,06
Media recortada al 5% 358
Mediana 3,50
Varianza 2,657
Desy. Desviacidn 1,630
Minimao 1
Maximo 7
Rango G
Rango intercuartil 2
Asimetria 74 325
Curtosis -, 664 638
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Pruebas de normalidad

Kolmogorov-Smirnov® Shapiro-Wilk
Estado Estadistico gl Sia. Estadistico ol Sig.

Mivel_impacto  Postimpl 171 a4 .aoo G186 a4 00
Frelmple 146 a4 Rekct:] 54 o008

a. Correccidn de significacién de Lilliefors

Como son 54 datos, se verificara la parte de Kolmogorov-Smirnov, en
ambos casos se observa que el valor de Sig., tanto para la pre - implementacion
de la metodologia Magerit v3, como después de la implementacién, son valores
menores a 0.05, esto se debe a que estamos trabajando con una confiabilidad
del 95%.

Se verificara lo siguiente: P-valor < « ; Ho: Los datos NO provienen de una
distribucion Normal.

e P-valor (pre-implementacion de la metodologia Magerit v3) => 0,000 <

a=0.05

e P-valor (post-implementacion de la metodologia Magerit v3) => 0,006 <

a=0.05

Se puede concluir que los datos no provienen de una distribucién normal,
y por consiguiente se procede a aplicar el Test de Wilcoxon

b) Test de Wilcoxon

Rangos
Rango Suma de
] promedio rangos
Fostimplamentacioniag Rangos negativos ag® 14,50 741,00
eritv3 - . b
PrelmplementacionMage  angos positivos 0 00 00
ritv3 Empates 16°
Total 54

a. PostimplementacionMageritv3d < PrelmplementacionMageritv3
b. PostimplementacionMageritv3 = PrelmplementacionMageritv3

c. PostimplementacionMageritv3 = PrelmplementacionMageritv3

Estadisticos de prueba

FostimplementacionMageritv3 -

PrelmplementacionMageritv3
z -5,688"
Sig. asintotica(bilateral} 000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.

Interpretacién: Estamos trabajando al nivel de significancia a=5%=0.05, valor
P es: 0,000 < 0,05, como es inferior al valor de significancia se rechaza la
hip6tesis nula y se acepta la hipétesis alterna (Ha), en otras palabras, la
verificacion del nivel de cumplimiento de las salvaguardas reduce el nivel de
impacto de los activos informéticos en la DRTPE-Hco 2021, a un grado de 95%
de confiabilidad.
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VI. DISCUSION O CONTRASTACION DE RESULTADOS

De acuerdo a los resultados obtenidos en la tesis, luego de la
implementacion de la metodologia Magerit v3 y la Norma Técnica Peruana ISO
27001-2014, mediante politicas de seguridad, en los graficos N 20, N21, N22,
gue en conjunto se puede notar que hay una reduccion de riesgos de los
activos informéticos relacionados a la seguridad de informacién, asi como un
incremento de las salvaguardas desplegadas en la entidad, luego de la
contrastacion de hipoétesis general se determind que la implementacion de la
metodologia Magerit v3, mediante un analisis de riesgos y la Norma Técnica
Peruana ISO 27001-2014 mejora la gestion de riesgos de la seguridad de la
informacion de la DRTPE, donde se considerd: el valor de significancia es:
0.000 < 0.05, con la cual se acepta la hipétesis general alterna y se rechaza
la hipétesis nula, a un grado de 95% de confiabilidad. Esta investigacion
coincide con la de (FLORES, 2015), que después de realizar un analisis de
riesgo en la institucion policial de Chiclayo, e implementar politicas de
seguridad basadas en ISO 27001, concluye que hay una mejora en el nivel de
seguridad de los activos informaticos, que se evidencia con la disminucién de
los niveles de riesgo respecto a esos activos, dicha investigacion también
trabaja con un nivel de confiabilidad al 95%. La mejora en la gestion de riesgos
de la seguridad de la informacion permite conseguir un mejor diagnostico de
los riesgos a los cuales estan expuestos los activos de informacion, asi como
una forma de poder mitigarlos

La implementacién de la Metodologia Magerit v3 nos ayuda a una mejor
identificacibn de las amenazas a los que estdn expuestos los activos
informaticos y de esta manera entender el contexto en que se encuentra la
seguridad de la informacion, que es el inicio para determinar el estado de
riesgos a los cuales estan expuestos los activos informaticos, y posteriormente
permitira realizar una gestion del riesgo mediante el planteo de politicas, estos
datos se ven reflejados en el grafico N° 19 “Probabilidad de Ocurrencia de
Amenazas”, donde de los 54 activos evaluados, 32 activos, que representan al
59% del total, se encuentran en la categoria de probabilidad de amenaza
posible, asi como 22 activos, que representan 41%, se encuentran en la
categoria de amenaza probable, a comparacién de la prueba de post-
implementacion ahora solo 19 activos de informacion, que representan 35%,
se ubican en la categoria de probabilidad posible, asi como 3 activos de
informacion, que representan 6%, se ubica en la categoria de amenaza
probable, estos datos nos indican una mejora en la reduccién de Probabilidad
de ocurrencia de las amenazas, de los activos informaticos mediante una mejor
estimacion del alcance del dafio de la seguridad de la informacion, asi mismo
luego de la contrastacion de la hipotesis especifica N° 02, se obtiene que el
valor P es: 0,000 < 0,05, como es menor al valor de significancia se rechaza la
hipotesis nula y se acepta la hipotesis alterna (Ha), en otras palabras la
identificacibn de las amenazas a los que estan expuestos los activos
informaticos permite estimar el alcance del dafio de la seguridad de la
informacion en la DRTPE-Hco, a un nivel de 95% de confiabilidad
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El establecimiento de salvaguardas para reducir el impacto a los cuales
se ubican los activos informaticos, permitio a la entidad DRTPE, obtener un
marco de referencia para poder guiarse realizar la implementaciéon de estas;
una primera pista la podemos obtener del grafico N° 23, referente a
“salvaguarda implantados actualmente” y tabla N° 47, que muestra un
incremento de las salvaguardas implantadas actualmente en los activos de 9%
a 33%, por consiguiente, se puede establecer, que, al haber mas activos con
salvaguardas establecidas, se obtendra una mejor reduccién del nivel de
impacto en los activos, de igual manera el grafico N °22 “Nivel de Madurez del
paquete de salvaguardas” refuerza nuestro punto , al observarse un incremento
de los activos informaticos que cuentan con un paguete de salvaguardas que
ofrecen una eficacia de 30% en la reduccion de impacto aumento de 9% a 74
% de los activos informaticos que representan 40 activos informaticos, ademas
de ello en el grafico N° 21 referente al “% nivel de impacto” observamos una
reduccion del en la categoria de impacto “Alto” de 4% a 0%, asi como una
reduccion de la categoria de impacto “Medio” de 46% a 22%, estos datos nos
ayudaron a contrastar nuestra hip6tesis especifica N°03, donde se obtiene que
el valor P es: 0,000 < 0,05, como es menor al valor de significancia se rechaza
la hipétesis nula y se acepra la hipétesis alterna (Ha), esto quiere decir que la
verificacion del nivel de cumplimiento de las salvaguardas reduce el nivel de
impacto de los activos informéticos en la DRTPE-Hco 2021, a un nivel de 95%
de confiabilidad

216



CONCLUSIONES

Como resultado de la investigacion presentada se puede concluir que la
implementacién de la metodologia Magerit v3 y la Norma Técnica Peruana ISO
27001-2014, mejora la gestion de riesgos de la seguridad de la informacion de
la DRTPE - Hco, debido a la reduccion del estado de riesgos de los activos
informaticos en las dimensiones de seguridad de la informacibn como son
confidencialidad, integridad, disponibilidad, asi como la metodologia Magerit v3
permiti6 entender el contexto en que se encuentra la seguridad de la
informacion, que conocer el mapa de valor de los activos , que es el inicio para
determinar el estado de riesgos a los cuales estan expuestos los activos
informéticos, y para posteriormente poder realizar un adecuado tratamiento de
€so0s riesgos con la propuesta de politicas de seguridad, que consiste en darle
un uso aceptable a sus activos informaticos, y de establecer estrategias, que
permitan tener una buena gestion de los riesgos de la seguridad de
informacion, en los en los resultados de contrastacion de la hipotesis general
se obtiene que el valor P es: 0,000 < 0,05, como es inferior al valor de
significancia, se rechaza la hipétesis nula y se acepta la hipétesis alterna (Ha),
a un nivel de 95% de confiabilidad.

Como resultado de la investigacion presentada se puede concluir que la
identificacibn de las amenazas a los que estan expuestos los activos
informéticos permite estimar el alcance del dafio de la seguridad de la
informacion en la DRTPE-Hco, debido a una mejora en la reduccién de
Probabilidad de ocurrencia de las amenazas, de los activos informéaticos, en los
resultados de contrastacion de la hipotesis especifica N° 02. se consigue que
el valor P es: 0,000 < 0,05, como es inferior al valor de significancia, se rechaza
la hipétesis nula y se acepta la hipotesis alterna (Ha), a un nivel de 95% de
confiabilidad

Como resultado de la investigacion presentada se puede concluir que la
verificacion del nivel de cumplimiento de las salvaguardas reduce el nivel de
impacto de los activos informaticos en la DRTPE-Hco 2021, debido a un
incremento de las salvaguardas implantadas actualmente en los activos
informaticos de 9% a 33%, por consiguiente, se puede establecer, que, al haber
mas activos con salvaguardas establecidas, se obtendra una mejor reduccion
del nivel de impacto de los activos, lo cual es observado en el grafico N° 21
referente al “% nivel de impacto”, en los resultados de contratacion de la
hipdtesis especifica N° 03. Se consigue que el valor P es: 0,000 < 0,05, como
es inferior al valor de significancia se rechaza la hipotesis nula y se acepta la
hipotesis alterna (Ha), a un grado de 95% de confiabilidad.
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RECOMENDACIONES O SUGERENCIAS

e Las entidades deben implementar el proceso de verificacién y actualizacion de
sus recursos informaticos para exponer continuamente el potencial de riesgos
y amenazas que plantean los cambios tecnologicos en curso y las formas de
comprometer la seguridad a través de nuevos mensajes que se descubren
cada vez.

e Lapresente implementacion de la metodologia Magerit v3, que nos dio el marco
para la formulacion y verificacion de la propuesta de politicas de seguridad se
encuentra todavia en las primeras fases, esta propuesta puede ser modificada,
actualizado de la mejor forma posible, de tal manera que, al darse cumplimiento
a la mayoria de los controles propuestos, se logre contar con salvaguardas con
un alto grado de efectividad para conservar la seguridad de informacion en
valores 6ptimos

e Se debe capacitar a los usuarios para el 6ptimo uso de las normas de
seguridad, estas capacitaciones deben formar parte de la estructura de la
entidad, de igual forma se debe realizar encuestas a los usuarios para medir la
concientizacidén con respecto a estos items, para tener constancia de que los
usuarios comprenden importancia de estos temas.

e Las dimensiones de confidencialidad, integridad y disponibilidad de la
informacion deben estar en constante medicion, que debe darse mediante un
control de incidencias, porque ellas representan los pilares de la seguridad de
la informacién

e El presente proyecto tiene la facultad de ser como fundamento para futuras
auditorias de la Gestion de Seguridad de la Informacion en la entidad, ya que
gracias a la metodologia Magerit v3, cuenta con el analisis de riesgos de la
entidad, asi como una primera etapa de gestion de los riesgos, mediante la
propuesta de las politicas de seguridad.
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Anexo 1, Formato de control para las politicas de seguridad

Seccion — Dominio

Justificacion

Estado -
Control

DOMINIO: POLITICAS DE SEGURIDAD DE LA INFORMACION

A.1. Politica de Seguridad de la Informacion

Objetivo de control: Proporcionar apoyo a la seguridad de la informacion en
concordancia con los requerimientos comerciales y leyes y regulaciones relevantes

A.1.1. Documentar
politica de seguridad
de la informacion

El director de la entidad, tendra la funcién de
aprobar la politica de seguridad y sus futuras
modificaciones.

A.1.2. Revision de la
politica de seguridad
de la informacion

El Comité de Administracién de la Seguridad de
la Informacién evaluara cada afo la presente
Politica, para mantenerla actualizada, y asi
garantizar la efectividad de las mismas

Total, Cumplimiento

A.2. Organizacién de la seguridad de la informacién

A.2.1 Objetivo: Implantar un patron de administracidén para el inicio y el control de la
implementacién y operacion de la seguridad de la informacion en |la entidad.

A.2.1.1. Compromiso
de la gerencia con la
seguridad de la
informacion

La administracién debe estimular activamente
la seguridad dentro de la entidad a través de
una direccion clara, y compromiso
demostrado, mediante asignacion de
presupuesto

A.2.4.1. Acuerdos de
confidencialidad

Se debe establecer y revisar periédicamente
los requerimientos de confidencialidad
teniendo en cuenta las necesidades de la
institucion para la proteccion de la informacion.

A.2.2 Dispositivos moviles y teletrabajo

Objetivo: Asegurar la seguridad del teletrabajo y el uso de los dispositivos moviles

A.2.2.1 Politica de
dispositivos portatiles,
moviles

Una politica y medidas de seguridad de soporte
deben ser adoptados para gestionar los riesgos
por el uso de los equipos moéviles

A.2.2.2 Teletrabajo

Una politica y medidas de seguridad de apoyo

deben de ser implementadas para resguardar

la informacion, a la que se accede a través del
teletrabajo

Total, Cumplimiento

A.3. Gestion de activos

A.3.1. Responsabilidad por los activos

Objetivo: Mantener la proteccion éptima de los activos de la entidad

222



A.3.1.1 Inventariado de
activos

Se recomienda que los activos de informacién
estén identificados, a través de un registro de
los activos, que deben de actualizarse

A.3.2.1 Propiedad de
los activos

Los activos de la entidad deben consignar a
quien se le asigna dicho activo, para mantener
un seguimiento de la vida util del activo

A.3.3.1 Uso aceptable
de los activos

Se recomienda la identificacion,
documentacion e implementacion de las
normas para el uso correcto de la informacién
y los activos.

A.3.2. Clasificacion de la informacion

Objetivo: Fijar que la informacion reciba un nivel de proteccion apropiado

A.3.2.1 Lineamiento de
clasificacion

Se recomienda que la informacion sea
categorizada por su valor, requerimientos
legales, confidencialidad e importancia para la
organizacion.

A.4.2.2 Etiquetado y
manejo de la
informacién formato
digital

A.3.2.3 Etiquetado y
manejo de la
informacion formato
fisico

Se recomienda que la entidad implemente un
grupo de procedimientos para etiquetar y usar
la informacion, tanto para formato digital como
fisico

A.3.3. Manejo de los medios

Objetivo: Prevenir la difusion, manipulacion, eliminacién de los activos

de informacioén

A.3.3.1. Gestién de
medios removibles

Se recomienda la ejecucion de procedimientos
para la administracién de los medios extraibles,
de acuerdo a las necesidades de Ia
organizacion

A.3.3.2. Transferencia
de medios fisicos

Los medios que contienen informacion deben
ser protegidos, contra el acceso no autorizado
a estas

A.3.3.3. Procedimiento
de manejo de la
informacion

Se recomienda la implementacién de
procedimientos para el manejo y guardado de
la informacién para resguardarse de un acceso
no autorizado.

Total, Cumplimiento

A.5. Monitoreo

Objetivo: Detectar actividades de procesamiento de informacién no

autorizadas

A.5.1. Registro de
auditoria

Se recomienda generar registros de las
actividades de auditoria, excepciones e
incidentes de seguridad de la informacion
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A.5.3. Proteccion de la | Se deben proteger los medios de registro y la
informacién del informacion del registro contra alteraciones y
registro acceso no-autorizado.
A.5.4. Registro de Las fallas se deben registrar, analizar y se
fallas debe tomar la accidén apropiada

Total, Cumplimiento

A.6 Seguridad de los recursos humanos.

A.6.1. Antes del empleo

Objetivo: Asegurar que los empleados, contratistas y terceros entiendan sus
compromisos, y sean apropiados para los roles de acuerdo a sus requerimientos
laborales, y asi de disminuir el riesgo de a que estan expuestos los activos de
informacion

Se recomienda el establecimiento vy
documentacion de los roles y responsabilidades
de seguridad de los empleados, etc.,, de
acuerdo con la politica de la seguridad de
informacion de la organizacion

A.6.1.1. Roles y
responsabilidades

Se recomienda que como parte de su
obligacion laboral; los empleados, contratistas

A.6.1.3. Términos y |y terceros deben aceptar las condiciones de su
condiciones de empleo | contrato de empleo, el cual debe establecer
sus responsabilidades, y obligaciones en la
seguridad de la informacion

A.6.2. Durante el empleo

Objetivo: Asegurar que todos los empleados, etc., estén al tanto de las amenazas sobre

la seguridad de informacién, para que puedan desarrollar su trabajo de forma normal, y

reducir los riesgos de error humano, esto va de la mano de una correcta concientizacion
en estos temas por parte de la gerencia mediante capacitaciones.

La administracion debe solicitar que los
empleados apliquen la seguridad en
concordancia con las politicas y
procedimientos establecidos de la
organizacion

A.6.2.1. Gestion de
responsabilidades

Se recomienda que los empleados de la entidad
deban recibir la adecuada capacitacion y
actualizaciones regulares de las politicas vy
procedimientos organizacionales, conforme
sean relevantes para su funcién laboral

A.6.2.2. Capacitacion y
educacién en
seguridad de la
informacion

Se recomienda implementar un proceso
disciplinario para los empleados que han
cometido una falta en la seguridad, o que no
hayan reportado un incidente respecto a la
seguridad de informacién

A.6.2.3. Proceso
disciplinario

A.6.3. Terminacién o cambio del empleo

Objetivo: Asegurar que los empleados que salgan de la Institucion, lo realicen de
manera ordenada, sin violar ninguna regla de seguridad.

224



A.6.3.1. Devolucion de
activos

Todos los empleados deben devolver todos los
activos de la instituciéon que estén en su poder
a la terminacion de su contrato.

A.6.3.2. Terminacion o
cambio de
responsabilidades

Los derechos de acceso de los empleados que
salen de la organizacién deben ser eliminados
al término de su contrato.

Total, Cumplimiento

A.7. Seguridad fisica y ambiental

A.7.1. Areas seguras.

Objetivo: Evitar el acceso no autorizado, dafio e interferencia a los locales de acceso

restringido.

A.7.1.1. Controles de
ingreso fisico

Se recomienda la proteccion de las areas
seguras mediante controles de entrada
apropiados para asegurar que solo se permita
acceso al personal autorizado

A.7.2. Seguridad de los equipos informaticos

Objetivo: Evitar la pérdida, dafio, robo o compromiso de los activos y la interrupcion de

las actividades de la institucién

A.7.2.1. Ubicacién y
proteccion de los
equipos

Los equipos deben estar ubicados en lugares
estratégicos y protegidos, para reducir el
riesgo de amenazas como, robo o dafio

intencional.

A.7.2.3. Seguridad en
el cableado

El cableado de la energia y las
telecomunicaciones que transportan datos
deben ser protegidos de las interceptacion,

interferencia o daro

A.7.2.4. Mantenimiento
de equipos

Los equipos deben ser mantenidos
periédicamente, actualizando, para asegurar
su continua disponibilidad e integridad

A.7.2.7. Politica de
escritorio Limpio y

Pantalla limpia

Debe ser adoptada una politica de escritorio
limpio, asi como de pantalla limpia

Total, Cumplimiento

A.8 Gestion de las comunicaciones y operaciones

A.8.1. Procedimientos y responsabilidad operacionales

Objetivo: Asegurar que las operaciones de instalaciones de procesamiento de la

informacién sean correctas y seguras

A.8.1.1 Procedimientos
de operacién
documentados

Se recomienda documentar y mantener los
procedimientos de manejo de los Sistemas de
informacion, y se deben poner a distribucién de
todos los usuarios que los necesiten
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A.8.2. Respaldo (Back-Up)

Objetivo: Se recomienda preservar la integridad y disponibilidad de los servicios de
procesamiento de informacion

Se recomienda la realizaciébn de copias de
respaldo de la informacién que maneja la
institucion, de forma periddica, ademas de ello
las copias de seguridad deben ser probadas
para demostrar su correcto funcionamiento

A.8.2.1. Respaldo de
informacion

Total, Cumplimiento

A.10 Criptografia

A.10.1. Controles criptograficos

Objetivo: Asegurar el uso apropiado y efectivo de la criptografia para proteger la
confidencialidad, autenticidad y la integridad de la informacion

Una politica sobre el uso, proteccion y tiempo
de vida de las claves criptograficas debe ser
desarrollada e implementada en la entidad

A.10.1.1 Gestidn de ) 3
Claves La asignacion de claves se debe controlar a

través de un proceso de gestion formal.
Generando una clave con mas de ocho
caracteres, usando mayusculas, minusculas,
numeros y caracteres especiales

Total, Cumplimiento

A.11. Control de acceso

Objetivo: Limitar el acceso de informacién considerada como "Restringida", en la entidad

Se recomienda la implementacién un
procedimiento formal para la inscripcion y des
inscripcion de categorias o grupos de usuarios
A.11.1.1. Politica de |de acuerdo al nivel de acceso de informacién

control de acceso que requieran y/o servicios (impresion, efc.),
estos grupos o permisos se gestionan a través
de Workgroups, una de las aplicaciones de
Windows.

Se recomienda que la administracion de la
entidad deba revisar los derechos de acceso
de los usuarios en periodos regulares de
tiempo utilizando un proceso formal.

A11.1.2
Aprovisionamiento de
acceso a usuario

A.11.2. Responsabilidades de los usuarios

Objetivo: Hacer que los usuarios respondan por la salvaguarda de su informacion

AT121 Usoae | Logusuaros deben se exigros ue sgen s
Informacion: P 1a organiz : ]
informacion sensible

A.11.3. Control de acceso a redes

Objetivo: Evitar el acceso no autorizado a los servicios en red
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A.11.3.1. Politica sobre
el uso de servicios de
red

Los usuarios sélo deben tener acceso a los
servicios para los cuales han sido
especificamente autorizados a usar.

A.11.3.3 Identificacién
del equipo de red

Se debe considerar la autenticaciéon
automatica del equipo como un medio para
autenticar las conexiones desde equipos y

ubicaciones especificas.

A.11.5. Seguridad de
los servicios de red

Mecanismos de seguridad, niveles de servicio
y requisitos de gestién de los servicios de red,
ya sean servicios internos o provisto de
terceros

Total, Cumplimiento

A.12. Seguridad en las operaciones

A.12.1. Gestion de vulnerabilidades técnicas

Objetivo: Prevenir la explotacion de vulnerabilidades técnicas

A.12.2. Restricciones
sobre instalacion de
software

Reglas que determinen la instalacién de
software por parte de los usuarios, deben ser
establecidas e implementadas

A.12.3. Proteccion
contra virus
informaticos

Debe existir programas que ofrezcan
proteccion de los virus informaticos

Total, Cumplimiento

A.13. Gestion de incidentes de seguridad de la informacién

Objetivo: Asegurar un enfoque consistente y efectivo a la gestion de incidentes de
seguridad de la informacién, incluyendo la comunicacién sobre eventos de seguridad y

las debilidades de la organizacion

A13.1.
Responsabilidades y
procedimientos

Las responsabilidades de gestion y los
procedimientos deben ser establecidos para
asegurar una respuesta rapida

A.13.2. Reporte de
debilidades de
seguridad de la

informacion

Los usuarios de los sistemas de informacién
gue posea la organizacion deben ser exigidos
de reportar cualquier debilidad o mal
funcionamiento observado

A.13.3. Evaluacion y
decision sobre eventos
de seguridad de la
informacion

Los eventos de seguridad de la informacién
deben ser evaluados, y deben ser respondidos
de acuerdo con los procedimientos
documentados

Total, Cumplimiento

A.14 Cumplimiento de los requisitos legales y contractuales

A.14.1 Objetivo: Evitar infracciones de las obligaciones legales, estatutarias,
regulatorias, relacionadas a la seguridad de la informacién

A.14.1. Identificacion
de requisitos
contractuales y de
legislacion aplicables

Todos los requisitos legislativos, regulatorios y
contractuales relevantes, asi como el enfoque
de la organizacion para el cumplimiento por
parte de la organizacion
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A.14.2. Privacidad y
proteccion de datos
personales

La privacidad y la proteccién de datos
personales deben ser aseguradas tal como se
requiere en la legislacion y regulaciones

Total, Cumplimiento

A.14.2 Revisiones de seguridad de la informacion

Objetivo: Asegurar que la seguridad de la informacion esta implementada y es operada
de acuerdo con las politicas y procedimientos organizativos

A.14.1. Revisién
independiente de la
seguridad de la
informacién

El enfoque de la organizacién para manejar la
seguridad de la informacién y su
implementacion., por ejemplo (evaluar si los
objetivos de control, controles, procedimientos
se encuentran hien definidos)

Total, Cumplimento

Cumplimiento Consolidado
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Anexo 2
Cuestionario

Estlmado(a)_ Colaborador_: Usuario Gen_er_al _ Datos Especificos
El presente instrumento tiene como objetivo determinar la 1 Nunca
situacion actual de cumplimiento de controles de .
. 2 Casi Nunca
seguridad en la. (DRTPE)
3 A veces
Agradeciéndole de antemano su colaboracion. 4 C_a5| Siempre
5 Siempre

Variable Independiente: Metodologia Magerit V3

Dimension 5: Cultura de riesgo de informacion - Desempefiodela |12 |3

concientizaciéon

1 ¢La DRTPE le ha proporcionado capacitacion sobre el resguardo
de informacion que administra, o en algin tema relacionado a la
seguridad de informacion?

2 ¢, Pone en practica alguna estrategia para la proteccion de la
informacion?

3 ¢.Se considera comprometido con el resguardo de la informacién
que administra?

4 En el uso de correo electrénico, ¢ Comprueba el remitente de los
correos electrénicos, para diferenciar si una comunicacion es
fraudulenta o0 no?

5 ¢, Cuando descarga archivos adjuntos al correo electrénico, antes
de abrirlos, analiza el archivo con el programa de antivirus?

6 ¢ Redtiliza las contrasefas de sus cuentas de Gmail, Facebook,
para acceder a la computadora de su estacion de trabajo?

7 SAl momento de usar memorias USB y/o discos duros externos
deja conectado esos equipos a su computadora durante toda su
jornada laboral?

8 ¢,Los programas que usa en su estacion de trabajo (Word, Excel,
antivirus), se encuentran actualizados?

9 ¢La computadora de su estacion de trabajo cuenta con una
contrasefa de sesion de inicio?

10 | En el navegador web Google ¢ usted habilita la funcion «recordar
contrasefia»?

11 | Para el correcto desarrollo de su trabajo, ¢ siempre cuenta con la
informacion requerida?

12 | ¢Su estacion de trabajo cuenta con acceso libre de internet?
(Con qué frecuencia accede a redes sociales, YouTube, etc.)

13 | ¢Con que frecuencia instala programas adicionales a su
computadora de trabajo en la entidad?

14 | Latecnologia de su computadora y/o, laptop, en la DRTPE, es
adecuada para el desarrollo de sus actividades diarias?

15 | ¢El servicio de internet disponible en la DRTPE, es adecuado
para realizar sus actividades?

16 | ¢Requiere de algun tipo de asistencia para resolver problemas

informaticos durante sus labores diarias?

Fuente: Elaboracion Propia
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Anexo 3, Resultados de Encuesta

Para la investigacion una vez analizada la fundamentacion teérica de la metodologia
Magerit v3, se aplicaron los conceptos de como gestionar los riesgos, como medir el
nivel de concientizacion en el tema. Por ello se utiliz6 una encuesta formulando
interrogantes relacionadas al contexto. A continuacion, se analiza el resultado
obtenido en cada una de las preguntas:

1. ¢La DRTPE le ha proporcionado capacitacién sobre el resguardo de informacion
gue administra, o en algun tema relacionado a la seguridad de informacién?

% Empleados que adquieren Antes de la
conocimientos en temas de Implementacion
seguridad fi hi%
1 - Nunca 2 28.6%
2 - Casi Nunca 2 28.6%
3 - Aveces 3 42.9%
4 - Casi Siempre 0 0.0%
5 — Siempre 0 0.0%
Total 7 100.0%

Fuente: “Elaboracion Propia”

® Nunca

@® Casinunca
A veces

@ Casi siempre

@ Siempre

2. ¢Pone en practica alguna estrategia para la proteccién de la informacion?

. Antes de la
% Empleados que adquieren Implementacion
conocimientos en temas de seguridad —: P .

fi hi%

1 — Nunca 0 0.0%

2 - Casi Nunca 3 42.9%

3 - Aveces 2 28.6%

4 - Casi Siempre 1 14.3%

5 — Siempre 1 14.3%

Total 7 100.0%

Fuente: “Elaboracion propia”
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3. ¢Se considera comprometido con el resguardo de la informacién que administra?

@ Munca

@ Casinunca
O Aveces

@ Casisiempre
@ Siempre

% Empleados que adquieren Antes de la
conocimientos en temas de Implementacion

seguridad fi hi%
1 - Nunca 0 0.0%

2 - Casi Nunca 1 14.3%

3 - Aveces 1 14.3%

4 - Casi Siempre 2 28.6%

5 — Siempre 3 42.9%

Total 7 100.0%

Fuente: “Elaboracién Propia”

@ Munca

@ Casinunca
O Aveces

@ Casisiempre
@ Siempre
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4. En el uso de correo electrénico, ¢ Comprueba el remitente de los correos
electrénicos, para diferenciar si una comunicacion es fraudulenta o no?

% Empleados que adquieren Antes de la
conocimientos en temas de Implementacién

seguridad fi hi%
1 - Nunca 0 0.0%

2 - Casi Nunca 1 14.3%

3 - Aveces 1 14.3%

4 - Casi Siempre 3 42.9%

5 — Siempre 2 28.6%

Total 7 100.0%

& Munca

@ Casinunca
A veces

@ Casi siempre

@ Siempre

5. ¢Cuando descarga archivos adjuntos al correo electronico, antes de abrirlos,
analiza el archivo con el programa de antivirus?

% Empleados que adquieren Antes de la
conocimientos en temas de Implementacién

seguridad Fi hi%

1 - Nunca 1 14.3%

2 - Casi Nunca 3 42.9%

3 - Aveces 3 42.9%
4 - Casi Siempre 0 0.0%
5 - Siempre 0 0.0%

Total 7 100.0%
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& Munca

@ Casinunca
O Aveces

@ Casisiempre
@ Siempre

6. ¢Al momento de usar memorias USB y/o discos duros externos deja conectado
es0s equipos a su computadora durante toda su jornada laboral?

% Empleados que adquieren Antes de la
conocimientos en temas de Implementacion
seguridad fi hi%
1 - Nunca 0 0.0%
2 - Casi Nunca 2 28.6%
3 - Aveces 3 42.9%
4 - Casi Siempre 1 14.3%
5 — Siempre 1 14.3%
Total 7 100.0%
@ MNunca
@ Casinunca
O Aveces
@ Casisiempre
@ Siempre
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7. ¢Los programas que usa en su estacion de trabajo (Word, Excel, antivirus), se
encuentran actualizados?

% Empleados que adquieren Antes de la
conocimientos en temas de Implementacién

seguridad fi hi%
1 - Nunca 0 0.0%
2 - Casi Nunca 0 0.0%

3 - Aveces 3 42.9%

4 - Casi Siempre 3 42.9%

5 - Siempre 1 14.3%

Total 7 100.0%

@ Munca

@ Casinunca
A veces

@ Casisiempre

@ Siempre

8. ¢La computadora de su estacion de trabajo cuenta con una contrasefia de sesion

de inicio?
% Empleados que adquieren Antes de la
conocimientos en temas de Implementacion
seguridad fi hi%
1 - Nunca 3 42.9%
2 - Casi Nunca 0 0.0%
3 - Aveces 0 0.0%
4 - Casi Siempre 1 14.3%
5 — Siempre 3 42.9%
Total 7 100.0%
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& MNunca

@ Casinunca
O Aveces

@ Casisiempre
@ Siempre

9. En el navegador web Google ¢ usted habilita la funcién «recordar contrasefia»?

% Empleados que adquieren Antes de la
conocimientos en temas de Implementacion
seguridad fi hi%
1 - Nunca 5 71.4%
2 - Casi Nunca 1 14.3%
3 - Aveces 1 14.3%
4 - Casi Siempre 0 0.0%
5 — Siempre 0 0.0%
Total 7 100.0%
& Munca
@ Casinunca
O Aveces
@ Casisiempre
@ Siempre
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10. Para el buen desempefio de su trabajo ¢ El acceso a internet es libre sin restriccion
a alguna pagina Web?

% Empleados que adquieren Antes de la
conocimientos en temas de Implementacion
seguridad Fi hi%
1 - Nunca 0 0.0%
2 - Casi Nunca 3 42.9%
3 - Aveces 0 0.0%
4 - Casi Siempre 2 28.6%
5 - Siempre 2 28.6%
Total 7 100.0%
& Munca
@ Casinunca
Aveces
@ Casisiempre
& Siempre

11. ¢, Con que frecuencia instala programas adicionales a su computadora de trabajo en

la entidad?
% Empleados que adquieren Antes de la
conocimientos en temas de Implementacién
seguridad fi hi%
1 - Nunca 3 42.9%
2 - Casi Nunca 1 14.3%
3 - Aveces 2 28.6%
4 - Casi Siempre 1 14.3%
5 — Siempre 0 0.0%
Total 7 100.0%
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@ Munca

@ Casinunca
A veces

@ Casisiempre

@ Siempre

12. La tecnologia de su computadora y/o, laptop, en la DRTPE, es adecuada para el
desarrollo de sus actividades diarias?

% Empleados que adquieren Antes de la
conocimientos en temas de Implementacion

seguridad fi hi%
1 - Nunca 0 0.0%

2 - Casi Nunca 1 14.3%

3 - Aveces 1 14.3%

4 - Casi Siempre 2 28.6%

5 — Siempre 3 42.9%

Total 7 100.0%

@ Munca

@ Casinunca
Aveces

@ Casisiempre

@ Siempre

13. ¢ El servicio de internet (la velocidad Megas) disponible en la DRTPE, es adecuado
para realizar sus actividades?

% Empleados que adquieren Antes de la
conocimientos en temas de Implementacion

seguridad fi hi%
1 - Nunca 0 0.0%

2 - Casi Nunca 1 14.3%
3 - Aveces 0 0.0%

4 - Casi Siempre 5 71.4%

5 — Siempre 1 14.3%

Total 7 100.0%
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@ Munca

@ Casinunca
O Aveces

@ Casisiempre
@ Siempre

14. ¢ Requiere de algun tipo de asistencia para resolver problemas informéticos durante
sus labores diarias?

% Empleados que adquieren Antes de la
conocimientos en temas de Implementacion
seguridad fi hi%
1 - Nunca 0 0.0%
2 - Casi Nunca 2 28.6%
3 - Aveces 4 57.1%
4 - Casi Siempre 1 14.3%
5 — Siempre 0 0.0%
Total 7 100.0%
@ MNunca
@ Casinunca
O Aveces
@ Casisiempre
@ Siempre
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15. ¢ Reutiliza las contrasefias de sus cuentas de Gmail, Facebook, para acceder a la
computadora de su estacion de trabajo?

% Empleados que adquieren Antes de la
conocimientos en temas de Implementacién
seguridad fi hi%
1 - Nunca 2 28.6%
2 - Casi Nunca 2 28.6%
3 - Aveces 2 28.6%
4 - Casi Siempre 1 14.3%
5 — Siempre 0 0.0%
Total 7 100.0%
@ MNunca
@ Casinunca
O Aveces
@ Casi siempre
@ Siempre
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Anexo 4: Pruebas de toma de datos
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An -
exo 5, Carta de Aceptacion para el desarrollo del proyecto de tesis

|
rv‘“ﬂ GOBIERIO REGIONAL GERENCIAREGIONALDE ! DIRECCION REGIONAL DE TRABAJO
v"‘ﬁj HUANUCO DESARROLLO SOCIAL | Y PROMOCION DEL EMPLEO
N | vess compromso & o i

“Ino del Bicentenario del Pert: 200 afios de Independencia”
HUANUCO, 05 DE ABRIL DE 2021

CARTA N° 003-2021-GRH-GRDS/DRTPE

SENORES:
Bach. DANIEL KEVIN RIVERA ANASTACIO
Bach. JHONATHAN HAROLD VALDIVIA ESCOBAR

HUANUCO. -
ASUNTO : AUTORIZACION PARA REALIZACION DE PROYECTO DE TESIS

Es grato dirigirme 2 ustedes para saludarlos cordialmente y a su vez manifestar que,
habiendo recepcionado su solicitud de fecha 31 de marzo del afo en curso, se otorga
el permiso correspondiente a efectos realizar su proyecto de tesis en la Direccion
Regional de Trabajo y Promocion del Empleo Huanuco. Para tal efecto, podran
efectuar las coordinaciones con el Lic. Adm. Elmo Martin Acosta — Director de la Oficina
Técnica Administrativa.

Es todo cuanto informo para conocimiento y fines pertinentes.

Atentamente,

i (Reg. [ 02383730
Sriree

e ——————
Mayro N° 379 - Huénuco

Teléfono: (062) 511588

www.drtpehco.gob.com Nuestro compromiso es contigo
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Anexo 6

Matriz de Consistencia

Titulo: Implementacién de la metodologia Magerit v3 para mejorar la gestion de riesgos de seguridad de la informacién y propuesta
de politicas de seguridad basadas en norma técnica peruana ISO/IEC 27001:2014 en la direccién regional de trabajo y promocion
del empleo de Huanuco - 2021.

Formulacion de Problema

Objetivos

Hipotesis

Variables

Dimensiones

Marco
Metodolégico

General

¢En qué medida la
implementacion de la
metodologia Magerit V3 y la
Norma Técnica Peruana
ISO/IEC 27001-2014 mejorara
de la gestion de riesgos de la
seguridad de la informacion en
la DRTPE-Hco - 20217

Especificos

¢De qué forma la
identificacion y valoracién de
los activos de informacién
segun las dimensiones de
seguridad ayudan a mejorar el
conocimiento actual de la
informacién en la DRTPE-Hco
20217

¢,De qué manera la
identificacion de amenazas a
los que estan expuestos los
activos de informacién permite
estimar el alcance del dafio de

General

Implementar la metodologia
Magerit V3 'y la Norma
Técnica Peruana ISO 27001-
2014 para mejorar la gestion
de riesgos de la seguridad
de la informacion en la
DRTPE-Hco - 2021

Especificos

Identificar y valorar los
activos de informacion segun
las dimensiones de seguridad
para mejorar el conocimiento
actual de la informacion en la
DRTPE-Hco 2021.

Identificar de las amenazas a
los que estan expuestos los
activos de informacion, para
estimar el alcance del dafio

de la seguridad de Ila
informacién en la DRTPE-
Hco 2021.

General

La implementacién de la
metodologia Magerit v3 'y
la Norma Técnica
Peruana 1ISO 27001-2014
mejora la gestion de
riesgos de seguridad de
la informacién de la
DRTPE-Hco 2021.

Especificos

La identificacion y
valoraciéon de los activos
segun las dimensiones de
seguridad mejora el
conocimiento actual de la
informacién en la DRTPE-
Hco 2021.

La identificacion de las
amenazas a los que estan
expuestos los activos de
informacion permite
estimar el alcance del
dafio de la seguridad de la

Variable
Independiente

Metodologia
Magerit v3

Mapa de Valor

Amenazas

Impacto

Riesgo

Salvaguardas

Nivel de
investigacion:
Explicativa

Tipo: Aplicada

Poblacion:
conformada por
los activos
informéaticos que
se encuentra
dentro de la
DRTPE - Hco, de
54 activos
informaticos

Muestra:
Muestreo
intencional o de
conveniencia.

n = 54 activos
informaticos
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la seguridad de la informacion
en la DRTPE-Hco 20217
¢Permitira la verificacion del
nivel de cumplimiento de
salvaguardas reducir el nivel
de impacto en los activos
informaticos en la DRTPE-Hco
20217

JInfluye la  propuesta de
politicas de seguridad en la
reduccion del estado de
riesgos a los que estan
expuestos los activos en la
DRTPE-Hco 20217

Verificar el nivel de
cumplimiento de las
salvaguardas para reducir el
nivel de impacto de los
activos informaticos en la
DRTPE-Hco 2021.

Proponer de politicas de
seguridad para reducir el
estado de riesgos en las
dimensiones de seguridad de
informacion de la informacion
en la DRTPE-Hco — 2021.

informacién en la DRTPE-
Hco 2021.

La verificacion del nivel de
cumplimiento de las
salvaguardas reduce el
nivel de impacto de los
activos informaticos en la
DRTPE-Hco 2021.

La propuesta de politicas
de seguridad reduce el
estado de riesgos en las
dimensiones de seguridad
de informacibn de la
informacién en la DRTPE-
Hco — 2021

Variable
Dependiente

Gestion de
Riegos de la
Seguridad de la
Informacién

Disponibilidad
Integridad
Confidencialidad
Autenticidad

No repudio

Fuente: Elaboracion Propia
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FACULTAD DE INGENIERIA INDUSTRIAL Y DE SISTEMAS LAX iﬂ

RESOLUCION N 0498-2021-UNHEVAL/FIS-D/V.
Hudnuoo, 19 de moviembre de 2021,

CONSIDERANDO:
Que con Resolucidn N O77-2020-UNHEVAL-CEU, del 11 DIC 2020, se PROCLAMA ¥ ACREDITA a partir del 14 de didembre de 2020 hasta el 13 de
diciembre de 2024, al Dr. MARCO ANTONIO VILLAVICENCIO CABRERA como Decano de la Facultad de Ingenleria Industrial y de Sistemas, de la
Universidad Nadonal Hermilio Valdizdn de Hudnuco:

CQue con Ofido N* 251-2021-UNHEVAL/PROFI-C, de fecha 10.MOV.2021, el Coordinador del PROCATP, remite el ejemplar de Tesis del Bachiller que
estudio en &l PROCATP ahora denominado PROFI correspondiente al Cldo Académico 2021-1, con la finalidad de obtener el Tiulo Profesional de la
Escuela Profesional de Ingenlerla de Sistemas, solicitando la designaclidn de los Jurados Examinadores para la sustentacdn de Tesls y fijar fecha y hora,
en base al Art. 49 del Reglamento del PROF;

Oue visto el expediente, en mérito al Art. 492 del Reglamento del PROFI [ex PROCATP), mi Despacho considera procedente emitir una Resolucidn
designando los Jurados Examinadores de tesls de los Bachilleres de |a EP de Ingenleria de Sisternas — PROFI 2021, y fijar fecha, hora y lugar para la
sustentacidn pdblica virtual, deblendo el Presidente del lurado hacer conocer el Link respectivo;

BACHILLER TITULD DE LA TESIS JURADOS DIASHORASLUGAR

IMPLEMENTACION DE LA METODOLOGIA | Dra.inés Jesds Talenting

#  DAMIEL KEVIN | MAGERIT V3 PARA MEIORAR LA GESTION | PRESIDENTE Dia:
RIVERA DE RIESGOS DE SEGURIDAD DE LA | Mg Elmer Chugquiyaurl Saldivar VIERMNES 26.N0V.2021
ANASTALIO. INFORMACION ¥ PROPUESTA DE POLITICAS | SECRETARIO Hora: 08:00 am-09.00 am

¥ JHONATHAN
HAROLD VALDIVIA
ESCOBAR

DE SEGURIDAD BASADAS EM MNORMA | Dr. Manuel Marin Mozombite LUGAR:Sustentachin Virtual.
TECNICA PERUANA ISO/IEC 27001:2014 EN | VOCAL
LA DIRECCION REGIOMAL DE TRABAJO Y
PROMOCION DEL EMPLED DE HUANUCO =
2021.

Que estando a las atribuciones conferidas al Decano de |a Facultad de Ingenberia Industrial y de Sisternas, por la Ley Universitaria N° 30220, Estatuto
Universitario y Resobucidn N* 07 7-2020-UNHEVAL-CEU;

SE RESUELVE:
1" DESIGNAR Jurados Examinadoras de tesic de Bachilleres de la EP de Ingenieria de Sistemas— PROFI 2021 - |, en mérito al Art. 492 del Reglamento
del FROF! y fijar fecha, hora y lugar para la sustentacldn pdblica virtual, por lo manifestado en los considerandos de |a presente Resolucidn:

BACHILLER TITULOD DE LA TESIS JURADOS DIASHORASLUGAR

IMPLEMENTACION DE LA METODOLOGIA | Dra. Inés Eusebia besiis Tolenting

¢ DAMNIEL KEVIM | MAGERIT V3 PARA MEIORAR LA GESTION | PRESIDENTE Dia:
RIVERA DE RIESGOS DE SEGURIDAD DE LA | Mg. Elmer Chugquiyauri Saldivar VIERNES 26.M0V.2021
ANASTACIO. INFORMACION ¥ PROPUESTA DE POLITICAS | SECRETARIO Hora: 08:00 am-09.00 am

¥ JHONATHAN
HAROLD VALDIVIA
ESCOBAR

DE SEGURIDAD BASADAS EMN MNORMA | Dr. Manuel Marin Mozombite LUGAR:Sustentachdn Virtual.
TECHNICA PERUANA ISOfIEC 27001:2014 EN | VOCAL
LA DIRECCION REGIOMAL DE TRABAJD Y
PROMOCION DEL EMPLED DE HUANUCO -
2021,

2" DAR A CONOCER a los drganos internos y a los interesados.

Registresa, comuniguese y archivese

-

Dr. Marco Villavicencio Cabrera
DECAND FIIS
C.c.:.PROFIf lurados/interesadosfArchivo.
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“ Afio del Bicentenario del Perli: 200 Afios de Independencia”

UNIVERSIDAD NACIONAL “HERMILIO VALDIZAN” &
HUANUCO - PERUFACULTAD DE INGENIERIA e
INDUSTRIAL Y DE SISTEMAS

ACTA DE SUSTENTACION DE TESIS PARA OPTAR EL TiTULO PROFESIONAL
DEINGENIERO DE SISTEMAS - PROFI

«««««««

En Huanuco, a los 26 dias del mes de noviembre de 2021, siendo las 08 am horas de acuerdo al
Reglamento del Programa de Fortalecimiento en Investigacion PROFI de la Universidad NacionalHermilio
Valdizan, Capitulo Xl DE LA SUSTENTACION DE LA TESIS, Art. 48° al 52°, se procedida la evaluacion de
la sustentacién de la tesis virtual, titulado: IMPLEMENTACION DE LA METODOLOGIA MAGERIT V3
PARA MEJORAR LA GESTION DE RIESGOS DE SEGURIDADDE LA INFORMACION Y PROPUESTA
DE POLITICAS DE SEGURIDAD BASADAS EN NORMA TECNICA PERUANA ISO/IEC 27001:2014
EN LA DIRECCION REGIONAL DE

TRABAJO Y PROMOCION DEL EMPLEO DE HUANUCO - 2021., presentado por el Bachilleren
Ingenieria de Sistemas: DANIEL KEVIN RIVERA ANASTACIO.

Este evento se realizé via Cisco Webex de la Facultad de Ingenieria Industrial y de Sistemas de la

UNHEVAL, ante los miembros del Jurado Calificador, integrado por los siguientes catedraticos:

PRESIDENTE: Dra. INES EUSEBIA JESUS
TOLENTINO SECRETARIO: Mg. ELMER
SANTIAGO CHUQUIYAURI SALDIVARVOCAL:
Dr. MANUEL MARIN MOZOMBITE.

Finalizado el acto de sustentacién, se procedié a la calificacion conforme al Articulo 51° y 52° del
Reglamento del Programa de Fortalecimiento en Investigacion PROFI, obteniéndose e | siguienteresultado.
Nota: 17 (Diecisiete) equivalente a la calificacion de bueno Quedando el Bachiller en Ingenieria de
Sistemas: DANIEL KEVIN RIVERA ANASTACIO: aprobado

Conlo que se dio por concluido elacto y en fe de la cual firman los miembros del jurado Calificador.

SECRETARIO VOCAL
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“ Ao del Bic entenario del Peri: 200 Aftos de Independencia®
UNIVERSIDAD NACIONAL “HERMILIO VALDIZAN" HUANUCO -PERU E-E
FACULTADDEINGENIERIA INDUSTRIAL Y DE SISTEMAS

ACTA DE SUSTENTACION DE TESIS PARA OPTAR EL TiTULO PROFESIONAL DE
INGENIERO DE SISTEMAS - PROFI

En Huanuco, a los 26 dias del mes de noviembre de 2021, siendo las 08 am horas de acuerdo &l
Reglamento del Programa de Fortalecimiento en Investigacion PROFI de la Universidad Nacional
Hermilio Valdizan, Capitulo Xl DE LA SUSTENTACION DE LA TESIS, Art. 48° al 52°, se procedié
a la evaluacion de la sustentacion de la tesis virtual, titulado: IMPLEMENTACION DE LA
METODOLOGIA MAGERIT V3 PARA MEJORAR LA GESTION DE RIESGOS DE SEGURIDAD
DE LA INFORMACION Y PROPUESTA DE POLITICAS DE SEGURIDAD BASADAS EN
NORMA TECNICA PERUANA ISO/IEC 27001:2014 EN LA DIRECCION REGIONAL DE
TRABAJO Y PROMOCION DEL EMPLEO DE HUANUCO - 2021., presentado por el Bachiller en
Ingenieria de Sistemas: JHONATHAN HAROLD VALDIVIA ESCOBAR.

Este evento se realizd via Cisco Webex de la Facultad de Ingenieria Industrial y de Sisternas de
la UNHEVAL, ante los miembros del Jurado Calificador, integrado por los siguientes catedraticos:

PRESIDENTE: Dra. INES EUSEBIA JESUS TOLENTINO
SECRETARIO: Mg. ELMER SANTIAGO CHUQUIYAURI SALDIVAR
VOCAL: Dr. MANUEL M ARIN MOZOMEBITE.

Finalizado el acto de sustentacion, se procedid a la calificacion conforme al Articulo 51°y 529 del
Reglamento del Programa de Fortalecimiento en Investigacion PROF, obteniéndose e siguiente
resultado. Nota: 17 (Diecisiete) equivalente a la calificacion de bueno Quedando el Bachiller en
Ingenieria de Sistemas: JHONATHAN HAROLD VALDIVIA ESCOBAR: aprobado

Con lo que se dio por concluido el acto v enfe de la cual firman los miembros del jurado Calificador.

-----------------------------------------------------------------------------------

SECRETARIO VOCAL
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<UNIVERSIDAD NACIONAL “HERMILIO VALDIZAN” DE HUANUCO
FACULTAD DE INGENIERIA INDUSTRIAL Y DE SISTEMAS
CARRERA PROFESIONAL DE INGENIERIA DE SISTEMAS

O
2 S o

CONSTANCIA DE APTO

De acuerdo al Reglamento General de Grados y Titulos Modificado de la Universidad Nacional
Hermilio Valdizan de Huanuco aprebado con Resolucion del Consejo Universitario N°® 1893-2021-
UNHEVAL, de fecha 17 de agosto de 2021 y en atencion a la Tercera Disposicion Complementaria,
donde estipula que los trabajos de investigacion y tesis de pregrado deberan tener una similitud
maxima del 30%.

Después de aplicado el Software Tumnitin, se evidencia una similitud del 29% encontrandose bajo
los parametros reglamentados.

|
|
| Tesis para optar el Titulo Profesional de Ingeniero de Sistemas:
|

"IMPLEMENTACION DE LA METODOLOGIA MAGERIT V3 PARA MEJORAR LA GESTION DE
RIESGOS DE SEGURIDAD DE LA INFORMACION Y PROPUESTA DE POLITICAS DE SEGURIDAD
BASADAS EN NORMA TECNICA PERUANA ISO/IEC 27001:2014 EN LA DIRECCION REGIONAL DE
TRABAJO Y PROMOCION DEL EMPLEO DE HUANUCO - 2021”,

Tesistas

Bach. Ing. Sistemas RIVERA ANASTACIO DANIEL
Bach. Ing. Sistemas VALDIVIA ESCOBAR JHONATHAN

Huanuco, 15 de febrero de 2022

Directgra de Investigacion - FIS
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